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Im Biiro, im Homeoffice oder beides?
Das Datenschutzniveau muss in allen

Hybrid Work regeln und kontrollieren

Neue Arbeitswelt - das ist aus
Datenschutzsicht zu beachten

Das neue Arbeiten zwischen Homeoffice und Biiro stellt Unternehmen

vor vielerlei Herausforderungen. Fiir Datenschutzbeauftragte ist es umso

-——
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wichtiger, bei Veranderungen, die die Arbeitssituation der Beschiftigten

betreffen, kompetent zu beraten.

Is Unternehmen den GroBteil der
AArbeitnehmerinnen und Arbeit-

nehmer im Corona-Jahr 2020 in ih-
re Homeoffices schicken, hatten wohl die
wenigsten vermutet, dass sich daraus ei-
ne komplett neue Arbeitswelt entwickeln
konnte. Nun - fast zwei Jahre spéter - sind
die anfdnglichen Provisorien Uberwun-
den, Softwarelizenzen angeschafft, Mit-
arbeitende mit neuen Kooperationstools
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vertraut, und die meisten Beschéftigten
sind bereit fir den ndchsten Schritt.

Dochdieser Schritt siehtin zahlreichen Fal-
len nicht etwa die vollstandige Riickkehr
in die Blrordumlichkeiten vor. Vielmehr
ist aus dem Dauerzustand ,Homeoffice”
der Wunsch bei vielen Arbeitnehmerin-
nen und Arbeitnehmern erwachsen, eine
Kombination aus mobilem Arbeiten und

Konstellationen stimmen.

Arbeiten im Biiro als neues Arbeitsmodell
einzufiihren. Doch hierbei ist auch aus da-
tenschutzrechtlicher Sicht einiges zu be-
achten. Wichtig sind dabei Regelungen,
die sich an veranderte Situationen und
an die Unternehmens- wie Mitarbeiter-
bediirfnisse anpassen lassen — und dieser
Bedarf besteht derzeit ja leider standig.
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Der Arbeitgeber bleibt Verant-
wortlicherim Sinne von Art. 4 Nr. 7
Datenschutz-Grundverordnung (DSG-
VO). Er muss daher sicherstellen, dass die
Beschidiftigten sowohl im Biiro als auch
im Homeoffice datenschutzkonform ar-
beiten. Ihn trifft die Rechenschaftspflicht
nach Art. 5 Abs. 2 DSGVO, d.h. er muss
nachweisen, dass er die datenschutz-
rechtlichen Vorschriften einhqilt. -
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Editorial

Der Datenschutz-PRAXIS-Adventskalender

Sie wollten schon immer einmal Oliver Schon-
schek oder Dr. Eugen Ehmann lauschen? Kein
Problem, klicken Sie einfach rein. Horen Sie, was
meine Chefin Frau Petroff aus der Geschichte
+Wenn der Chef das Unternehmen abschie3t”
macht oder unsere Setzerin aus der internen Mail
fur die Ewigkeit (,Was lange wahrt ..).

Liebe Leserin, lieber Leser! Was hatten wir alle
miteinander gehofft, dass die Vorhersagen aus
dem Sommer nicht zutreffen und uns ein weite-
rer Corona-Winter erspart bleibt.

Um dem Winter- und Corona-Blues ein wenig
entgegenzuwirken, finden Sie ab dem 1. Dezem-
ber unter www.datenschutz-praxis.de/advents-
kalender erstmals einen digitalen Adventskalen-
der. Hinter den Tiirchen erwartet Sie ein ,Best of”
der Daten-Schluss-Geschichten, vorgelesen vom
+Meister” selbst, Eberhard Hacker, aber auch von
vielen weiteren Beteiligten aus dem Autoren-,
Redaktions- und Datenschutzteam.

Ricarda Veidt,
Chefredakteurin

Wir alle hoffen, Ihnen damit eine kleine Freude zu
machen. Eine schone Advents- und Weihnachts-
zeit Ihnen und lhrer Familie!

[
Herzlichst A\ \

Ihre Ricarda Veidt \\\ 3 ./

Anforderungen an den Daten-

Klassiker” SchutzmaBnahmen . . .
" schutz und die IT-Sicherheit
Da die Beschéftigten beim mobilen Arbeiten die private Zentral ist beim hybriden Arbeiten: Das Ar-
Internetverbindung nutzen, muss sichergestellt sein, dass das beiten auRerhalb der Raumlichkeiten des
WLAN WLAN-Netzwerk passwortverschlisselt ist — und zwar mit einem Arbeitgebers findet analog zum Arbeiten
entsprechend sicheren Passwort. Existiert eine Passwortrichtli- . « . . .
R N N in den Raumlichkeiten des Arbeitgebers
n!e im 'n ernehmen, sollten die Mitarbeiter nochmals darau statt. Das bedeutet, dass die MaBnahmen
hingewiesen werden. ] .
zum Datenschutz und zur [T-Sicherheit
Familienmitglieder durfen nicht auf Arbeitsmaterialien zugrei- dieselben sind, gleich ob jemand mobil
We are family — fen. Das Gleiche gilt fir vorhandene Sprachassistenten. Sensible oder im Biiro arbeitet.

aber nicht im Homeoffice

Telefonate sollten nicht in der Offentlichkeit gefiihrt werden, wo
unberechtigte Personen mithoren kdnnen.

Bildschirmsperre

Bildschirme sind zu sperren, wenn nicht davor gearbeitet wird.

Sichtschutzfolien

Sichtschutzfolien vor den Bildschirmen bieten einen dariiber
hinausgehenden Schutz.

Léschen von personen-
bezogenen Daten

Papier mit personenbezogenen Daten oder Unternehmensin-
terna muissen die beschaftigten Personen datenschutzkonform
schreddern - und nicht etwa nicht ausreichend geschreddert
in der,normalen” Papiersammlung entsorgen. Idealerweise
verzichten die Mitarbeiterinnen und Mitarbeiter ganz drauf,
Unternehmensunterlagen auszudrucken.

AbschlieBbare Schranke

Arbeitnehmer sollten die Mdglichkeit haben, Ausdrucke mit
personenbezogenen Daten — wenn sich Ausdrucke nicht
vermeiden lassen — in einem abschlieBbaren Schrank oder
anderem abschlieBbaren Behaltnis aufzubewahren.

Wichtige SchutzmaBnahmen im Homeoffice

Datenschutz [} PRAXIS

Datenschutzbeauftragte miissen
Einhaltung priifen

Gleichzeitig ist es Aufgabe von Daten-
schutzbeauftragten (DSB), zu (iberwa-
chen, ob sich der Verantwortliche an die
Datenschutzvorschriften halt. Das ist
derzeit eine groBe Herausforderung: Wie
lasst sich sicherstellen, dass sich die Kolle-
ginnen und Kollegen an die datenschutz-
rechtlichen Vorschriften halten, wenn ei-
ne grof3e Zahl nichtim Buiro ist? Wie sollen
DSB also priifen, ob alle auch mobil daten-
schutzkonform arbeiten? Ein auf den ers-
ten Blick schier unldsbares Problem.

Zentral ist, dass eine Richtlinie, Betriebs-
vereinbarung oder anderweitige Rege-

lung zum hybriden Arbeiten im Detail
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festlegt, welche Regelungen zum Daten-
schutz die Beschaftigten einhalten mis-
sen, wenn sie mobil arbeiten. Die Mitar-
beiterinnen und Mitarbeiter selbst haben
dann - im Rahmen des fiir sie Méglichen
— sicherzustellen, dass sie diese Vorgaben
einhalten. Das bedeutet beispielsweise:

B Selbstverstandlich muss der Arbeitge-
ber sicherstellen, dass die Firmenlap-
tops regelmafBig Sicherheitsupdates
bekommen. Doch jeder Mitarbeiter
ist im Gegenzug dazu verpflichtet, an-
stehende Softwareupdates nicht zu
ignorieren und nicht standig zu ver-
schieben.

B Der Arbeitgeber muss die Sichtschutz-
folie fr den Laptop kostenfrei zur Ver-
figung stellen. Doch der Mitarbeiter
istim Gegenzug dazu verpflichtet, die-
se dann auch an seinem Firmenlaptop
korrekt anzubringen.

Idealerweise stellt eine Regelung
zu Hybrid Work auch klar, dass
der Arbeitgeber Kontrollrechte
hat, wenn die Beschéftigten mobil

arbeiten. An dieser Stelle konnte die
Regelung erganzend klarstellen, dass dies
auch Kontrollen umfasst, fiir die der Ar-
beitgeber andere Personen - wie z.B. den
Datenschutzbeauftragten — einsetzt. Das
erleichtert es DSB erheblich, ihre Arbeit zu
tun, und ermdoglicht Kontrollen trotz mo-
bilem Arbeiten.

PRAXIS-

TIPP

Form maoglicher Kontrollen

Mit Sicherheit lasst sich argumentieren,
dass eine Vor-Ort-Kontrolle des oder der
Datenschutzbeauftragten in den Pri-
vatraumen der Mitarbeitenden unter
Einhaltung der Hygienevorschriften ver-
tretbar ist. Allerdings muss diese Art der
Kontrolle nicht die Regel sein. Vielmehr
besteht auch die Mdglichkeit, im Rahmen
eines Audits z.B. Fragebdgen zu verschi-
cken. Hier kdnnen DSB gezielt Punkte wie
WLAN, Bildschirmsperre, Einsehbarkeit
des Arbeitsplatzes, Moglichkeit von ab-
schlieBbaren Schranken oder zumindest
andere VerschlieBmdglichkeiten sowie ei-
ne allgemeine Beschreibung des Homeof-
fice-Arbeitsplatzes abfragen.
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Betriebsrat
einbeziehen

Verfiigt das Unternehmen tiber
einen Betriebsrat, ist dieser friihzei-
tig — d.h. am besten bereits bei der
Planung, wie das hybride Arbeiten
ausgestaltet sein soll - einzubezie-
hen. Zu beachten ist insbesondere
§ 87 Abs. 1 Nr. 14 Betriebsverfas-
sungsgesetz (BetrVG). Danach hat
der Betriebsrat bei der,Ausgestal-
tung von mobiler Arbeit, die mittels
Informations- und Kommunikations-
technik erbracht wird” ein Mitbe-
stimmungsrecht.

Um sich ein genaueres Bild zu machen,
ist auch ein Videocall eine Moglichkeit. So
kénnen sich DSB die Gegebenheiten am
mobilen Arbeitsplatz zeigen lassen. Den
eigenen Kontrollverpflichtungen nachzu-
kommen, ist also keineswegs unmaoglich,
nur weil die beschéaftigten Personen mo-
bil arbeiten.

Sensibilisierung sicherstellen

Um die Sensibilisierung der Mitarbeite-
rinnen und Mitarbeiter zu verstarken, ist
eine (erneute) Schulung zum Thema Da-
tenschutz — mit Schwerpunkt auf das mo-
bile Arbeiten und die Herausforderungen,
die das hybride Arbeiten mit sich bringt -
empfehlenswert. Auch wenn es zu einem
Datenschutzvorfall kommt, weil etwa der
Laptop oder ein anderes wichtiges Do-
kument plotzlich nicht mehr auffindbar
ist, sollten die Beschaftigten stets wissen,
welche Meldekette und welche Reak-
tionszeiten sie einhalten missen.

Ist ,Bring-Your-Own-Device” (BYOD) ein
Thema, mochten also die Mitarbeiter ihre
privaten Endgerdte beim mobilen Arbei-
ten verwenden, heif3t es, die bekannten
Risiken von BYOD abzuwadgen: Private
Daten und Unternehmensdaten werden
vermischt, ohne dass der Arbeitgeber
eine Kontrollmdglichkeit hierliber hat.
Mochte der Arbeitgeber BYOD gestatten,
empfehlen Sie dringend, dies in die Re-
gelungen zum hybriden Arbeiten aufzu-

TS : I

nehmen und Punkte festzulegen wie Kon-
trollrechte, Datentrennung etwa mithilfe
von Container-Losungen, regelmaBiges
Einspielen von Updates, Installation von
Sicherheitssoftware etc.

Achtung bei Vertragen zur
Auftragsverarbeitung (AV)

Agiert Ihr Unternehmen als Auftragsver-
arbeiter im Sinn von Art. 28 DSGVO? Dann
empfehlen Sie, unbedingt zu Uberprifen,
welche konkreten Regelungen die Ver-
trdge zur Auftragsverarbeitung in Bezug
auf das mobile Arbeiten treffen. Besteht
z.B. eine vorherige Genehmigungspflicht
durch den Verantwortlichen? Ist das mo-
bile Arbeiten gdnzlich ausgeschlossen
oder ist es unter bestimmten Vorausset-
zungen moglich?

Denn letztendlich gilt: Halt der Auftrag-
nehmer die vertraglich vereinbarten
technischen und organisatorischen Maf3-
nahmen beim mobilen Arbeiten ein und
schlie8t der Vertrag mit dem Auftragge-
ber das mobile Arbeiten nicht aus, kdnnen
die Arbeitnehmer auch mobil arbeiten.

PRAXIS-TIPP

Hier ist es ratsam, ein Audit wie
oben beschrieben durchzufiihren.
So haben Sie als DSB einen Nachweis
dafiir, dass Sie sich von der Homeoffice-
Situation ein Bild gemacht haben.

Schliel3t ein AV-Vertrag das mobile Arbei-
ten aus, empfehlen Sie, den Verantwortli-
chen zu bitten, den Vertrag dahingehend
abzudndern, dass ein mobiles Arbeiten
unter Berlicksichtigung der getroffenen
MaBnahmen stattfinden darf. Als Alterna-
tive schlagen Sie vor, mit den beschiftig-
ten Personen zu vereinbaren, dass sie die
Arbeiten der Auftragsverarbeitung an den
,Bliro-Tagen” durchfiihren.

Hierbei empfiehlt es sich — aus Nachweis-
griinden insbesondere gegeniiber dem
Vertragspartner —, sich dies vom eigenen
Mitarbeiter schriftlich bestatigen —

Datenschutz [} PRAXIS
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zu lassen. Nur so kdnnen Auftragnehmer
bei einer etwaigen Kontrolle durch den
Vertragspartner belegen, dass sie die Da-
ten des Verantwortlichen entsprechend
seiner Weisung nicht auB3erhalb der Bi-
rordumlichkeiten verarbeiten.

3G am Arbeitsplatz und dessen
Kontrolle

Wie gestaltet sich aber das hybride Arbei-
ten in den Birordumlichkeiten nach den
aktuellen Entwicklungen konkret aus? Im
Gespréch ist derzeit, je nach Corona-Lage
bundesweit 3G im Beschéftigtenverhalt-
nis einzufiihren. In Bayern gilt z.B. bereits
die 3G-Regel am Arbeitsplatz, sobald die
dortige Corona-Ampel auf rot” steht, sich
also Uber 600 COVID-19-Patienten auf
bayerischen Intensivstationen befinden.

,3G" bedeutet, dass der Arbeitgeber pri-
fen muss, ob seine Arbeitnehmerinnen
und Arbeitnehmer geimpft, genesen oder
getestet sind. Wurde bislang aus Daten-
schutzsicht der Abfrage des Impfstatus
stets eine Absage erteilt, so erméchtigt
und verpflichtet sogar Art. 6 Abs. 1 Buchst.
¢ DSGVO iV.m. den Vorschriften der
14. Bayerischen Infektionsschutzmaf3nah-
menverordnung (BaylfSMV) Arbeitgeber
dazu, bei ihren Arbeitnehmern zu priifen,

ob sie einen 3G-Nachweis vorlegen kon-
nen. Nicht geregelt ist hingegen, dass der
Arbeitgeber diese Information dokumen-
tieren oder gar speichern muss. Dennoch
wird es sinnvoll sein, einen Nachweis vor-
legen zu kdnnen, dass sich der Arbeitge-
ber an die aufgefiihrten Vorschriften halt.

Das kénnen DSB raten

Wie kdnnen Datenschutzbeauftragte da-
hingehend am besten beraten?

B An erster Stelle sollten die Mitarbeiter
Uber die Regelungen und die daraus
entstehende Verpflichtung der Arbeit-
geber informiert werden.

B Es muss eine Losung implementiert
werden, wie der Arbeitgeber — unter
Wahrung der Datenschutzgrundsatze
- die 3G-Prifung im Betrieb umsetzen
kann.

B Um dem Grundsatz der Datenmini-
mierung gerecht zu werden und kei-
nerlei sensible Daten der Mitarbeiter
zu speichern, konnten Betriebe alle
Mitarbeitenden, die Zutritt zu den Un-
ternehmensraumlichkeiten haben wol-
len, manuell kontrollieren. Dabei reicht
es aus, den ,3G-Status” zu Uberprifen.
Dass dies — gerade bei gré3eren Un-
ternehmen mit vielen Beschéftigten -

keine praxistaugliche Losung darstellt,
liegt auf der Hand.

B Daher sollten Verantwortliche in Be-
tracht ziehen, den Beschéftigten auf
einer freiwilligen Basis anzubieten,
lediglich zu dokumentieren, dass ein
LImpf- oder Genesenenstatus” gepriift
wurde — ohne danach zu differenzie-
ren, was der jeweilige Mitarbeiter kon-
kret vorgezeigt hat. Die so erfassten
Mitarbeiter haben dann einen langer-
fristigen Zugang zu den Birordumlich-
keiten. Die negativ getesteten Mitar-
beiter erhalten den Zutritt fiir maximal
48 Stunden, bis sie wieder einen neuen
negativen Test vorzeigen mussen.

B Diese Informationen sollten
Verantwortliche nicht in der
Personalakte ablegen. Denn
sobald die Ampel wieder auf
,gelb” springt, fallen die Voraus-
setzungen zur ,Corona-Einlasskon-
trolle” weg. Damit enfdllt auch die
Rechtsgrundlage. Sollte eine Regelung
auf Bundesebene zustande kommen,
diirfte Ahnliches gelten. Behalten Sie
die Entwicklung in jedem Fall im Auge.

PRAXIS-
TIPP

Doris Kiefer ist Rechtsanwaltin und leitet
als Head of Data Protection das Daten-
schutzteam eines im SDAX gelisteten
E-Commerce-Unternehmens.

Begriffsbhestimmungen

Zwar heiBt es umgangssprachlich oft
,Homeoffice”. Dennoch sei an dieser
Stelle die rechtliche Unterscheidung zwi-
schen den Begriffen ,Telearbeitsplatz”
und,mobiles Arbeiten” aufgezeigt.

§ 2 Abs. 7 der Arbeitsstattenverordnung
(ArbStattV) definiert ganz genau, was
unter der sogenannten ,Telearbeit” zu
verstehen ist: ,Telearbeitsplatze sind
vom Arbeitgeber fest eingerichtete Bild-
schirmarbeitsplatze im Privatbereich der
Beschaftigten, fur die der Arbeitgeber
eine mit den Beschaftigten vereinbarte

Homeoffice: Telearbeit oder mobiles Arbeiten?

wochentliche Arbeitszeit und die Dauer
der Einrichtung festgelegt hat. Ein Telear-
beitsplatz ist vom Arbeitgeber erst dann
eingerichtet, wenn Arbeitgeber und Be-
schéftigte die Bedingungen der Telear-
beit arbeitsvertraglich oder im Rahmen
einer Vereinbarung festgelegt haben und
die bendtigte Ausstattung des Telear-
beitsplatzes mit Mobiliar, Arbeitsmitteln
einschlief8lich der Kommunikationsein-
richtungen durch den Arbeitgeber oder
eine von ihm beauftragte Person im Pri-
vatbereich des Beschiftigten bereitge-
stellt und installiert ist.”

Das, was man heutzutage unter dem
Begriff ,Homeoffice” versteht, ist mehr
als ,mobiles Arbeiten” anzusehen. Das
mobile Arbeiten ist an keinen festen
Arbeitsort gebunden und kénnte auch
von unterwegs oder einem anderen Ort
als dem hauslichen Arbeitszimmer wie
einem Café, einem Hotel oder der Woh-
nung des Lebenspartners stattfinden.
Gleich welche Variante |hr Unternehmen
einsetzt bzw. einsetzen will: Aus daten-
schutzrechtlicher Sicht mussen beide
Varianten Kunden- und Mitarbeiterda-
ten ausreichend schiitzen.

Datenschutz [} PRAXIS
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Aktuelle Studien zeigen, dass neun von

zehn Unternehmen Opfer von Diebstahl,

Spionage oder Sabotage geworden sind.

Unternehmensdaten stehen dabei im

+Kronjuwelen” schiitzen

Klassifikation von Daten und
Umgang mit Informationen

Jedes Unternehmen, das personenbezogene Daten verarbeitet, muss

Bild: iStock.com/DNY59

diese Informationen mit geeigneten technischen und organisatorischen

MaBnahmen schiitzen. Die Daten systematisch zu klassifizieren, kann

diesen Prozess strukturieren und vereinfachen.

ollen Unternehmen MaRnah-

men ergreifen, um die eigenen

Daten und Informationen zu
schiitzen und (Cyber-)Kriminellen den Zu-
griff darauf zu verwehren, missen sie in
einem ersten Schritt herausfinden, welche
Unternehmensinformationen von beson-
derem Wert sind. Das gilt nicht nur, aber
auch fir die personenbezogenen Daten.
Gleichzeitig ist es wichtig zu wissen, von
welchen Cyber-Risiken das eigene Unter-
nehmen tatsachlich betroffen ist.

Inventur der vorhandenen
Informationen

Daher steht in der Regel zundchst eine
Art ,Inventur” an, um einen Uberblick
Uber die Daten und Informationen zu
gewinnen, die im Unternehmen vorhan-
den sind. Nur so ist es moglich, die soge-
nannten ,Kronjuwelen” zu identifizieren,
die fiir das eigene Geschaft sowie fir die
kritischen Unternehmensprozesse und
Betriebsabldufe unverzichtbar sind. Der-
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artige Daten und Informationen missen
den hochsten Schutz geniel3en.

Die enormen Datenmengen, die in Un-
ternehmen vorhanden sind und immer
weiter anwachsen, machen diese ,In-
ventur” zu einer Herausforderung. Mit
diesem rasanten Wachstum gehen neue
Herausforderungen einher: Laut Global
Data Protection Index des IT-Konzerns
Dell Technologies glaubt die groBe Mehr-
heit der Unternehmen, dass die aktuell
eingesetzten Datensicherheitsldsungen
den zukiinftigen Geschéftsanforderun-
gen nicht mehr gerecht werden (siehe
https://ogy.de/protection-index).

Dazu erschweren es unstrukturiert vorlie-
gende Daten, den Uberblick tiber alle In-
formationen zu bewahren und genau die
Information zu finden, die im Moment be-
notigt wird. Im Gegensatz zu den struktu-
rierten Daten, die in einer immer gleichen
Struktur und gleichem Format verfligbar

Fokus der Kriminellen.

sind, lassen sich unstrukturierte Daten
nicht von einfachen Algorithmen oder
Anweisungen verarbeiten.

Glicklicherweise gibt es fiir diese Her-
ausforderungen Losungswege, die Da-
tenschutzbeauftragte im Rahmen einer
Schulung oder ihrer Beratungstatigkeit
vorstellen sollten. Mit einer sinnvollen
Strategie  zur Informationsklassifizie-
rung lassen sich sowohl unstrukturierte
Daten sortieren und bewerten als auch
Umgangsregelungen definieren, um die
Informationen - je nach Schutzbedarf -
praktikabel abzusichern.

Die Informationsklassifizierung

Der Begriff ,Informationsklassifizierung”
bezeichnet einen Prozess, bei dem Daten
in verschiedene Kategorien eingeordnet
werden.

B Ziel ist zum einen, die Informationen
moglichst effizient nutzen zu kénnen,
sie also schnell auffinden und einset-
zen zu kénnen.

B Zum anderen geht es darum, beson-
ders kritische oder wichtige Unterneh-
mensinformationen mit den richtigen
SchutzmaBnahmen abzusichern.

Die Informationsklassifizierung hat dem-
nach gro3e Schnittmengen mit dem Risi-
komanagement. Das wirkt sich wiederum
auf die Informationssicherheit, die IT-Si-
cherheit und die Compliance aus.

Vertraulichkeitsklassen

Eine Klassifizierung der vorhandenen
Unternehmensinformationen beziglich
ihres Werts bzw. des Vertraulichkeits-
grads ist notwendig, um eine geeignete
Risikobeurteilung durchfiihren und Um-
gangsregeln definieren zu kdnnen. g

Datenschutz [} PRAXIS
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Vertraulichkeitsklasse

Beschreibung

Offentliche Informationen sind fiir alle Inter-

Beispiele

Offentlich essierten, Mitarbeitenden, Kunden, Geschéfts- | — Informationen auf dem Internetauftritt des Unternehmens
partner und Medien frei verfligbar.
Interne Informationen sind in der Regel Infor- - interne Kommunikation wie tblicher Schriftverkehr per
Intern mationen, die einem gréBeren Mitarbeiterkreis E-Mail
zuganglich, jedoch nicht fiir Auenstehende — interne Regelungen wie Richtlinien, Rundschreiben,
bestimmt sind. Anweisungen, Organisationspléne
Vertraulich sind in der Regel alle Informatio-
. . g X - vertrauliche Kommunikation (wie E-Mail)
nen, die fiir den technischen oder finanziellen . . . .
k . - Vertragsentwiirfe, Vertrage und Vereinbarungen mit
. Erfolg einzelner Unternehmensbereiche von .
Vertraulich entsprechendem vertraulichem Inhalt

Bedeutung sind. Insbesondere sind dies alle
Informationen, deren Kenntnis fur Mitbewerber
von Wert sein kann.

- Entwicklungs- und Konstruktionsunterlagen
— Personaldaten

- Firmenstrategien

- Forschungs- und Entwicklungsprojekte, Rezepturen, Kun-
den-, Umsatz- und Preislisten, Kundenlistungen, Kalkulatio-
nen und Kostenrechnungen

- Informationen tiber Produktionsverfahren und Innovationen

Dies sind Ublicherweise Informationen, die fiir
den Erfolg und das Weiterbestehen von Unter-
nehmensbereichen oder des ganzen Hauses
von groBter Bedeutung sind.

Streng vertraulich/geheim

- bisher nicht veroffentlichte Produkt- und Entwicklungspléne

Uberblick iiber die Vertraulichkeitsklassen. Die Beispiele sind nicht abschlieBend und kénnen im Einzelfall eine andere Einstufung erfordern.

Ublich ist ein Klassifizierungsschema, das
die Vertraulichkeitsklassen offentlich, in-
tern, vertraulich und streng vertraulich/
geheim kennt (siehe Tabelle oben). Ba-
sierend auf der Vertraulichkeitsklasse de-
finieren sich die Umgangsregeln, wie die
beschéftigten Personen die jeweiligen
Informationen

B kennzeichnen,

W verteilen,

B (bertragen,

W speichern und

B |6schen/vernichten missen.

Warum das alles? Datenschutz,
ISMS & GeschGehG

Nur diejenigen Unternehmen, die defi-
niert haben, welche personenbezogenen
Daten wie besonders zu schiitzen sind,
welche Informationen wie zu [6schen sind
und welche Informationen mit besonders
restriktiven Zugriffsmdglichkeiten zu ver-
sehen sind, haben dafiir gesorgt, dass die
Beschaftigten den Datenschutz im Ge-
schéftsalltag beachten.

Informationen in Vertraulichkeits- bzw.
Schutzklassen einzuteilen, ist zudem eine

der maligeblichen Aktivitaten, wenn es
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darum geht, ein Informationssicherheits-

managementsystem (ISMS) einzufiihren.

Die Informationsklassifizierung verfolgt
dabei immer das Ziel, Sicherheitsvorfal-
le zu vermeiden, indem Unternehmen
regeln, wie die Beschaftigten mit den In-
formationen umzugehen haben. Dariiber
hinaus ist sie Basis fiir eine erfolgreiche
Zertifizierung nach ISO/IEC 27001.

Seit 2019 ist der Schutz von Geschafts-
geheimnissen in einem eigenen Gesetz
geregelt. Das Gesetz zum Schutz von Ge-
schaftsgeheimnissen (GeschGehG) hat
zum Ziel, Unternehmen vor Spionage
durch Wettbewerber zu schitzen. Wer z.B.
Opfer eines Cyber-Angriffs geworden ist
und sich auf ein Geschéaftsgeheimnis be-
rufen will, muss vorab ,seine Hausaufga-
ben gemacht haben”.

Die Unternehmen missen im Rahmen
des GeschGehG darlegen kdnnen, dass
sie ihr Know-how, also die kritischen Un-
ternehmensinformationen, durch ange-
messene MalBnahmen geschiitzt haben.
Hierzu gehort, die Informationen klassifi-
ziert und MalBnahmen etabliert zu haben,
um ebendiese Geschaftsgeheimnisse aus-
reichend zu sichern.

PRAXIS-TIPP

Wie kénnen Unternehmen den
Prozess der Informationsklassifizie-
rung konkret angehen?

B Zundchst sollten sie eine Richtlinie zur
Klassifikation von und zum Umgang
mit Informationen entwickeln. Die
Richtlinie definiert die Regeln, auf die
sich der Klassifizierungsprozess stiitzt.

B In einem zweiten Schritt setzen die
einzelnen Fachabteilungen als Daten-
eigner den Klassifizierungsprozess
um. Das heilst, sie stufen die Informa-
tionen in die jeweilige Schutzklasse
ein, die wiederum den Umgang mit
der Information regelt. Hier hat es
sich als sinnvoll erwiesen, mit den
»Kronjuwelen” zu starten, also mit
den Informationen, die fiir das eigene
Geschdift unverzichtbar sind.

B Last but not least gehort es zum
Prozess, die Beschdiftigten beziiglich
der Richtlinie und des Prozesses zu
sensibilisieren und zu schulen.

‘_i\ | Markus Vollmuth ist Informationssicher-
- heitsberater bei der atarax Unterneh-

: mensgruppe, einem Dienstleister fir
¥, strategische Unternehmenssicherheit
und Haftungsmanagement. Seine Schwerpunkte sind
Informationssicherheit und Datenschutz.
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BEST PRACTICE Jwj .

Die einzelnen Bausteine des

Betriebliches
Gesundheitsmanagement
(BGM)

Betriebliches
Eingliederungsmanagement
(BEM)

Arbeits- und
Gesundheitsschutz

Gesetzliche Pflicht
fiir den Arbeitgeber,
freiwilliges Angebot

fir den Arbeitnehmer

Gesetzliche Pflicht
fir Arbeitgeber und
Arbeitnehmer

Beschaftigtendatenschutz

Gesundheitsfordernde
MaBnahmen

Freiwillige Angebote
des Arbeitgebers
fur die Arbeitnehmer

Datenschutz im betrieblichen
Eingliederungsmanagement

Wie ist ein Betriebliches Eingliederungsmanagement (BEM) strukturiert?
Welche Herausforderungen entstehen daraus fiir Unternehmen aus Sicht des
Datenschutzes? Und welche konkreten Uberwachungsaufgaben ergeben sich

damit fiir Datenschutzbeauftragte (DSB)?

ie Gesundheit der Beschéftigten in Un-
Dternehmen hat in den letzten Jahren

zunehmend an Bedeutung gewonnen.
Viele Unternehmen haben erkannt, dass die He-
rausforderungen der modernen Arbeitswelt im
Zusammenspiel mit dem demografischen Wan-
del zu einer zunehmenden Nachfrage an quali-
fizierten Fachkréften flhren. Diese sind aber nur
in einem begrenzten MaR vorhanden.

Vor diesem Hintergrund beschéftigen sich viele
Unternehmen umfassend mit den Mdglichkei-
ten eines betrieblichen Gesundheitsmanage-
ments (BGM). Es fasst sowohl die betrieblichen
Pflichten als auch die freiwilligen MaBnahmen
zusammen (siehe dazu Fackeldey, Datenschutz
im betrieblichen Gesundheitsmanagement, Da-
tenschutz PRAXIS 11/2020, S. 7-10).

Warum ist das betriebliche Eingliede-
rungsmanagement wichtig?

Ein Eingliederungsmanagement als Baustein
im Rahmen des betrieblichen Gesundheits-
managements bietet den Arbeitgebern die
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Méglichkeit, sich mit ihren Beschéftigten und
deren Erkrankungen auseinanderzusetzen. Da
es haufig zu Erkrankungen kommt, die auf das
jeweilige Arbeitsverhdltnis bzw. die vorhande-
nen Arbeitsbedingungen zurtickzufiihren sind,
besteht Uber ein BEM die Mdglichkeit, seine Be-
schaftigten gesund und arbeitsfahig zu halten.

Arbeitsunfille, Uberbelastungen, Stressreaktio-
nen, Konflikte unter Kolleginnen und Kollegen
und vieles mehr lassen sich durch ein BEM fest-
stellen und konkret bewerten. Geeignete Maf3-
nahmen wiederum koénnen dabei helfen, die
Arbeitsbedingungen fir die Beschéftigten zu
verbessern und Krankheitszeiten zu reduzieren.

Welche Pflichten haben
Unternehmen?

Um die gesellschaftliche Bedeutung des BEM
zu betonen, hat der Gesetzgeber mit & 167 Abs.
2 Neuntes Buch Sozialgesetzbuch (SGB IX) eine
rechtliche Struktur zum BEM geschaffen und
folgende Verpflichtung fiir Unternehmen fest-
geschrieben: i

betrieblichen Gesundheitsma-
nagements. Das BEM ist einer
dieser Bausteine.

Individuelle
MaRnahmen notig

So individuell der Mensch
und sein Arbeitsplatz sind,
so individuell kbnnen auch
die MaBnahmen im Rahmen
eines BEM sein. Bei einer
Kiichenhilfe kann z.B. eine
Stehhilfe bereits dazu beitra-
gen, ihre Bandscheibenprob-
leme im Arbeitsalltag in den
Griff zu bekommen. Einem
Koch kann ein kontrastrei-
ches Schneidebrett dabei
helfen, trotz Seheinschran-
kungen verlasslich Lebens-
mittel zu schneiden. Einer
Telefonistin kann der Einsatz
eines Headsets helfen, die
einseitige korperliche Belas-
tung zu kompensieren. Es
sind nicht immer nur teure
und umfassende MaB3nah-
men notwendig, um ein er-
folgreiches BEM durchzufiih-
ren. In vielen Fallen reichen
kleinere Anpassungen, um
die Belastungen am Arbeits-
platz zu verringern.
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Um ein BEM-Verfahren
durchfiihren zu kénnen,
nutzt und verarbeitet der
Arbeitgeber personenbezogene
Daten sowie sensible und vom
Gesetz besonders geschiitzte
Gesundheitsdaten des betroffe-
nen Beschdiftigten. Nur wenn der
Beauftragte des Arbeitgebers
Informationen dazu erhiilt,
was der beschiiftigten Person
fehlt, kann der ergebnisoffene
BEM-Prozess dazu fiihren, die
Ziele des BEM auch im Interesse
der beschdiftigten Person zu
erreichen. Dies darf jedoch nie
dazu fiihren, dass Arbeitgeber
die rechtlichen Vorgaben aus
der DSGVO und dem BDSG nicht
beachten.

Datenschutz [} PRAXIS

,Sind Beschaftigte innerhalb eines Jahres langer
als sechs Wochen ununterbrochen oder wieder-
holt arbeitsunfdhig, klart der Arbeitgeber [...]
mit Zustimmung und Beteiligung der betroffe-
nen Person die Mdglichkeiten, wie die Arbeits-
unfahigkeit moglichst UGberwunden werden
und mit welchen Leistungen oder Hilfen erneu-
ter Arbeitsunfahigkeit vorgebeugt und der Ar-
beitsplatz erhalten werden kann (Betriebliches
Eingliederungsmanagement).”

Um diesen gesetzlichen Vorgaben gerecht wer-
den zu kénnen, sind Unternehmen dazu ver-
pflichtet, Uberwachungsstrukturen aufzubauen
und regelmafig diesbeziigliche Daten zu verar-
beiten. Hierbei verarbeiten sie in der Regel ne-
ben den konkreten Arbeitsunfdhigkeitszeiten
zusatzlich den Namen und ggf. weitere Daten
mit Personenbezug, z.B. die Personalnummer.

Welche Rechtsgrundlagen lassen
sich fiir die Datenverarbeitung
heranziehen?

Die Verarbeitung dieser Daten ist erforderlich,
um die gesetzlich definierte Sechs-Wochen-Frist
zu berechnen und dem Auftrag, ein betriebli-
ches Eingliederungsmanagement anzubieten,
gerecht werden zu kdnnen. Da sich Krankheiten
und wiederholte Arbeitsunfahigkeit nicht auf
kalendarische Zeitrdume begrenzen lassen, ist
der zwolfmonatige Beobachtungszeitraum vom
Kalenderjahr, also bezogen auf ein Zeitjahr, zu
bestimmen. Zusatzlich haben Beschéftigte die
Moglichkeit, ihrerseits ein BEM zu beantragen.

Kommt es dazu, dass der Arbeitgeber einer be-
schéaftigten Person ein BEM anbietet, muss er
hierzu weitere personenbezogenen Daten ver-
arbeiten, z.B. die Adressdaten, um ihr die Einla-
dung zu einem Erstgesprach zuzusenden.

Die RechtmaRBigkeit der Verarbeitung dieser Da-
ten durch einen Beauftragten des Arbeitgebers
und/oder die Personalabteilung lasst sich in der
Regel mit § 26 Abs. 1 Bundesdatenschutzgesetz
(BDSG) begriinden. Denn es handelt sich grund-
sdtzlich um eine Verarbeitung von personenbe-
zogenen Daten von Beschaftigten fiir Zwecke
des Beschaftigungsverhaltnisses, die fiir dessen
Durchfiihrung erforderlich ist.

In Ergdnzung ergibt sich die RechtmaBigkeit der
Verarbeitung aus Art. 6 Abs. 1 Buchst. c Daten-
schutz-Grundverordnung (DSGVO). Denn die
Verarbeitung ist erforderlich, um eine rechtliche
Verpflichtung zu erfiillen, der der Verantwortli-
che unterliegt.

Diese RechtmaBigkeit fiir die Verarbeitung der
personenbezogenen Daten ldsst sich jedoch
lediglich fiir die Erhebung der Krankheitszeiten
und die Einladung zum Erstgesprach, die sich
daraus ergibt, ableiten. Alle Prozessschritte, die
sich an das Einladungsschreiben anschlief3en
(Zusage zum Gesprach, Durchfiihrung des Ge-
sprachs, Entwicklung weiterer Prozessschritte
etc.), bendtigen eine eigene Rechtsgrundlage.

Hierzu dirfte die Einwilligung der beschéftigten
Person die beste Grundlage sein. Sie ldsst sich in
der Regel durch § 26 Abs. 2 BDSG begriinden.
Tatsachlich missen Unternehmen ab diesem
Zeitpunkt zwei verschiedene Einwilligungen
betrachten und ihren Nutzen abwagen:

1. Die ,Einwilligung des Beschéftigten zur Teil-
nahme am BEM" damit er jederzeit ,Herr
des Verfahrens” bleibt und selbst dariber
bestimmen kann, welche MaBnahmen das
Unternehmen durchfihrt, wer in den Prozess
eingebunden ist und wie die Abldufe gestal-
tet sind.

2. Die, Einwilligung in die Verarbeitung der per-
sonenbezogenen Daten” bzw. der Gesund-
heitsdaten im Sinne von Art. 9 DSGVO.

Die ,Einwilligung zur Teilnahme am BEM” ist bei
jedem Prozessschritt zu hinterfragen. Denn es
kdnnen sich im Rahmen des BEM-Verfahrens
immer wieder Verdanderungen einstellen, z.B.
durch neue Ziele oder neue Akteure im Prozess.
Um diese Verdnderungen zu beriicksichtigen,
ist es erforderlich, die Einwilligungserklarungen
regelmafig anzupassen bzw. neu zu fassen.

An die ,Einwilligung zur Verarbeitung der per-
sonenbezogenen Daten” legt das BDSG in § 26
Abs. 2 Satz 1 und 2 sehr konkrete und besonde-
re MaB3stdbe in Bezug auf die Freiwilligkeit an.
Das betrifft v.a. die Abhdngigkeit der beschéf-
tigten Person im Beschaftigungsverhaltnis und
die Umstande, unter denen sie die Einwilligung
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erteilt hat. Bei der Bewertung der Freiwilligkeit
kann es eine Rolle spielen, dass sich aus der er-
teilten Einwilligung fir den Beschaftigten ein
rechtlicher oder wirtschaftlicher Vorteil einstellt
oder der Arbeitgeber und die beschaftigte Per-
son gleichgelagerte Interessen verfolgen.

Was haben DSB mit dem BEM zu tun?

Wie ausgefihrt ist es erforderlich, personen-
bezogene Daten zu verarbeiten, um die ge-
setzlichen Pflichten aus § 167 Abs. 2 SGB IX zu
erfillen. Vor diesem Hintergrund sollten Daten-
schutzbeauftragte die betrieblichen Akteure
wie das BEM-Team und den Beauftragten des
Arbeitgebers umfassend informieren, welche
datenschutzrechtlichen Anforderungen sie bei
der Verarbeitung der Daten zu beachten haben.

Auch empfiehlt es sich, den Prozess des BEM als
eigenstandige Verarbeitungstatigkeit im Rah-
men der Dokumentationen des Verzeichnisses
von Verarbeitungstatigkeiten (Art. 30 DSGVO)
zu beschreiben. Hierbei sollten Datenschutz-
beauftragte den Verantwortlichen unterstiitzen
und beraten.

Dariiber hinaus haben DSB bereits bei der Ent-
wicklung und Implementierung von Prozessen
und Abldufen konkrete datenschutzrechtliche
Beratungsaufgaben. Betrachtet man die mogli-
chen BEM-Prozesse, verarbeiten Unternehmen
personenbezogene Daten besonders im Rah-
men der folgenden Eckpfeiler:

betriebliches Frihwarnsystem aufbauen
Katalog fiir Erhebungsinstrumente entwickeln
Katalog fir préaventive MalBnahmenentwick-
lung erstellen

betriebliche Kommunikation und Offentlich-
keitsarbeit, um alle beschéftigten Personen
einzubeziehen

Praventionsverfahren in die betriebliche Ge-
sundheitspolitik einbinden

Betriebs- bzw. Dienstvereinbarung entwi-
ckeln und abschlieBen

Konzept entwickeln zur betriebsnahen Reha-
bilitation einschlief3lich Regelungen zur stu-
fenweisen Wiedereingliederung
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Kontakt aufnehmen zu auBerbetrieblichen
Stellen und Diensten

Kontakt mit den betroffenen Beschéftigten
aufnehmen, sie beraten und unterstitzen
MaBnahmen beantragen

bei der konkreten MaBnahmenentwicklung
beraten und unterstiitzen, Manahmen um-
setzen und Uberpriifen

Aus Sicht des DSB ist es wichtig, darauf zu ach-
ten, wie der Arbeitgeber die Prozesse beschreibt
und als Leitlinien einfuhrt.

Das BEM-Erstgesprach: Informations-
pflichten und weitere Prozessschritte

Der Gesetzgeber hat in § 167 Abs. 2 SGB IX eine
einseitige Verpflichtung formuliert, die dem Ar-
beitgeber auftrégt, ein BEM anzubieten. Er stellt
es jedoch den Beschéftigten frei, dieses Ange-
bot anzunehmen. Verweigert die zu einen BEM
eingeladene beschéftigte Person die Zustim-
mung, so ist das BEM an diesem Punkt beendet.

Wichtig ist hierbei, dass diese Entscheidung
nicht zulasten der beschéftigten Person gewer-
tet werden darf. Dem Arbeitgeber bleibt an die-
ser Stelle nur die Méglichkeit und die Pflicht, das
Angebot zu dokumentieren und die Aufbewah-
rungsfristen fir den Nachweis zu definieren.

Stimmt die beschéftigte Person der Einladung
zum Erstgesprach zu, dann ist es geboten, sie
im Rahmen des Gesprachs umfassend tber die
Ziele (Zwecke) und den Ablauf des Verfahrens
zu informieren. Wichtig ist hierbei auch, die
betroffene Person uber die Verwendung ihrer
Daten im BEM-Prozess zu informieren (im Sinne
von Art. 13 und 14 DSGVO). Da die Vertraulich-
keit des Gesprdachs und die Bestatigung der wei-
teren Verarbeitung der im Gesprach benannten
Informationen besonders wichtig sind, sollte
das Ergebnisprotokoll schriftlich niederlegen,
wer welche Informationen aus dem Gesprach
weiterverarbeiten darf und an wen der Arbeit-
geber ggf. welche Daten weitergeben darf. Jede
Veranderung der Ziele im BEM-Prozess sollte in
Erganzung zum Ergebnisprotokoll vereinbart
und schriftlich niedergelegt werden.

In der Regel bestehen die vereinbarten Schritte
im BEM-Prozess aus der Zusammenarbeit mit
verschiedenen inner- und aul3erbetrieblichen
Akteuren, um die urspriingliche krank- —

| PRAXIS-TIPP

Es empfiehlt sich, die,,Ein-
willigung zur Verarbeitung

der personenbezogenen Daten”
an die ,Einwilligung zur Teilnah-
me am BEM” zu koppeln, da sie
beide unabhdngig voneinander
keine Wirkung haben, und ihre
RechtmdBigkeit regelmdBig zu
tiberpriifen.

| WICHTIG

Die BEM-Gesprdche
stellen keine Krankenriick-
kehrgesprdche dar und sind von
diesen klar abgegrenzt.
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Einwilligung regel-
mafRig uberprifen

Die besondere Herausfor-
derung bei der Umsetzung
eines BEM: Fiir die Riickkehr
an den Arbeitsplatz sollen
Arbeitgeber und Beschaf-
tigte gemeinsam individu-
elle Lésungen finden. Bei
diesem Verfahren erheben
und verarbeiten Unterneh-
men zwangslaufig viele
personenbezogene Daten,
u.a. Gesundheitsdaten der
Beschaftigten. Auch kon-
nen sich die Ziele und die
dazu erforderlichen Schritte
immer wieder verandern.
Daher ist es unabdingbar,
die erteilte Einwilligung der
beschéaftigten Person regel-
maBig zu liberpriifen. Auch
kénnen Schweigepflichtent-
bindungen nétig sein.
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heitsbedingte Gefdhrdung des Arbeits- und Be-
schaftigungsverhaltnisses zu beseitigen oder zu
mindern.

Im Rahmen des Erstgesprachs sollte der Beauf-
tragte des Arbeitgebers die beschéftigte Person
Uber ihre Rechte aufklaren (z.B. liber die M6g-
lichkeit, die Einwilligung zu widerrufen), iber
den Verbleib und die Verwendung der erhobe-
nen Daten informieren, auf das Recht hinwei-
sen, in den BEM-Vorgang Einsicht zu nehmen,
und auf das Recht, eine Kopie zu erhalten.

Fir den BEM-Prozess empfiehlt es sich,
sogenannte Dritte unterschiedlicher Fach-
richtungen in den Prozess einzubinden,
um ein moglichst optimales Ergebnis fiir die
beschéftigte Person bzw. das Unternehmen zu
erreichen. Somit kann es sinnvoll sein, folgende
betriebliche Akteure in das BEM-System einzu-
beziehen:

Interessenvertretung (Betriebsrat/Mitarbei-
tervertretung/Personalrat)
Vertrauensperson fiir schwerbehinderte
Menschen (bei Beschaftigten mit einem Grad
der Behinderung von 50 % und mehr)
Vertrauensperson der beschéftigten Person
(soweit von ihr gewiinscht)

Werks- oder Betriebsarzt

gesetzlicher Vertreter

Fachkraft fiir Arbeitssicherheit

Dartiber hinaus kdnnen externe Akteure den
Prozess sinnvoll unterstiitzen, z.B. Rechtsanwal-
te, Vertreter der Integrationsfachdienste, der Re-
habilitationstrdger, der Inklusionsamter u.v.m.

Die Inhalte jedes BEM-Gesprdchs sind vertrau-
lich zu behandeln. Alle Beteiligten diirfen sie nur
fur den jeweiligen definierten Zweck nutzen. Je
nachdem, welche Akteure ins BEM eingebun-
den sind, unterliegen sie bereits aufgrund ihrer
beruflichen Stellung einer besonderen Schwei-
gepflicht (z.B. Betriebsarzt), andere sollten hier-
zu verpflichtet werden. Das ist besonders vor
dem Hintergrund wichtig, dass betriebliche An-
sprechpartner Kenntnis tber Teile der gefiihr-
ten Gesprache erhalten, etwa Uber Leistungs-
einschrankungen oder HilfsmaBnahmen.

Da diese Informationen haufig fiir die Eingliede-
rung an den alten oder neuen Arbeitsplatz ent-
sprechend den Fahigkeiten der beschéftigten
Person wichtig sind, istihre Verarbeitung zumeist
notwendig. Jedoch muss der Verantwortliche
sicherstellen, dass sie nur fur diesen konkre-
ten Zweck genutzt werden. Aus diesem Grund
sollten die Ergebnisse jedes Gesprachs und die
Mafinahmen unter Angabe der jeweiligen Zwe-
cke schriftlich festgehalten werden und ggf. auf
einer eigenen, neuen Einwilligung fuen.

Uber die Inhalte der Dokumentation stimmt

sich der Beauftragte des Arbeitgebers mit

der beschéftigten Person ab, d.h. der

Arbeitgeber dokumentiert nur Infor-

mationen, die die beschéftigte Person

gegenliber Dritten preisgeben mdchte.

Der Umfang reicht von einer Mitteilung tiber

das Erstgesprach bis zu ausfiihrlichen Informa-

tionen Uber die arbeitsrelevanten Folgen der
Erkrankung bzw. des Unfalls.

Mogliche BEM-MaBBnahmen

In vielen BEM-Féllen ist ein erster Schritt, den
Arbeitsplatz der beschaftigten Person zu analy-
sieren und mit ihren Fahigkeiten abzugleichen.
Flr diesen Vergleich bendtigt der Arbeitgeber
Informationen — sowohl tber die berufliche Ta-
tigkeit als auch Uber die Leistungsfahigkeit.

Die besondere Herausforderung hierbei ist es,
nur die Daten zu verarbeiten, die dem Zweck
angemessen und erheblich sowie auf das flir
die Zwecke der Verarbeitung notwendige Maf}
beschrankt sind (Art. 5 Abs. 1 Buchst. c DSGVO).
Hilfreiche und erforderliche Daten konnen sein

Qualifikationen,

Starken sowie

Ziele und eigene Vorstellungen der beschéf-
tigten Person.

MaBnahmen der betrieblichen Eingliederung
sind typischerweise stufenweise Wiederein-
gliederung, Veranderungen des Arbeitsplatzes,
der Arbeitsorganisation, der Arbeitsumgebung
oder der Arbeitszeit, Arbeitsversuche und Qua-
lifizierungsmalnahmen.

- Sascha Fackeldey ist Geschéftsfiihrer der Digital
Compliance Consulting GmbH. Als DSB und
Auditor unterstitzt er Unternehmen dabei,
Datenschutzprozesse einzufiihren.
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Evaluierung des BDSG

Rechtliche Stellung der DSK

Die ,Konferenz der unabhangigen Da-
tenschutzbehorden des Bundes und der
Lander”, kurz meist als DSK bezeichnet,
verfugt Uber mehr als zwei Dutzend
standige Arbeitskreise, filhrt mindestens
zweimal im Jahr Sitzungen durch und
veroffentlicht viel beachtete ,offizielle
EntschlieBungen,  Orientierungshilfen
und weitere Informationen zum Thema
Datenschutz” (so die Internetseite der
DSK). Gleichwohl ist sie nirgends gesetz-
lich verankert und hat keinerlei formli-
che Entscheidungsbefugnisse.

Wunsch: verbindliche Beschliisse

Dies steht in deutlichem Kontrast zu
dem Einfluss und dem fachlichen Ge-
wicht, das die DSK hat. Die Mitglieder
der DSK haben deshalb ,vorgeschlagen,
die DSK zu institutionalisieren und deren
(Mehrheits-)Beschliisse fiir verbindlich
zu erkldren - sei es mittels einer entspre-

chenden Bestimmung im BDSG oder sei
es per Bund-Lander-Staatsvertrag.”

Vorschlage aus der Wirtschaft duBern
den ,Wunsch nach einer moglichst ein-
heitlichen Rechtsauslegung und Rechts-
anwendung durch die Datenschutzauf-
sichtsbehdrden in Bund und Landern!
Teilweise regen sie an, zu diesem Zweck
,€ine Regelung zur einheitlichen Mei-
nungsbildung der Datenschutzaufsichts-
behoérden in das BDSG aufzunehmen”

Grundgesetz miisste geandert werden

Nach Auffassung des Bundesinnenmi-
nisteriums ist all dies ohne eine Ande-
rung des Grundgesetzes nicht moglich.
Sie miisste die Grundlage dafiir schaffen,
dass die Datenschutzbehérden des Bun-
des und der Lénder in einem gemeinsa-
men Gremium verbindliche Beschliisse
fassen konnen. Ohne eine solche Grund-

lage wirde eine entsprechende Vor-
schrift im BDSG gegen das ,Verbot der
Mischverwaltung” verstof3en.

Dieses Verbot besagt laut Bundesver-
fassungsgericht, dass die Verwaltun-
gen des Bundes und der Bundeslander
ihre Kompetenzen nicht gemeinsam
wahrnehmen dirfen. Durchbrochen
werden kann es nur durch eine Aus-
nahmeregelung im Grundgesetz selbst.
Ansonsten stellt es lediglich eine ,frei-
willige Selbstbindung” dar, wenn die
Mitglieder der DSK erkldren, sich an die
Beschliisse der Konferenz zu halten.

Quelle: Bericht des Bundesministeriums des Innern, fiir
Bau und Heimat (BMI) zur ,Evaluierung des Gesetzes zur
Anpassung des Datenschutzrechts an die Verordnung
(EU)2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680" Seite 82. Alle Zitate finden sich auf dieser Sei-
te. Der Bericht (Stand: Oktober 2021; Umfang: 143 Sei-
ten) ist abrufbar unter https://ogy.de/evaluierung-bdsg.

Bei Wechsel der Bank

Neues SEPA-Mandat
notig

Ein Kunde hat ein Lastschriftmandat (SE-
PA-Mandat) erteilt. Nun wechselt er sei-
ne Bank. Seine neue Bank teilt dies dem
Unternehmen mit, dem der Kunde das
SEPA-Mandat erteilt hat. Viele Unterneh-
men meinen, damit sei alles erledigt. Dies
trifft jedoch nicht zu. Vielmehr muss das
Unternehmen den Kunden um ein neues
SEPA-Mandat bitten.

Einwilligung erforderlich

Datenschutzrechtlich gesehen ist ein SE-
PA-Mandat eine Einwilligung. Sie bezieht
sich auf die Verarbeitung der personenbe-
zogenen Daten, die im konkreten Mandat
enthalten sind. Das sind die Daten der
Bankverbindung. Andert sich die Bank-
verbindung, handelt es sich um neue per-
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sonenbezogene Daten. Dies hat zur Folge,
dass die betroffene Person neu in die Ver-
arbeitung dieser Daten einwilligen muss.

Quelle: Datenschutzaufsicht Thiringen, 3. Tatigkeitsbe-
richt zum Datenschutz nach der DS-GVO 2020, Seiten
49/50 (Darstellung am Beispiel eines SEPA-Mandats fiir
eine Kommune). Der Bericht ist abrufbar unter https://
ogy.de/zaftda-tb-thueringen-2020.

Verkehrsunfall

Weitergabe von
Zeugendaten

Die Polizei darf Daten von Zeugen nur
mit deren Einwilligung an Unfallbeteiligte
weitergeben. Darauf hat die Datenschutz-
aufsicht Thiringen hingewiesen. Die Po-
lizei in Thiringen erfasst bei Verkehrsun-
fallen den Namen, die Anschrift und die
Telefonnummer von Zeugen auf ,Perso-
nalienaustauschkarten”. Auf Wunsch gab
sie diese Daten an die Beteiligten von Ver-
kehrsunfallen weiter. Dariliber beschwerte

sich ein Zeuge. In der bisherigen Form darf
die Polizei diesen Service nicht mehr fort-
fihren. Daten von Zeugen darf sie zwar
auch kiinftig festhalten. Eine Weitergabe
der Daten an Unfallbeteiligte ist jedoch
nur zuldssig, wenn der Zeuge eingewilligt
hat. Der Grund: Fir eine solche Weiterga-
be gibt es sonst keine Rechtsgrundlage.

Die Daten von Unfallbeteiligten darf die
Polizei dagegen auch kiinftig an andere
Unfallbeteiligte weitergeben. Denn zu
einem solchen Datenaustausch unterein-
ander sind alle Unfallbeteiligten ohnehin
gesetzlich verpflichtet (siehe & 34 Stra-
Benverkehrsordnung).

Quelle: Datenschutzaufsicht Thiringen, 3. Tatigkeitsbe-
richt zum Datenschutz nach der DS-GVO 2020, Seiten
67/68, https://ogy.de/zaftda-tb-thueringen-2020.

Dr. Eugen Ehmann hat Ende November
zum sechsten Mal den Deutsch-ameri-
kanischen Datenschutztag in Miinchen,
veranstaltet vom vbw, moderiert.
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Die Vorbereitungsphase

Bild: iStock.com/elenabs

Messenger im Unternehmen: So
machen Sie am wenigsten falsch

Viele Beschéftigte wiinschen sich, auch im beruflichen Umfeld Messen-

ger nutzen zu konnen. Dafiir miissen aber zahlreiche Punkte im Vorfeld
geklart sein. Zunachst die rechtliche Grundlage. Dann: Was soll der Mes-

senger konnen, wofiir soll er genau zum Einsatz kommen?

iele Unternehmen verbieten Mes-

senger ausdriicklich. Sie verweisen

aufden Datenschutz, aber auch auf
das Risiko, dass Verantwortliche zu Diens-
teanbietern nach dem Telekommunika-
tionsgesetz (TKG) bzw. dem Telekommu-
nikation-Telemedien-Datenschutz-Gesetz
(TTDSG) werden. Inwieweit die Beschaf-
tigten die Verbote einhalten, lieBe sich
nur durch regelmaBige Kontrollen ermit-
teln. Doch das machen die wenigsten.

Etliche Unternehmen erlauben es den Be-
schéaftigten aber auch, Messenger zu nut-
zen. Hier kommt es v.a. darauf an, welche
Messenger im Einsatz sind.

Wer die Nutzung von WhatsApp aus
Sicht des Datenschutzes untersucht,
stellt schnell fest, dass sich schon einige
der Grundsatze des Datenschutzes nicht
einhalten lassen. Fir die Rechtmafigkeit
kéonnten Unternehmen immerhin noch
auf das berechtigte Interesse des Verant-
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wortlichen oder eines Dritten verweisen.
Aber spatestens bei der Bedingung, die
Rechte und Freiheiten der betroffenen
Personen angemessen zu schitzen, wird
es schwierig. Denn WhatsApp ist nicht fir
die Nutzung in Unternehmen gedacht.
Demzufolge sind auch die rechtlichen Be-
dingungen nicht zu erfillen.

Mit einer anderen Rechtsgrundlage als
dem berechtigten Interesse diirfte es
schwer werden, den Einsatz von Messen-
gern im Unternehmen zu begriinden

gungen anders. Doch nennen Verant-
wortliche oft als Problem, dass zu wenige
Nutzer lber diese Messenger verfligen.
Daher seien sie kaum praxistauglich.

Entscheidung vorbereiten

Verantwortliche missen entscheiden, ob
sie einen Messenger tatsachlich fir erfor-
derlich halten. Denn dann kdnnen sie als
Rechtsgrundlage Art. 6 Abs. 1 Buchst. f
Datenschutz-Grundverordnung (DSGVO)
verwenden, also das berechtigte Interesse
des Verantwortlichen.

Darliber hinaus ist zu klaren, welcher Mes-
senger es sein soll. Die meisten werden
sich dafiir entscheiden, einen vorhande-
nen Dienst zu verwenden. Es ist jedoch
maoglich, wenn auch aufwendiger, Mes-
senger-Dienste auf eigenen Servern zu
betreiben. Sollen externe Dienstleister
zum Einsatz kommen, handelt es sich da-
tenschutzrechtlich um eine Auftragsver-
arbeitung. Somit ist ein entsprechender
Vertrag notig. Da die meisten Anbieter in
einem Drittland, viele davon im unsiche-
ren Drittland USA angesiedelt sind, heif3t
es, die anspruchsvollen vertraglichen Be-

ONLINE-TIPP

dingungen zu betrachten. Dabei weigert

Inwieweit die Nutzung von Whats-
App im Unternehmen méglich oder
unméglich ist, hat Kirstin Benedikt im
Beitrag ,WhatsApp auf geschdiftlichen
Mobilgerdten”in der Ausgabe 09/2018
erldutert (abrufbar unter https://ogy.de/
whatsapp-geschaeftlich).

Anders sieht es aus, wenn Unternehmen
Messenger wie Signal oder Threema
nutzen. Hier sind die rechtlichen Bedin-

sich z.B. WhatsApp, eine Auftragsverarbei-
tung zu vereinbaren.

Denkbar ist es auch, Messenger-Dienste
im Rahmen von Office-Programmen wie
Microsoft 365 - in diesem Fall die App
~Yammer” - zu nutzen.

Sollen Messenger dazu dienen, mit Kun-
den zu kommunizieren, ist es sinnvoll, ein
Tool zu verwenden, das die Kunden bereits
installiert haben. Je sensibler die Daten
sind, die Ubermittelt werden sollen, etwa
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Gesundheitsdaten, desto weniger kom-
men jedoch Standard-Messenger infrage.

Einsatzzwecke und
Funktionalitaten planen

Weisen Sie den Verantwortlichen dar-
auf hin, dass er sich vor dem Einsatz ei-
nes Messengers grundsatzlich Uber die
Funktionalitdten und die geplanten Ein-
satzzwecke klar werden muss.

Innerhalb des Unternehmens muss zu-
dem geklart sein, welche Themen wer wie
Uber den Messenger kommuniziert, wer
mitlesen soll, wer auf welche Anfragen zu
antworten hat und wie die Antworten do-
kumentiert werden. Aul3erdem ist darauf
zu achten, dass sich im Rahmen der Ar-
beitszeit die Ruhezeiten einhalten lassen.

Voraussetzungen fiir die
Erforderlichkeit

Treffen die folgenden Voraussetzungen
auch in Ihrem Unternehmen zu, haben Sie
eine ganz gute Grundlage, um zu begriin-
den, dass ein Messenger erforderlich ist:

B Der Messenger vereinfacht die Kommu-
nikation innerhalb des Unternehmens.

B Mitarbeiter und Mitarbeiterinnen ha-
ben durchblicken lassen, dass sie viele
Aufgaben schneller bewaltigen kénn-
ten, wenn eine reibungslose Kommu-
nikation per Messenger moglich ware.

B Die Ziele fir den Einsatz von Messen-
gern sind definiert.

B Regeln flr die Nutzung von Messen-
gern sind entwickelt und angemessen
kommuniziert.

B Schulungen zu erforderlichen und zu
unterlassenden Messages sind erfolgt.

B Esist gekldrt, weram Messenger-Dienst
teilnehmen soll und wer nicht.

B Es ist geklart, welche Funktionalitaten
der Dienst aufweisen soll.

B Die datenschutzrechtlichen Vorausset-
zungen sind geklart.

B Die Mitarbeitenden, die den Messen-
ger nutzen sollen, sind mit den daten-
schutzrechtlichen Herausforderungen
und Losungen vertraut.

B All diese Anforderungen kénnen in der
Summe nicht anders abgedeckt werden.
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Zu klarende Datenschutzfragen

Hinsichtlich des Datenschutzes miissen
mindestens folgende Fragen geklart sein:

B Sind die Nachrichten Ende-zu-Ende-
verschlisselt?

B Was geschieht mit Anlagen? Sind sie
ebenfalls verschlisselt? Wenn nicht,
wie kdnnen beschaftigte Personen sie
einfach verschlisseln? Wie konnen sie
Passworter und andere Moglichkeiten
zur Entschliisselung sicher Gibermitteln?

B Welche Metadaten verwendet der Mes-
senger? Wie lassen sich die Metadaten
schiitzen? Wie sollten sich beschéftigte
Personen verhalten, damit von ihnen
keine unnotigen Profile entstehen?

B Welche Zugriffe auf Kommunikations-
gerate nimmt der Messenger vor?
Wertet er beispielsweise Kontaktdaten
aus? Und sei es auch nur, um andere
Teilnehmer des Messengers dariber
zu informieren, dass die beschéftigten
Personen nun auch bei diesem Mes-
senger sind? Wie ldsst sich dies daten-
schutzrechtlich begriinden?

B Wie lange sollen die Daten im Messen-
ger gespeichert werden?

B Wer erhalt Zugriff auf die Messenger,
wenn beschéftigte Personen erkrankt
sind, ausscheiden oder wenn sie
den Messenger nicht mehr nutzen
wollen oder diirfen?

B An wen konnen sich beschéftigte
Personen bei Fragen wenden?

Externe Kommunikation mit
Messengern

Méochten Unternehmen einen Messenger
auch in der externen Kommunikation ver-
wenden, sollten sie vorher folgende The-
men abschlieBend kldren:

B Welche Informationen oder Servicean-
gebote fiir bestimmte Empfanger plant
der Verantwortliche zu versenden?

B Welche Informationen kann der Emp-
fanger an das Unternehmen verein-
facht per Messenger Gbermitteln?

B Sind die rechtlichen Voraussetzungen
geklart: Wer Giberwacht wie, ob alle Be-
teiligten sie auch einhalten?
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m Verfligen die beschaftigten Personen,
die mit dem Messenger arbeiten, Gber
die entsprechende Erfahrung, um ziel-
gerichtet und fehlerfrei zu arbeiten?

B Ist eine lickenlose Kommunikation mit
anfragenden oder informationsgeben-
den Kunden sichergestellt? Ist die Er-
reichbarkeit gegeben?

B st mit beschéftigten Personen geklart,
dass ihre Angste oder Sorgen entwe-
der beriicksichtigt werden oder unbe-
griindet sind?

B Liegt ein ,Knigge” fir den richtigen
Umgang mit Messengern vor? Hat je-
mand mit den beschéftigten Personen
trainiert?

B Ist sichergestellt, dass die Privatsphéare
von Kommunikationspartnern zu jeder
Zeit gewahrt ist? Ist eine unzuldssige
unerwiinschte Kontaktaufnahme strikt
untersagt und wird sie ggf. sanktioniert?

B Hoflichkeit und Zurlickhaltung sind in
vielen Situationen besser als forsches
und anmafendes Vorgehen. Ist ein
entsprechendes Training erfolgt?

B Beschaftigte Personen, die mit Chats
arbeiten, dirfen nicht den Uberblick
verlieren. Ist daher die Zahl der Chats,
die sie parallel fihren, begrenzt? Zwei,
maximal drei sollten die Grenze sein.

Wiederholte Kontrollen, ob die

Regeln wirksam sind und die Be-

schéaftigten korrekt mit Messen-

gern umgehen, ist Voraussetzung.

Standige Weiterbildung, v.a. wenn

der Messenger neue Funktionalitdten be-
kommt, ist die Grundlage fiir den Erfolg.

Ausblick

Wie Sie ganz konkret den ,richtigen” Mes-
senger finden und dabei den Datenschutz
sicherstellen, zumindest so weit, dass
das Risiko tragbar erscheint, und wie Sie
die laufende Betreuung fiir Datenschutz,
Informationssicherheit und Compliance
ermoglichen, lesen Sie in einem eigenen
Beitrag in einer der ndchsten Ausgaben.

Eberhard Hacker kennt das Thema,Mes-

senger” aus seiner langjahrigen Erfahrung

als externer DSB. Dabei kann es schon

einmal vorkommen, dass er auch nachts
Uiber passende Rechtsgrundlagen griibelt.
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(I Fehlerberic ®j
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(B Kamerzim ([ Systemwiederherstellungspunkt erzeugen ®j
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() Werbe-ID fur aktuellen Nutzer deaktivieren und zuricksetzen ®ja

(I Ubermittlung von Schreibinformationen deaktivieren ®ja
v

':) Werbung uber Bluetooth deaktivieren ®j 8
L

() Teilnahme am Windows-Programm zur Verbesserung der Benutzerfreundlichkeit deaktivieren ®ja ]

':) Sichern von SMS-Nachrichten in die Cloud deaktivieren ®jz g
<

(I Gelegentliche Vorschlage in der Zeitachse deaktivieren ®ja =
]

(I Gelegentliche Vorschlage im Startment deaktivieren ®j B
<

':) Tipps. Tricks und Verschldge bei der Nutzung von Windows deaktivieren ®ja E
[
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Meue Versionen finden Sie unter: https://www.oc-software.com/ software [}
<

Technische MaBnahmen

Kostenlose Tools fur mehr
Datenschutz in Windows

Um den Datenschutz in Windows selbst und bei der Arbeit mit dem Sys-
tem zu verbessern, stehen verschiedene kostenlose Tools zur Verfiigung.

Mit diesen Werkzeugen lassen sich z.B. Daten einfach verschliisseln.

indows 10 und Windows 11 sind

beziiglich des Datenschutzes

sicher nicht optimal aufgestellt.
Es gibt jedoch Moglichkeiten, mit Zu-
satztools fiir Verbesserungen zu sorgen.
Die hier vorgestellten Werkzeuge sind fur
den Biroarbeitsplatz und das Homeoffice,
aber v.a auch fir den privaten Einsatz ge-
dacht. Zentral steuern lassen sie sich ndm-
lich nicht. Doch Administratoren kdnnen
einiges skripten.

Vor dem Installieren
und Andern: Daten und
Einstellungen sichern

Generell gilt: Idealerweise sichern Sie
vor den Anderungen das System und
dokumentieren unbedingt alle Anpas-
sungen. Windows kann automatisch Sys-
temwiederherstellungspunkte erstellen,
wenn Anderungen stattfinden. Dadurch
lassen sich die Anderungen bei Proble-
men riickgangig machen. Die Einstellun-
gen dazu finden sich in Windows 10 und
Windows 11 UGber die Eingabe von,,sysdm.
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cpl” auf der Registerkarte ,Computer-
schutz”.

Fur das Laufwerk C: sollte mit ,Konfi-
gurieren” die Option ,Computerschutz
aktivieren” gesetzt werden. Wiederher-
stellungen zu bestimmten Systemwieder-
herstellungspunkten lassen sich mit dem
Tool ,rstrui.exe” durchfihren.

Schniiffelei in Windows 10 und
Windows 11 unterbinden: 0&0O
ShutUp und W10Privacy

Bevor Tools zum Einsatz kommen, die
den Datenschutz in Windows verbessern,
ist es sinnvoll, das Betriebssystem selbst
zu optimieren. Das bekannte Tool O&O
ShutUp, das bereits in Windows 10 die
Datenschniiffelei von Microsoft weitge-
hend unterbindet, gibt es auch in einer
Version fir Windows 11. Mit ,0&0 Shut
Up10++” (www.oo-software.com/de/
shutup10) lassen sich mit wenigen Klicks
die schlimmsten Spionagefunktionen in
Windows 10 und Windows 11 abschalten.

.14 BERATEN & UBERWACHEN

0&O ShutUp 10++ bremst Windows 10
und Windows 11 beim Schniiffeln aus

Erfreulich ist, dass das Tool aus einer ein-
zelnen Datei besteht und nicht installiert
werden muss. Alle Einstellungen lassen
sich dadurch schnell und einfach auf die
empfohlene Konfiguration setzen. Die An-
derungen konnen Sie jederzeit riickgan-
gig machen.

Uber den Meniipunkt ,Aktionen” kénnen
Anwender alle empfohlenen Einstellun-
gen umsetzen, aber auch noch weiter ge-
hen und alle Einstellungen des Tools akti-
vieren, die den Datenschutz betreffen. Mit
Schiebereglern lassen sich verschiedene
Einstellungen auch manuell aktivieren
oder deaktivieren. Die empfohlenen Ein-
stellungen verbessern den Datenschutz
schon deutlich.

Eine Alternative zu O&0O ShutUp10 ist
das Tool ,W10Privacy” (www.w10privacy.
de). Auch W10Privacy muss nicht instal-
liert werden. Der Installationsassistent

v

Datei Konfiguration Extras Sprache 7

Datenschutz Apps  Telemefrie Suche MNetzwerk Explorer Dienste Edge  imtemet Explorer

a 1 (Zeitleiste

il 1! Durchfilhrung von Experimenten mit diesem System (seitens Microsoft) deaktivieren
(O ! Anwendungstelemstris deakiivisren

(J | U'Viindows-Programm zur der

ant von

@  Vemandvon ionen zum

(] Webstes Zugrf auf eigens Sprachiste verweigem

@ ! Postionserkennung fur das gesante System deakfiviersn
(@] U Benutzer

[ Spracherkennuna, Freihand und Eingabe deaktivieren

@  Feedback deskiivieren

1D d T

Auch W10Privacy kann in Windows 10 die
Datenschutzoptionen verbessern
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stellt bei ,Installations-Modus” die Option
,Portable Installation” zur Verfliigung. In
diesem Fall wird das Tool nur extrahiert.
Auch hier gibt es verschiedene Moglich-
keiten, den Datenschutz in Windows 10 zu
verbessern. Wer Windows 11 nutzt, sollte
allerdings auf eine kompatible Version fiir
das neue Betriebssystem warten.

Spionageprogramme
von Drittanbietern entfernen:
AdwCleaner

Nicht nur Microsoft spioniert die Anwen-
der aus. Viele andere Softwarehersteller
installieren mit ihren Anwendungen eben-
falls Spionagefunktionen. Das kostenlose
Tool AdwCleaner von Malwarebytes scannt
Windows nach Spionagetools, Browser-Hi-
jackern und anderen Schadlingen (https://
de.malwarebytes.com/adwcleaner).

Dashboard

Kaspersky

[~ J - ——
Eio e

Protection is active

Kaspersky bietet ein kostenloses Tool fiir
den Schutz gegen Ransomware an

vor Ransomware (www.kaspersky.com/
anti-ransomware-tool). Das Tool ersetzt
keinesfalls einen Virenscanner, sondern
erganzt die Scanner um Sicherheitsfunk-
tionen fir Windows gegen Ransomware.
Nach der Installation bindet sich das Tool
in Windows ein.

Ist in Windows bereits der

Scan-Ergebrisse
Pat

ke

Geturdene Elemente: 4

T Detals

b PUPOptional AdvancediytiemCan
b PUP.Optional Legecy

b PUR.Optionsl MySearch

Abbrechen

her wollen, Klicken Sie dann auf "In
Quarartane verschiesen”, um die Elemente in Guarantane zu schizken, we Sie sie endgilg lschen

1 Elamente gefunden
2 Hlemente gefunden

1 Elemente gefurden

Uberwachte Ordner-Zugriff
aktiv, blockiert er das Tool.
In diesem Fall muss die IT
in der Einstellungs-App
von Windows 10/11 bei
,Datenschutz & Sicherheit”
Uiber ,Windows-Sicherheit”
bei ,Ransomware-Schutz”
mit ,Ransomware-Schutz
verwalten” und ,Blockie-

ADwCleaner entfernt Spionageprogramme

AdwCleaner miissen Sie nicht installieren.
Direkt nach dem Start durchsucht das
Tool mit ,Jetzt scannen” Windows. Nach
dem Suchvorgang sehen Sie eine Liste der
gefundenen Spionagefunktionen. Mit,,In
Quarantdne verschieben” bereinigt
AdwCleaner das System.

Schutz vor Ransomware:
Kasperskys Anti-Ransomware-
Tool

Per erfolgreich eingeschleuster Ransom-
ware Ubernehmen Kriminelle die Kon-
trolle Uber alle Daten, die sich in einem
Netzwerk befinden. Mit dem kostenlosen
Kasperskys Anti-Ransomware-Tool erhal-
ten Computer einen zusdtzlichen Schutz
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rungsverlauf” das Tool von
Kaspersky zulassen.

Um das Tool zu verwen-
den, ist eine kostenlose Registrierung bei
Kaspersky notwendig. Wer das nicht will,
muss keine echten Daten eintragen, das
Tool muss nicht freigeschaltet werden.

Bei allen vorgestellten Tools heif3t

es Ubrigens, auf die Lizenzbedin-

gungen zu achten. Nicht jedes ist

auch fir den Einsatz im geschaftli-
chen Umfeld kostenlos.

Daten sicher loschen:
Secure Eraser & Co.

Wer Dateien in Windows einfach nur
|16scht, verhindert nicht, dass sie sich wie-
derherstellen lassen. Wer Daten sicher 16-
schen will, kann auf das Bordmittel-Tool
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.Cipher” —erreichbar iber die Befehlszeile
- setzen. Cipher gehort zum Lieferumfang
aller Windows-Versionen. Uber den Befehl
LCipher /w:<Ordner oder Datei>" |6scht es
den Ordner oder die entsprechende Datei
und Uberschreibt anschlieBend mehrmals
den ehemaligen Speicherplatz.

Ein bekanntes Tool fiir das sichere Lo-
schen ist Secure Eraser (www.ascomp.de,
nur fur Privatanwender kostenlos). Eine
Alternative ist das kostenlose Tool ,Sicher
Loschen”  (www.softwareok.de/?Micro-
soft/SicherLoeschen), mit dem sich auch
ohne Installation einzelne Dateien sicher
I6schen lassen. Dazu rufen Sie das Tool auf
und ziehen die Dateien per Drag&Drop in
die Oberflache des Programms.

Wer ganze Festplatten 16schen will, kann
den PC mit einer Live-CD booten und tiber
das System zuverldssig alle Daten |6schen.
Am besten geeignet dazu ist die Ultima-
te-Boot-CD  (www.ultimatebootcd.com).
Um alle Daten zu entfernen, bietet es sich
an, z.B. das Tool ,CopyWipe” auf der Ulti-
mate-Boot-CD zu verwenden.

Daten mit Tru Pax verschliisseln

Um Daten in Windows zu verschlisseln,
gehort VeraCrypt (ehemals TrueCrypt)
zu den bekanntesten Tools. Allerdings ist
die Losung komplex in der Bedienung.
Das kostenlose ,Tru Pax” (http://ulrich-
hanke.de/10/TruPax.html) erstellt Vera-
Crypt-kompatible Container mit wenigen
Mausklicks. Damit lassen sich auch Datei-
en verschlisselt auf USB-Sticks speichern.

USB-Sticks mit SecureStick
verschliisseln

Geht es um die Verschlisselung von USB-
Sticks, stellt Microsoft in Windows 10/11
zwar Bitlocker to Go zur Verfligung. Doch
nicht jeder méchte auf die Microsoft-L6-
sung setzen. Das — fiir Privatanwender -
kostenlose Tool SecureStick (www.withopf.
com/tools/securstick) kann ebenfalls USB-
Sticks verschliisseln. Der Vorteil des Tools
ist, dass es einfach zu bedienen ist.

Thomas Joos hat tiber 30 Jahre Berufserfahrung als
IT-Consultant und Trainer.

Datenschutz [} PRAXIS



Il 16

BERATEN & UBERWACHEN

Fiir das Einwilligungserfordernis ist es
nicht entscheidend, ob es um personen-
bezogene Daten geht oder nicht

Bild: iStock.com/http://www.fotogestoeber.de

»Schutz von Endeinrichtungen”

TTDSG: Scharfere Regeln furs
Online-Tracking

Mit § 25 TTDSG tritt am 01.12.2021 die Regelung zum Schutz der Privat-
sphére von Endeinrichtungen in Kraft. Diskutiert wurde diese Vorgabe

munikationsnetz angeschlossen sind, also
z.B. in einem geschlossenen Firmennetz-
werk kommunizieren.

WICHTIG

Zusammengefasst: Der Anwen-
dungsbereich von § 25 TTDSG geht

unter dem Schlagwort,Cookie-Regelung”. Doch Achtung: Zwar geht es weit iiber das hinaus, was man iiblicher-

auch um den Einsatz von Cookies. Es beschrankt sich aber nicht darauf.

25 Telekommunikation-Telemedi-

en-Datenschutz-Gesetz (TTDSG) re-

geltin Abs. 1 Satz 1 die,Speicherung
von Informationen in der Endeinrichtung
des Endnutzers oder [den] Zugriff auf In-
formationen, die bereits in der Endeinrich-
tung gespeichert sind”. Er erfasst damit
u.a. das viel diskutierte Setzen und Ausle-
sen von Cookies.

~Informationen”: Es kommt
nicht auf den Personenbezug an

Die Regelung stellt ganz allgemein auf
JInformationen” ab. § 25 TTDSG ist dabei
anwendbar unabhdngig davon, ob der
Verantwortliche oder Auftragsverarbeiter
personenbezogene Daten verarbeitet oder
ob es um nicht personenbezogene Daten
geht. Das hatte der Européische Gerichts-
hof (EuGH) in seinem Urteil vom 01.10.2019
(Az. C-673/17 — Verbraucherzentrale Bun-
desverband e.V. gegen Planet49 GmbH)
aufgrund einer Vorlage des Bundesge-
richtshofs (BGH) bereits klargestellt.
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»~Endeinrichtung”: Ebenfalls ein
weit gefasster Begriff

Den Begriff ,Endeinrichtung” definiert § 2
Abs. 2 Nr. 6 TTDSG. Die Entwurfsbegriin-
dung zum Regierungsentwurf des TTDSG
(Bundestags-Drucksache 19/27441) spricht
hierzu an, dass es sich damit um einen sehr
weiten Anwendungsbereich handelt.

Er erfasst demnach nicht nur Telefonie
oder Internetkommunikation, sei es mobil
oder (iber das Festnetz, sondern auch die
Vielzahl von Gegenstdnden im Internet
der Dinge (loT), die inzwischen - direkt
oder Uber einen WLAN-Router — an das
offentliche Kommunikationsnetz ange-
schlossen sind. Das betrifft beispielsweise
den Bereich der Smart-Home-Anwendun-
gen, also Kiichengerdte, Heizkorperther-
mostate, Alarmsysteme etc.

Nicht darunter fallen sollen Einrichtun-
gen, die nicht an ein 6ffentliches Telekom-

weise mit dem Schlagwort, Cookie-Re-
gelung”verbindet. In der Praxis wird sich
auch auswirken, dass die Regelung fiir
diesen weiten Anwendungsbereich ab
01.12.2021 ohne Ubergangsfrist gilt.

Einwilligung als
Zulassigkeitsvoraussetzung

Die — personenbezogenen oder nicht per-
sonenbezogenen - Daten zu speichern
bzw. auszulesen, ist ,nur zuldssig, wenn
der Endnutzer auf der Grundlage von kla-
ren und umfassenden Informationen ein-
gewilligt hat” (§ 25 Abs. 1 Satz 1 TTDSG).

Der Begriff ,Endnutzer” ist nicht imTTDSG
definiert. Die Definition findet sich in § 3
Nr. 41 Telekommunikationsgesetz (TKG),
die aufgrund der Verweisung in § 2 Abs. 1
TTDSG anwendbar ist.

Fur die Anforderungen an die Einwilli-
gung verweist § 25 Abs. 1 Satz 2 TTDSG

auf die Datenschutz-Grundverordnung
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(DSGVO) und damit auf Art. 4 Nr. 11, Art. 7
und Art. 8 (und soweit besondere Katego-
rien personenbezogener Daten betroffen
sind, auf Art. 9 DSGVO).

Aus der oben erwdhnten Planet49-Ent-
scheidung des EuGH ergibt sich, dass eine
aktive Einwilligung erforderlichist. Ein vor-
aktiviertes Hakchen genligt nicht.

Ausnahmen vom
Einwilligungserfordernis

§ 25 Abs. 2 TTDSG sieht Ausnahmen vom
Einwilligungserfordernis vor. Das bedeu-
tet allerdings, dass derjenige, der sich auf
die Ausnahmen beruft, ihre Voraussetzun-
gen darlegen und beweisen kénnen muss.

Die Art.-29-Gruppe hat sich bereits im Jahr
2012 in der ,Stellungnahme 04/2012 zur
Ausnahme von Cookies von der Einwilli-
gungspflicht” mit den Ausnahmen befasst
(WP 194 vom 07.06.2012, abrufbar unter
https://ogy.de/wp194). Sie hat sich dabei
natirlich nicht mit § 25 TTDSG beschéftigt
Doch lasst sich das Working Paper als Aus-
legungshilfe heranziehen. Die Ausnahme
in § 25 Abs. 2 TTDSG Nr. 1 bezieht sich auf
Telekommunikation, wdhrend die Nr. 2
einen weitergehenden Anwendungsbe-
reich hat.

Ausnahmen vom Einwilligungs-
erfordernis in der Telekommunikation

Nach § 25 Abs. 2 Nr. 1 TTDSG ist eine Ein-
willigung nicht erforderlich, ,wenn der
alleinige Zweck der Speicherung von In-
formationen in der Endeinrichtung des
Endnutzers oder der alleinige Zweck des
Zugriffs auf bereits in der Endeinrichtung
des Endnutzers gespeicherte Informatio-
nen die Durchfiihrung der Ubertragung
einer Nachricht liber ein offentliches
Telekommunikationsnetz ist".

Der Begriff ,offentliches Telekommu-
nikationsnetz” ist definiert als ,ein Te-
lekommunikationsnetz, das ganz oder
Uberwiegend der Erbringung offentlich
zugdnglicher Telekommunikationsdiens-
te dient, die die Ubertragung von Infor-
mationen zwischen Netzabschlusspunk-
ten ermdglichen” (§ 3 Nr. 42 TKG).

Ausgabe 12/2021

Den Begriff ,Nachricht” definiert § 2 Abs. 2
Nr. 4 TTDSG als jede Information, die zwi-
schen einer endlichen Zahl von Beteilig-
ten Uber einen Telekommunikationsdienst
ausgetauscht oder weitergeleitet wird; ..."

Die Ausnahme ist damit eng begrenzt.
Nach dem Wortlaut greift sie schon dann
nicht mehr, wenn der Verantwortliche
auch nur einen einzigen weiteren, ande-
ren Zweck verfolgt.

Ausnahmen vom Einwilligungs-
erfordernis bei Telemedien

Eine Einwilligung ist nach § 25 Abs. 2
Nr. 2 TTDSG des Weiteren dann nicht er-
forderlich, ,wenn die Speicherung von
Informationen in der Endeinrichtung des
Endnutzers oder der Zugriff auf bereits in
der Endeinrichtung des Endnutzers ge-
speicherte Informationen unbedingt er-
forderlich ist, damit der Anbieter eines
Telemediendienstes einen vom Nutzer
ausdriicklich gewiinschten Telemedi-
endienst zur Verfiigung stellen kann.”

Was ,unbedingt erforderlich” bedeutet,
definiert das TTDSG nicht ndher. Insbe-
sondere diskutiert die Fachwelt, ob eine
technische  Erforderlichkeit bestehen
muss oder ob eine wirtschaftliche Erfor-
derlichkeit gentigen kann. Sowohl § 25
TTDSG als auch Art. 5 Abs. 3 der ePri-
vacy-Richtlinie enthalten hierzu keine ein-
deutige Aussage.

Die Richtlinie 2009/136/EG, die Art. 5 Abs. 3
ePrivacy-Richtlinie gedndert hat, enthalt in
Erwagungsgrund 66 einen Anhaltspunkt
hierflr: ... sollten auf jene Situationen
beschrankt sein, in denen die technische
Speicherung oder der Zugriff unverzicht-
bar sind, um die Nutzung eines vom Teil-
nehmer oder Nutzer ausdriicklich ange-
forderten Dienstes zu ermdglichen.” Diese
Aussage spricht flr eine technische Erfor-
derlichkeit.

Die Art.-29-Gruppe fasst das in ihrer Stel-
lungnahme recht griffig so zusammen:
Wenn Cookies deaktiviert sind, funktio-
niert der Dienst nicht” Das Erfordernis
sausdricklich gewlinscht” umschreibt die
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Art.-29-Gruppe so:,Der Nutzer (oder Teil-
nehmer) hat selbst etwas unternommen,
um einen Dienst mit einem klar definier-
ten Umfang anzufordern!” Diese Ausle-
gungen der Art.-29-Gruppe muss man
nicht zwingend teilen, und erst der EUGH
wird das letztverbindlich entscheiden.
Teilt man die Ansicht, ist dies jedoch eine
griffige Umschreibung.

Dem Wortlaut nach gilt diese Ausnahme
nur fir Telemediendienste. Im Bereich des
Jnternet der Dinge” wirde diese Aus-
nahme also nicht gelten. Hierzu ist daher
Zu beachten, dass Art. 5 Abs. 3 der ePri-
vacy-Richtlinie eben nicht von ,Teleme-
dien” spricht, sodass es sich im Wege einer
richtlinienkonformen Auslegung von § 25
Abs. 2 Nr. 2 TTDSG vermeiden lasst, die
Ausnahme auf ,Telemedien” zu beschrdn-
ken. Hierzu beginnt aber die Diskussion
jetzt erst richtig. Behalten Sie daher die
weitere Auslegung im Auge!

ACHTUNG!

§ 25 TTDSG setzt keine Verar-
beitung personenbezogener Daten
voraus. Die Zuldssigkeit der Verarbeitung
personenbezogener Daten im Zusam-
menhang mit den Vorgdingen, die §
25 TTDSG regelt, richtet sich nach der
DSGVO oder - sofern einschlégig — den
Datenschutzbestimmungen fiir Telekom-
munikation in Teil 2 des TTDSG.

Fazit: Klare Verscharfung

Der Anwendungsbereich geht iber das hi-
naus, was Verantwortliche Ublicherweise
mit dem Schlagwort ,Cookie-Regelung”
verbinden, und die Ausnahmen vom Ein-
willigungserfordernis sind recht eng be-
grenzt. Fir Online-Tracking-Technologien
ergeben sich damit auch in Deutschland
klare gesetzliche Verschédrfungen.

Dr. Jens Eckhardt ist Rechtsanwalt und
Fachanwalt fur IT-Recht, Datenschutz-
Auditor (TUV) und Compliance Officer
(TOV) bei Derra, Meyer & Partner Rechts-
anwalte in Dusseldorf.
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Die meisten Nutzer sehen sich selbst in

Internetnutzende sehen sich immer &fter selbst in der Schutzpflicht | e Verantwortung fiir die Sicherheit ih-

Wer ist Ihrer Meinung nach vorrangig flir den Schutz Ihrer personlichen Daten im rer Daten. Tools zur Selbstkontrolle iiber

die Nutzerdaten konnen dabei helfen.

Internet zustandig?

86%
8%
Der Stast L B

Die Wirtschaft, wis 28, a%
Internetanbieter, Hersteller won I 5%
Hard- und Software

» 32020
WeiB nicht / keine Angabe I ;§ w2019

50-54 Jahre
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3
Grafik: Bitkom

Datenschutz-Software

Selbstkontrolle uber

Nutzerdaten

Konnen Betroffene ihre Daten selbst kontrollieren, ist nicht nur ein we-
sentliches Ziel des Datenschutzes erreicht. Es hilft auch der Wirtschaft,
das Vertrauen in die Digitalisierung zu steigern. Verschiedene Losungen

bieten sich fiir die Selbstkontrolle Giber Nutzerdaten an.

as digitale Vertrauen von Kunden,

Partnern und der 6ffentlichen Mei-

nung zu gewinnen und zu erhal-
ten, ist heute fiir den Geschaftserfolg von
entscheidender Bedeutung, so das Markt-
forschungshaus IDC.

Befragt man aber die Kundenseite und
damit Betroffene der Verarbeitung per-
sonenbezogener Daten, sieht es mit dem
digitalen Vertrauen nicht so gut aus: Nur
drei von zehn Internetnutzern (29 %)
finden, dass ihre personlichen Daten im
Internet sicher sind, wie eine Umfrage
des Digitalverbands Bitkom zeigt (siehe
https://ogy.de/bitkom-vertrauen). Unter
den Diensteanbietern im Internet genie-
Ben Online-Handler und E-Mail-Anbieter
das meiste Vertrauen. Jeder zweite Inter-
netnutzer (53 bzw. 50 %) vertraut ihnen
jeweils stark bzw. sehr stark. Knapp da-
hinter liegen neue Zahlungsdienstleister
sowie traditionelle Banken. 47 % sprechen
ihnen jeweils das Vertrauen aus.
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Viele Nutzer vertrauen sich
lieber selbst

Es bleibt fir fast alle Branchen festzuhal-
ten, dass nur eine knappe Mehrheit oder
sogar die Minderheit den Unternehmen
bei der Datenverarbeitung vertraut.

Da mag es nicht verwundern, dass

die Nutzerinnen und Nutzer sich
selbst immer starker fir ihre Daten ver-
antwortlich fuhlen. Fast neun von zehn
(86 %) sagen: Ich bin selbst fiir den Schutz
meiner persénlichen Daten im Internet
verantwortlich. Im Jahr 2019 waren es
78 % und 2014 erst 62 %, so Bitkom.

Das legt den Schluss nahe: Ist Vertrauen
so entscheidend fiir den digitalen Erfolg
und mochten die Nutzerinnen und Nutzer
am liebsten selbst fiir ihre Datensicherheit
sorgen, dann ist die Losung, ihnen die
Kontrolle lber ihre Daten zu geben, der
richtige Weg fur die digitale Wirtschaft.

Wirtschaft bietet zunehmend
Tools zur Selbstkontrolle

Lésungen, mit denen Online-Nutzerin-
nen und -Nutzer ihre personenbezogenen
Daten verwalten und gezielt freigeben
kdnnen, sind an sich nicht neu. In der Ver-
gangenheit hat es hierfiir schon mehrere
Anlaufe gegeben. Doch Marktforscher wie
Gartner sind sich sicher, dass eine dezentra-
le Verwaltung digitaler Identitdaten und per-
sonenbezogener Daten zum Standard wird
(siehe https://ogy.de/5-key-predictions).

Bis 2024 soll ein echter globaler, dezen-
traler Identitatsstandard auf dem Markt
entstehen, der geschéftliche, personli-
che, soziale und gesellschaftliche Anwen-
dungsfdlle abdeckt. Damit verbunden ist,
dass die Nutzer die Datenhoheit haben
und selbst Anfragen fur Datenzugriffe
prufen. Dabei erhédlt der Anfragende nur
die absolut erforderliche Mindestmenge
an Informationen.

Fir den Datenschutz ware dies
ein idealer Zustand. Die Progno-
se klingt aber noch zu schén, um
wahr zu werden:

B Die betroffenen Personen brauchen
dafiir zum einen die Sensibilisierung,
wem sie wann welche Daten zu wel-
chem Zweck und fiir welchen Zeitraum
geben sollten.

B Zum anderen bendtigen sie Werkzeu-
ge, die die Datenhaltung und -freigabe
sicher und zuverldssig bewerkstelligen.
Dazu gehort v.a, dass die Nutzer damit
fehlerfrei umgehen kénnen.

Bietet die Wirtschaft Tools zur Selbstkon-
trolle der Nutzerdaten an, missen diese
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Werkzeuge also besonders nutzerfreund-
lich und leicht zu bedienen sein. Sicher-
heit allein gentigt nicht.

Beispiel: PingOne for Individuals

PingOne for Individuals (https://ogy.de/
pingone) ist ein Tool fiir die Selbstkontrol-
le. Firmen sollen damit ihren Kunden die
Kontrolle Uber die Speicherung und Wei-
tergabe von verifizierten personenbezo-
genen Daten Ubertragen kdnnen.

Mittels einer Digital Wallet, einer digitalen
Brieftasche auf dem Mobilgerat, sollen
die Nutzerinnen und Nutzer personli-
che Daten verifizieren, stets aktuell spei-
chern und unkompliziert teilen kdnnen,
geschéftlich ebenso wie privat. Auch die
Weitergabe von Lebensldufen, Zeugnis-
sen, Gesundheitsakten oder anderen
identitatsbezogenen Daten unterstitzt
das Tool, so der Anbieter.

Alle Stellen, an denen Daten zur per-
sonlichen Identitdit entstehen, wie
Banken oder Apotheken, kénnen Ping-
One for Individuals nutzen. Sie fligen die
Anmeldedaten eines Benutzers per Link
oder QR-Code zu seiner digitalen Brief-
tasche hinzu. Andere Unternehmen oder
Privatpersonen kdnnen eine Bestdtigung
Giber die Identitdt des Users oder Informa-
tionen zu ihm anfordern, indem sie ihn
einen QR-Code auf ihrer Website, im digi-
talen Wallet auf ihrem Telefon oder auch

auf einem ausgedruckten Stiick Papier
scannen lassen.

Daten ausschlieB8lich in der digitalen
Brieftasche

Sensible Daten befinden sich laut An-
bieter zu keinem Zeitpunkt auflerhalb
der Kontrolle ihres Eigentlimers, da sie
ausschlieBlich in dessen digitalem Wallet
gespeichert sind. Diese Brieftasche wird
durch Blockchain-Technologie (genauer
die Distributed-Ledger-Technologie
von Hedera) geschiitzt. So lassen sich
die Informationen weder verdndern
noch |6schen Bei PingOne for Indi-
viduals liegen die personenbezogenen
Daten nicht beim Unternehmen, sondern
sie sind auf dem Mobilgerat des Kunden
gespeichert, so der Anbieter Ping Identity.

Verbraucher kénnen das kostenlose
ShoCard Wallet direkt tGber den App-Sto-
re auf ihre iOS- und Android-Gerate her-
unterladen. Unternehmen koénnen das
PingOne for Individuals SDK (Software
Development Kit) herunterladen.

Bedienbarkeit, Sicherheit und
Integrierbarkeit sind Trumpf

Auf dem Markt gibt es neben diesem An-
bieter bereits viele weitere Werkzeuge,
die Nutzerinnen und Nutzern die Kontrol-
le Uber die eigenen Daten ermdglichen
wollen. Oft sind sie als digitale Brieftasche
(Wallet) organisiert und arbeiten als App

PRAXIS-
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auf dem Smartphone, so wie im Beispiel
gezeigt.

Datenkontrolle setzt aber eine einfache
Bedienbarkeit, eine hohe Sicherheit und
eine breite Verwendbarkeit und damit
Integrierbarkeit in Online-Plattformen vo-
raus. Nutzer werden komplizierte Losun-
gen, Insellésungen und unsichere Lésun-
gen zu Recht nicht akzeptieren.

Weisen Sie als Datenschutzbeauf-
tragte(r) unbedingt darauf hin:
Bevor ein Unternehmen seinen
Kundinnen und Kunden eine sol-

che Wallet anbietet, muss es Sicher-
heit, Bedienbarkeit, Integrierbarkeit und
das Datenschutzniveau hinterfragen.
Wiinschenswert ist deshalb in Zukunft ein
Datenschutz-Zertifikat nach DSGVO, aber
auch eine nachpriifbare Nutzerzufrieden-
heit durch vertrauenswiirdige Ratings in
den App-Stores.

Ist dies gegeben, kdnnen Ansdtze zur
Selbstkontrolle bei Nutzerdaten (endlich)
von Erfolg gekrént sein. Es lohnt sich,
Werkzeuge wie PingOne for Individuals
entsprechend im Blick zu behalten.

Oliver Schonschek, Dipl.-Phys., ist Techno-
logy Analyst mit Fokus auf IT-Sicherheit
und Datenschutz. Er wurde 2021 als,,Top
‘ 25 Global Thought Leader and Influencer
on Privacy” ausgezeichnet. Zudem wurde er in die
Jury fir die Kategorie Security beim eco award 2021
aufgenommen.
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DATEN-SCHLUSS

Datenpannen

Data Breach Nikolaus

Kinder und Jugendliche rechtzeitig mit dem Thema ,Datenschutz” vertraut zu machen, ist mehr als sinnvoll.

Doch das kann manchmal auch ungeahnte Folgen haben.

Is Datenschutzbeauftragter neh-
Ame ich mit Vergniigen Einladun-
gen von Klassenlehrerinnen und
Klassenlehrern an, die mich bitten, inihren
Klassen iber das Thema ,Datenschutz” im

Zusammenhang mit Social Media und
Messengern zu sprechen.

Besonders gern mache ich das in der fiinf-
ten Klassenstufe. Das sind Schiilerinnen
und Schiiler, die gerade auf eine weiter-
fuhrende Schule gekommen sind. Und
das ist normalerweise auch der Zeitpunkt,
zu dem die Eltern ihnen ein Smartphone
zur Verfligung stellen. Und damit wird die
Frage nach dem Verhalten im Bereich So-
cial Media und Messenger akut.

Zu intensives Training?

Dass ich das wohl in einem Fall etwas zu
intensiv trainiert hatte, zeigt folgende

IN DER NACHSTEN AUSGABE

10 Regeln fir Social Media

Beim Marketing beliebt, bei DSB weniger
— lassen sich Risiken, die mit Social Media
verbunden sind, in den Griff bekommen?

Geschichte: Ein Vater rief mich kurz nach
Nikolaus an, um mir eine Begebenheit
zu erzahlen, die ihn sehr zum Lachen ge-
bracht hatte. Sein Sohn war namlich - wie
der Vater selbst auch - bei der Projektver-
anstaltung in der Schule dabei. Er ist das
alteste von drei Kindern. Das jlingste, ein
Madchen, ist vier Jahre alt.

Kritik vom Nikolaus

Am 6. Dezember nun wurde der Onkel
der beiden, verkleidet als Nikolaus, zum
gerechten Vorbild, das eine erzieherische
Wirkung auslésen sollte. Neben vielen
positiven Eigenschaften erwahnte der
Nikolaus auch ein paar Kritikpunkte. Das
kleine Madchen war sehr geknickt: Vieles
von dem, was der vermeintliche Nikolaus
sagte, musste genau getroffen haben. Der
elfjdhrige Bruder sah das und sprang sei-
ner Schwester bei.

Was tun gegen Innentater?

Bonusjager, Vernachlassigte und Zuriick-
gesetzte — das sind nur einige Typen be-
wusst handelnder Innentdter von vielen.

Der Bruder eilt zu Hilfe

,Da sind soeben personenbezogene
Daten von hoher Schutzstufe unbefugt
preisgegeben worden. Der Nikolaus hat
nicht das Recht, personenbezogene Da-
ten, die nur die Schwester betreffen, in
aller Offentlichkeit auszubreiten. Das ist
ein Versto3 gegen den Datenschutz, das
haben wir erst vor ein paar Tagen in der
Schule gelernt. Eigentlich ware das sogar
meldepflichtig bei der Aufsichtsbehdrde!”

Nach einer kurzen Pause des Erschreckens
lachte die ganze Gesellschaft aus vollem
Hals. Volltreffer. Datenschutz in perfekter
Anwendung.

Eberhard Hacker ist seit vielen Jahren
externer Datenschutzbeauftragter. Als
ehemaliger Berufsschullehrer gibt er sein
Wissen auch gern in Schulen weiter.

Daten als Gegenleistung

Die Digitale-Inhalte-Richtlinie, national
umgesetzt im BGB, mischt die Karten neu
in Bezug auf das Kopplungsverbot.
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