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Beim Schadenersatz geht es zwar
bisher nicht um Millionensummen.
Doch die Wahrscheinlichkeit, vor
Gericht mit Schadenersatz konfron-
tiert zu sein, ist wesentlich hoher, als
ein Bu3geldverfahren zu erleben.
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Haftungsrisiken

Schadenersatz nach DSGVO:
Das zeigen die aktuellen Urteile

jeder einen Anspruch auf Schadenersatz
gegen den Verantwortlichen oder den
Auftragsverarbeiter hat, wenn ihm durch
die Verarbeitung ein Schaden entstanden
ist. Jede Person hat einen Schadener-

satzanspruch

Jeden Monat gibt es derzeit neue Entscheidungen deutscher Gerich-

te zum Schadenersatz. Und sie fallen immer hiufiger zugunsten der 1. bei einem Verstof gegen die DSGVO,
2. wenn sie einen Schaden erlitten hat,

betroffenen Person aus. Wie verteidigen sich Verantwortliche gegen

. dieser Schaden auf dem Versto3 be-
ruht und
4. der Verantwortliche oder Auftragsver-

Schadenersatzanspriiche, welche Fallstricke gilt es zu vermeiden?

uBgelder waren lange das Thema
BNummer eins. Doch bisher gab es in
Deutschland nur wenige Verfahren,
in denen es um Buf3gelder in Millionenh6-
he ging. Ganz anders verhalt es sich beiden

Schadenersatzanspriichen nach Art. 82 Da-
tenschutz-Grundverordnung (DSGVO).

Die DSGVO regelt nicht nur die klassi-
schen Betroffenenrechte wie Recht auf
Auskunft, Léschung oder Widerspruch.

Die betroffene Person hat dariiber hinaus
unterschiedliche Moglichkeiten, diese
Rechte geltend zu machen oder sich ge-
gen DSGVO-VerstoBBe durch den Verant-
wortlichen zu wehren.

Schadenersatz nach
Art. 82 DSGVO

Dazu gehort zum einen das Beschwerde-
recht bei den Datenschutzaufsichtsbehor-
den. Zum anderen regelt die DSGVO, dass

arbeiter schuldhaft gehandelt hat.

Fehlt es auch nur an einer dieser Voraus-
setzungen, besteht kein Schadenersatz-
anspruch, und die betroffene Person geht
leer aus. Was hat es aber mit diesen vier
Punkten genau auf sich?

1. VerstoB3 gegen die DSGVO

Fir einen Versto3 nach Art. 82 DSGVO ge-
nligt jede Verletzung datenschutz- —

BEST PRACTICE BERATEN & UBERWACHEN

01 Schadenersatz nach
DSGVO

05 EDSA: Mit Datenpannen
richtig umgehen

07 Identifizierung bei
Auskunftsersuchen

09 10 Schritte zum richtigen
Patchen und Updaten

SCHULEN & SENSIBILISIEREN NEWS & TIPPS

13 Uberwachung privater
Parkflachen

13 Richtlinien zur

Gesichtserkennung

13 Zwangsgeld bei
Auskunftsverweigerung

BERATEN & UBERWACHEN DATEN-SCHLUSS

14 [T-Sicherheit in Kranken-

16 Datenschutz &
Sozialauswabhl

18 Prifpflichten des DSB bei
Microsoft 365 (Teil 3)

20 Am falschen Ende gespart

hdusern und Arztpraxen



N : DT

Editorial

Ricarda Veidt,
Chefredakteurin

Der bose Datenschutz

Liebe Leserin, lieber Leser!,,Der Datenschutz”

als Verhinderer und Bremser — das ist gerade
wieder eine auBerst beliebte Sicht der Dinge.
Falls Sie nicht wie ich das Vergniigen hatten, den
Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) Prof. Ulrich Kelber
auf den FFD-Datenschutztagen zu héren: Er hat
grundlich mit diesem Vorwurf aufgerdumt.

Keine einzige wirksame, geeignete und erforder-
liche MaBnahme zur Pandemie-Bekdampfung sei
am Einspruch des BfDI gescheitert. Der Daten-
schutz sei, entgegen der Meinung in Talkshows
und ahnlichen Runden, auch nicht das einzige

Grundrecht, das ungeschoren davongekommen
ware. Und fir die Versaumnisse in der Digitalisie-
rung sei er ebenfalls nicht verantwortlich, selbst

wenn es bequem sei, das zu behaupten.

,Faktenfreiheit scheint ein neuer Volkssport ge-
worden zu sein’, so seine auf den Punkt gebrach-
te Beurteilung, verbunden mit dem Aufruf an alle
Datenschutzbeauftragten, dem ,Narrativ vom
bdsen Datenschutz” mit Argumenten entgegen-
zuwirken, so mihsam es auch sei.

Herzliche GriRe
lhre Ricarda Veidt
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rechtlicher Vorschriften. Es muss sich nicht
um eine Vorschrift handeln, die gezielt der
betroffenen Person dient. Zu den Versto-
Ben zdhlen demnach nicht nur die ver-
spatete Auskunft, sondern auch fehlende
Datenschutzerklarungen oder ein Verstol3
gegen die rechtmafige Verarbeitung ge-
maf Art. 6 DSGVO.

Umfasst sind auch formelle Versto3e des
Verantwortlichen, etwa wenn

B er keinen Datenschutzbeauftragten
bzw. keine Datenschutzbeauftragte be-
stellt hat, obwohl er dazu verpflichtet ist,

B er das Verzeichnis der Verarbeitungs-
tatigkeiten nicht oder fehlerhaft fiihrt
oder

H kein Vertrag zur Auftragsverarbeitung
gemal Art. 28 DSGVO vorliegt.

Ob es sich um einen geringfligigen oder
um einen gravierenden Verstof gegen die
DSGVO handelt, spielt keine Rolle.

2.Schaden

Weiterhin muss die Person aufgrund die-
ses Verstol3es einen Schaden erlitten ha-
ben. Ein Schaden kann materieller oder
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immaterieller Art sein. Unter materielle
Schaden fallen wirtschaftliche Nachteile
wie Kreditkartenbetrug oder Identitats-
diebstahl. Denkbar sind auch korperliche
Schaden, beispielsweise wenn ein Kran-
kenhaus Angriffsziel einer Cyberattacke
wird, es medizinische Gerdte dadurch
nicht mehr nutzen und deswegen Patien-
ten nicht behandeln kann.

Weitaus haufiger haben sich die deut-
schen Gerichte bisher mit dem immateri-
ellen Schaden befasst. Unter immaterielle
Schaden fallen beispielsweise Diskrimi-
nierung, Rufschdadigung oder der Verlust
von Rechten. Typische Beispiele sind

B die unbefugte Verdffentlichung von Fo-
tos oder schitzenswerten Informatio-
nen im Internet,

B unbefugte Ubermittlung von Gesund-
heitsdaten an Dritte,

B Weiterleitung von privaten Nachrich-
ten oder

B verspatete Beantwortung eines Aus-
kunftsersuchens.

An dieser Stelle wird es besonders bri-
sant: Bisher waren die deutschen Gerichte

auBerst zurlickhaltend, wenn es um im-
materielle Schaden ging. Sie waren der
Meinung, dass unbedeutende oder nur
geringfligige Schaden nicht zu ersetzen
sind. Schadenersatz gab es nur bei erheb-
lichen und spirbaren Nachteilen. Seit ei-
niger Zeit zeigt sich jedoch eine Trendum-
kehr. Einige Gerichte sind der Meinung,
dass es beim Schadenersatz keine Baga-
tellgrenze gibt. Das heif3t, dass jeder Scha-
den zu ersetzen ist. Daher wird es duf3erst
spannend, was der EuGH dazu sagen wird.

ACHTUNG! |

Das letzte Wort in Sachen
~immaterieller Schaden” wird der
Europdische Gerichtshof (EuGH) haben.
Dem EuGH wurde erst kiirzlich die
Frage vorgelegt, ob Art. 82 DSGVO auch
immaterielle Schdden umfasst, die nur
geringfiigig sind. Sollte der EuGH zum
Ergebnis kommen, dass geringfiigige
Schdden ebenfalls umfasst sind, diirfte
das der Startschuss fiir eine neue Klage-
welle sein. Betroffene Personen kénnten
deutlich hdufiger vor den Zivil- und
Arbeitsgerichten klagen.

Ausgabe 05/2021



TS : I

3. Kausalitat

Die betroffene Person hat nur dann einen
Schadenersatzanspruch, wenn der Scha-
den auf einem Verstol3 gegen die DSGVO
beruht. Das dirfte der Regelfall sein. Hin-
tergrund dieser Voraussetzung ist, dass
der Verantwortliche keinesfalls fiir jeden
Schaden haften soll, sondern nur fir sol-
che, die er auch verursacht hat.

Ausnahmsweise diirfte ein Schaden dem
Verantwortlichen nicht zuzurechnen sein,
wenn der Schaden aufgrund hoherer Ge-
walt entstanden ist oder weil ein Dritter
unbefugt gehandelt hat. Kommt es bei-
spielsweise aufgrund eines Unwetters
zu einem Blitzeinschlag im Gebdude des
Verantwortlichen und wird der Server da-
durch beschadigt, sodass Daten kurzfris-
tig nicht mehr verfligbar sind, so ldsst sich
dies dem Verantwortlichen nicht anlasten.

4.Verschulden

Eine betroffene Person, die vor Gericht
einen Schadenersatzanspruch geltend
machen will, muss grundsatzlich alle Vo-
raussetzungen flr einen Anspruch nach
Art. 82 DSGVO darlegen und beweisen
kénnen.

Das ist gar nicht so einfach. Denn die
betroffene Person kann haufig nur
einen Schaden bei sich selbst fest-
stellen. Wie es zu diesem Schaden
kam, ob und unter welchen Umstanden
ein Verantwortlicher oder Auftragsverar-
beiter gegen die DSGVO verstoBen hat,
ist fur die betroffene Person schwer zu
beweisen. Sie kann sich nicht wie die Da-
tenschutzaufsichtsbehérden Dokumente
vorlegen lassen oder eine Priifung im Un-
ternehmen durchfuhren.

Dieses Dilemma zeigt sich auch in der
gerichtlichen Praxis. In den Féllen, in de-
nen Gerichte Schadenersatzanspriiche
abgelehnt haben, konnte der Klager ei-
nen Versto3 des Verantwortlichen nicht
beweisen. Das ist aber noch lange kein
Grund fir Verantwortliche, sich entspannt
zurtickzulehnen. Denn die DSGVO hat ei-
ne Beweislastumkehr vorgesehen. Nach
Art. 82 Abs. 3 DSGVO haftet der Verant-
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Zweifelhaft, aber zulassig

Interessant ist, dass es schon heute
Geschidftsmodelle gibt, die sich mit
dem Thema Schadenersatz nach DS-
GVO auseinandersetzen. So machen
einige Unternehmen im Auftrag Scha-
denersatzanspriiche geltend. Die
betroffene Person gibt lediglich ihre
Kontaktdaten an und tritt ihre Anspri-
che teilweise ab. So erhalten die Un-
ternehmen eine Erfolgsprovision von
bis zu 25 % des Schadenersatzes. Die-
ses Geschaftsmodell hat sich bereits
bei Fluggastrechten etabliert. Auch
wenn dieses Geschdftsgebaren zwei-

Bild: iStock.com/TarikVision

Geschaftsmodell Schadenersatz

felhaft ist, so hat der Verantwortliche
hiergegen keinerlei Handhabe.

wortliche oder der Auftragsverarbeiter
nicht, wenn er nachweisen kann, dass er
in keinerlei Hinsicht fiir den entstandenen
Schaden verantwortlich ist. Das bedeutet,
es wird regelmdfig vermutet, dass der
Schaden dem Verantwortlichen zuge-
rechnet wird.

Wichtig zu wissen ist, dass der
Verantwortliche sich nicht damit
entschuldigen kann, dass nicht
er, sondern sein Auftragsverarbei-

ter den Schaden herbeigefiihrt hat.
Verantwortliche kénnen sich regelmaRig
nur entlasten, indem sie nachweisen,
dass sie

B Mitarbeiter regelmafig schulen,

B Datenschutzaudits durchfiihren und

B bei Zweifeln oder Unklarheiten die Da-
tenschutzaufsichtsbehorden  kontak-
tieren oder sonstige Rechtsberatung
einholen.

Wer fiir den entstandenen
Schaden zahlen muss

Sinn und Zweck von Art. 82 DSGVO ist es,
die betroffene Person weitestgehend zu
entschadigen. Daflr ist Voraussetzung,
dass sie eine Moglichkeit hat, an den Ver-
ursacher heranzutreten.

In der Praxis sind Ublicherweise mehrere
Akteure an einer Verarbeitung beteiligt.
Hinzu kommt, dass die an einer Verar-
beitung Beteiligten nicht nur innerhalb
Deutschlands, sondern in der EU bzw. im
Europaischen Wirtschaftsraum (EWR) un-
terschiedliche Niederlassungen haben
oder in einem Drittland ansassig sind.

Doch das soll kein Nachteil fiir die betrof-
fene Person sein. Um sicherzustel- —

PRAXIS-TIPP

Verantwortliche und Auftragsver-
arbeiter sollten unbedingt ver-
traglich regeln, wer und unter welchen
Voraussetzungen im Innenverhdiltnis
Regress nehmen kann. Regressklauseln
gehdren in den Vertrag zur Auftrags-
verarbeitung oder in die Vereinbarung
zur gemeinsamen Verantwortlichkeit.
AuBerdem lohnt es sich, Versicherungs-
policen zu priifen. Inmer mehr Versiche-
rer bieten gute Cyberversicherungen an,
die auch Schdden bei Dritten decken. Das
schiitzt zwar nicht vor jedem Schaden-
ersatzanspruch, reduziert aber das
Risiko fiir den Verantwortlichen oder den
Auftragsverarbeiter erheblich.

Datenschutz [} PRAXIS
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len, dass die betroffene Person in jedem
Fall den Schaden ersetzt bekommt, haf-
tet jeder an der Verarbeitung Beteiligte,
wenn er fir den Schaden verantwortlich
ist. ,Verantwortlich” ist in diesem Kontext
nicht wortlich zu nehmen, sondern als
Verursacher des Schadens zu verstehen.
Es spielt keine Rolle, ob der Schadensver-
ursacher (gemeinsam) Verantwortlicher
oder Auftragsverarbeiter im Sinne der Da-
tenschutz-Grundverordnung ist.

Fiir die betroffene Person hat dies
den Vorteil, dass sie sich aussu-
chen kann, wem gegeniber sie
letztlich ihren Schadenersatzan-

spruch geltend macht. Und die Wahl
wird ihr leicht gemacht. Um das Prozessri-
siko so gering wie mdoglich zu halten, wird
sie sich an den wenden, der seinen Sitz in
Deutschland hat und zahlungskréftig ist.
Denn auch ein gewonnener Schadener-
satzprozess nltzt nichts, wenn der Geg-
ner zahlungsunfahig ist.

Das Gerichtsverfahren

Interessant ist auch der Aspekt, dass
die deutschen Aufsichtsbehorden beim
Thema Schadenersatzanspruch nur eine
untergeordnete Rolle spielen. Jeder, der
meint, er hat aufgrund eines Verstof3es
des Verantwortlichen oder Auftragsver-
arbeiters einen Schaden erlitten, kann vor
den Zivil- und Arbeitsgerichten klagen.

Die deutschen Aufsichtsbehorden sind
fir Schadenersatzanspriiche nach der DS-
GVO nicht zustdndig. Die Datenschutzauf-
sichtsbehorden fiihren nur Buf3geldver-
fahren oder aufsichtliche Verfahren. Das
sollten Verantwortliche beriicksichtigen,
wenn sie sich gegen Schadenersatzan-
spriiche wehren. Es empfiehlt sich daher,
neben der oder dem Datenschutzbeauf-
tragten auch Rechtsanwalte einzubinden,
die im Bereich des Zivilrechts oder Ar-
beitsrechts tatig sind.

Typische Fallstricke vermeiden

Zwar gibt es mittlerweile eine Vielzahl von
Gerichtsentscheidungen zu Art. 82 DS-
GVO. Doch es zeichnet sich ab, dass es im-
mer um die gleichen Versté3e geht. In den
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Gerichtsverfahren, in denen das Gericht
Schadenersatz zugesprochen hat, ging es
haufig um folgende Falle:

B unbefugte Veroffentlichung privater
Daten im Internet, insbesondere Fotos
von Mitarbeitenden

B unbefugte Ubermittlung von Gesund-
heitsdaten eines Arbeitnehmers oder
einer Arbeitnehmerin

B keine Auskunft erteilt

B Auskunftsanfrage verspatet beantwor-
tet

Verantwortliche konnen diese Fallstricke
leicht vermeiden:

B Bei den Betroffenenrechten muss si-
chergestellt sein, dass die zustandige
Abteilung die Anfragen schnellstmog-
lich bekommt. Nur so lasst sich die
einmonatige Frist zur Beantwortung
einhalten.

B Geht es um personenbezogene Daten
von Mitarbeiterinnen und Mitarbei-
tern, sollte der Verantwortliche be-
sonders sorgsam sein. Haben Arbeit-
nehmer das Unternehmen verlassen,
sollten samtliche Daten, insbesondere
online verdffentlichte Daten, unver-
zlglich geléscht werden. Ausnahme:
Es gelten Aufbewahrungspflichten.

Keine Dokumente voreilig herausgeben

Verantwortliche sollten Drohungen im
Zusammenhang mit Schadenersatzan-
sprichen ernst nehmen, aber nicht vor-
eilig handeln. Auf keinen Fall sollten
Verantwortliche interne Dokumente
ohne Riicksprache mit einem Rechtsan-
walt herausgeben. Das gilt v.a. fur das Ver-
zeichnis gemaR Art. 30 DSGVO, die Daten-
schutz-Folgenabschatzung oder Vertrage
nach Art. 26 und 28 DSGVO.

Hierbei handelt es sich um Dokumente,
die auch Geschaftsgeheimnisse enthalten
und nur fir den Verantwortlichen und die
Datenschutzaufsichtsbehorden bestimmt
sind. Nur dann, wenn es im Prozess dien-
lich ist und den Verantwortlichen entlas-
ten kann, sollten er diese Dokumente im
Prozess vorlegen.

Fazit: Schadenersatzrisiko nicht
einfach ausblenden!

Ein Blick auf die Gerichtsverfahren zeigt,
dass das Risiko eines Schadenersatzpro-
zesses hoher ist als das eines Buf3geld-
verfahrens. Verantwortliche sollten diese
Entwicklung zum Anlass nehmen, um
im ndchsten Datenschutzaudit typische
Fallstricke zu priifen. Dazu gehort v.a. der
Umgang mit Betroffenenanfragen.

Wer sich bei der Beantwortung zu viel Zeit
lasst, gar nicht erst antwortet oder Aus-
kunftsersuchen nur mangelhaft erfiillt,
riskiert einen Schadenersatzprozess.

Besonderes Augenmerk sollten Verant-
wortliche daneben auf den Beschéftigten-
datenschutz legen. Vor allem Arbeitsge-
richte neigen dazu, die Voraussetzungen
von Art. 82 DSGVO sehr wohlwollend aus-
zulegen. Im Fall eines Gerichtsverfahrens
stehen die Chancen fiir den Arbeitnehmer
oder die Arbeitnehmerin besonders gut.

Weitgehende Einigkeit bei der Hohe des
Schadenersatzes

Ubrigens sind sich die Gerichte aus-
nahmsweise in einem Punkt einig: Bei
einem Versto3 gegen Betroffenenrechte
werden zwischen 1.000 € und 5.000 € fal-
lig. Obendrauf kommen die Gerichtskos-
ten sowie die Gebiihren fiir den eigenen
und den gegnerischen Anwalt.

PRAXIS-TIPP

Und noch eines zeigen die Ge-

richtsentscheidungen: Wer bei den
Betroffenenanfragen sorgfiltig arbeitet,
seine Dokumentation gewissenhaft fiihrt
und sie aktuell hdlt, der macht nicht nur
bei einer Priifung der Datenschutzauf-
sichtsbehdrden eine gute Figur. Auch
gegen Schadenersatzanspriiche kann er
sich erfolgreich verteidigen.

Kristin Benedikt ist seit April 2020 Richte-
rin am Verwaltungsgericht Regensburg.
Zuvor leitete sie von 2015 bis 2020 den
Bereich Internet beim Bayerischen Lan-
desamt fiir Datenschutzaufsicht.

Ausgabe 05/2021




Praktische Fallbeispiele

Leitlinien des EDSA: Mit
Datenpannen richtig umgehen

Wie erkennen Mitarbeitende Datenpannen? Wie sorgen wir dafiir, dass

Bild: iStock.com/AndreyPopov

sie sie auch rechtzeitig melden? Das sind in der Praxis immer wieder

schwierige Themen. Unterstiitzung fiir die Schulung bieten aktuelle

Leitlinien des Europdischen Datenschutzausschusses (EDSA).

uden Aufgaben des EDSA gehortes
Zu.a., Leitlinien bereitzustellen, um

eine einheitliche Anwendung der
Datenschutz-Grundverordnung (DSGVO)
sicherzustellen. Die ,Guidelines 01/2021
on Examples regarding Data Breach No-
tification” vom Januar 2021 schreiben
bisherige Leitlinien der Artikel-29-Grup-
pe fort und ergdnzen sie. Leider ist der
vollstandige Text bisher nur in englischer
Sprache verfligbar unter https://ogy.de/
guidelines-examples-data-breach.

Aufbau der Leitlinien

Die Leitlinien orientieren sich an neueren
Einzelfallbeispielen aus den Erfahrungen
der Aufsichtsbehorden. Der EDSA teilt die
Datenpannen in sechs Kategorien ein:

B Ransomware

B Angriffe mit Datenverlusten

B Mitarbeiterfehler bzw. -fehlverhalten

B verlorene/gestohlene Gerdte bzw. Pa-
pierdokumente

Ausgabe 05/2021

B Fehlversand von Post bzw. E-Mail
B Social Engineering

Datenpannen erkennen und
GegenmafBinahmen einleiten

Diese Datenpannen-Kategorien erldutert
die Leitlinie anschaulich mit konkreten
Fallbeispielen. Zu jedem Fallbeispiel gibt
der EDSA Hinweise, wie sich eine solche
Datenpanne im Vorfeld hatte verhindern
lassen. AuBBerdem fiihren die Leitlinien auf,
was Verantwortliche im konkreten Einzel-
fall tun missen, um ihren Verpflichtungen
nach Art. 33 und 34 DSGVO nachzukom-
men und wie sie Schadensrisiken fur die
betroffenen Personen minimieren.

Zu jedem Einzelfall legen die Leitlinien
dar, ob eine Meldung an die Aufsichtsbe-
horde und eine Information der betroffe-
nen Personen notwendig sind.

Zu jeder Kategorie von Datenpannen
enthalten die Leitlinien konkrete Hand-

SCHULEN & SENSIBILISIEREN | .

Welche Empfehlungen der EDSA gibt,
um Datenpannen im Vorfeld zu vermei-
den, lesen Sie in der ndchsten Ausgabe
im zweiten Teil

lungsanweisungen zu technisch-organi-
satorischen MaBBnahmen, um derartige
Datenpannen zu verhindern, sowie Vor-
schlage, um den Schaden zu begrenzen.

Dokumentation ist zwingend

Alle Datenpannen gehoren in die interne
Dokumentation des Unternehmens. Das
sieht Art. 33 Abs. 5 DSGVO vor. Diese Do-
kumentation ist unabhangig davon, ob es
sich gegentiber der Aufsichtsbehdrde um
eine meldepflichtige Datenpanne han-
delt oder ob die Meldung nicht nétig ist,
und ob die betroffenen Personen Uber die
Datenpanne zu informieren sind. -

ACHTUNG!

Die Leitlinien betonen, dass es

sich um konkrete Einzelfallbeispie-
le handelt. Bei gedinderten Tatsachen
konnen also andere oder intensivere
MaBnahmen als die genannten not-
wendig sein. Damit geben die Leitlinien
Anhaltspunkte fiir MaBnahmen. Aber
nicht mehr! Verantwortliche miissen
also immer bei einer Datenpanne ganz
genau priifen, welche Panne vorliegt,
wo Risiken liegen, wie hoch diese fiir
die betroffenen Personen sind und was
konkret zu tun ist.

-

Andrea Gailus ist Rechtsanwaltin

mit Schwerpunkt Datenschutzrecht.

AufBBerdem ist sie Autorin des E-Learning
"= ,Grundlagen des Datenschutzes”.
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Kategorie der Datenpanne: Ransomware

Daten verschlisselt, elektronisches separates Backup vorhanden, durch Angriff nur Zugriff auf Daten nein nein
gesperrt und kein Datenverlust, Wiederherstellung des Datenzugriffs durch Backup innerhalb einiger
Stunden, wenige personenbezogene Daten betroffen

Daten unverschliisselt, kein elektronisches Backup vorhanden, nur in Papierform, durch Angriff nur Zugriff | ja nein
auf Daten gesperrt und kein Datenverlust, Wiederherstellung des Datenzugriffs durch Papier-Backup dau-
ert fiinf Tage, es entstehen Lieferverzégerungen, Daten von Mitarbeitern und Kunden betroffen

Daten eines Krankenhauses nicht verschlusselt, elektronisches Backup vorhanden, Angriff sperrt Zugriff ja ja
auf Daten ohne Datenverlust, Wiederherstellung dauert zwei Tage, Daten von Mitarbeitern und Patienten
betroffen, durch Nichtverfiigbarkeit miissen Operationen verschoben oder abgesagt werden

Daten nicht verschlusselt, Backup vorhanden, aber nicht separat aufbewahrt, Angriff verschliisselt Daten ja ja
und fuihrt zu Datenverlust, Backup ebenfalls verschliisselt und nicht mehr zuganglich, betroffen sind
personenbezogene Daten und Kreditkartennummern

Kategorie der Datenpanne: Angriff mit Datenverlust

Cyberattacke mit Einbringen eines Schadcodes und Datenverlust (Bewerberdaten) ja ja

Datenverlust von (per Hashwert gesicherten) Passwortern einer Website, 1.200 Nutzer betroffen, nur nein nein
Pseudonyme als Nutzername zuldssig

Cyberattacke auf Online-Banking-Website, Name, Geburtsdatum, Steuernummer von 100.000 Betroffenen | ja ja
offengelegt, Einloggen des Angreifers in 2.000 Konten méglich, doch keine Zahlungstransaktionen

Kategorie der Datenpanne: Mitarbeiter

ehemaliger Mitarbeiter hat Kontaktdaten von Kunden fiir eigene Geschaftstatigkeit genutzt ja nein

versehentliche Ubermittlung von Daten an Versicherungsvertreter, Kontakt- und Versicherungsdaten nein nein
betroffen, Vertreter meldet dies selbst, |6scht nach Aufforderung alles und bestatigt die Loschung

Kategorie der Datenpanne: Diebstahl/Verlust von Gerdten oder Dokumenten

Diebstahl von Tablets (passwortgeschiitzt) mit verschlisselten personenbezogenen Daten, Backup vor- nein nein
handen, Remote-Zugang ermdglicht Léschen der Daten auf gestohlenen Gerdten

Diebstahl Notebook ohne Passwort & Verschlisselung, 100.000 Kunden betroffen, Name, Geschlecht, Ge- ja ja
burtstag, Adressen zuganglich, unklar, ob weitere Datenkategorien betroffen, Wiederherstellung per Backup

Papierdokumente mit Gesundheitsdaten werden gestohlen, Dokumente waren nicht in Schrank ver- ja ja
schlossen, Raum nicht verschlossen, keine Zugangs-/Zugriffskontrollen geregelt, kein Backup vorhanden

Kategorie der Datenpanne: Fehlversand

Fehlversand von zwei Produkten mit verwechselten Rechnungen, Riickruf, Versand an korrekte Empfanger | nein nein
Fehlversand infolge eines Maschinenfehlers, ein Umschlag enthélt zwei Briefe ja nein
Liste mit Bewerberdaten wird versehentlich an eine E-Mail angehangt, betroffen sind Daten von 60.000 ja ja

Personen, Empfanger der E-Mail werden gebeten, den Anhang der E-Mail zu I16schen

E-Mail-Fehlversand fiir einen Sprachkurs, betroffene Daten: Namen, E-Mail-Adressen, Hinweise auf Lacto- nein nein
se-Intoleranz von zwei Teilnehmenden, sofortige Bitte um Léschung der E-Mail

Kategorie der Datenpanne: Social Engineering

Identitatsdiebstahl: Daten einer Person betroffen, E-Mail-Adresse zum Rechnungsempfang wurde auf ja ja
telefonische Bitte gedndert, Fragen zur Identifikation des Anrufers gemaR Unternehmensrichtlinie gestellt

Social-Engineering-Angriff fiihrt dazu, dass bestimmte E-Mails des Unternehmens an eine externe Adresse | ja ja
weitergeleitet werden, betroffen sind Daten von 99 Mitarbeitern

Uberblick iiber Beispiele von Datenpannen und die damit verbundenen Meldepflichten entsprechend der EDSA-Leitlinie
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Personalausweis mit Online-Ausweisfunktion:
So funktioniert’s mit dem Smartphone!

a

So lduft das Online-Ausweisen
innerhalb von Sekunden ab:

Das Prinzip

Der Personalausweis ist mit einem Chip ausgestattet.

Bild: BMI/Bundesdruckerei

Ausstattung fiir das Online-Ausweisen:

auf Smartphone und Rechner oder Laptop

Auf dem Chip sind Informationen gespeichert, die auch auf der Ausweiskarte stehen.

Bevor es losgeht:

Lm Aktivierter Online-Ausweis ‘ :' App auf die Gerite laden Eigane il singsben i Zustiavnung
. ’ . @ zur Dateniibertragung
Selbstgewahlte sechsstellige PIN Wenn bisher nicht erledigt:
;;gf;:;:;:;::f;lﬁpapu:““n & @ Ie Der Chip priift, ob der Anbieter die
] Fiir mobile Nutzung: Smartphone PIN-Brief bereithalten g (@  staatliche Berechtigung zur Abfrage hat.
y Fiir Rechner oder Laptop: App auf den Geriiten ffnen Wenn die Berechtigung vorliegt, werden
_ /' Smartphone als Kartenleser "'!_',' 1 Bei Verwendung des Smart- © @ . die Daten verschliisselt iibertragen.
@ phones als Kartenleser: ‘9
Geeignete App, zum Beispiel die AusweisApp2, T Smartphone mit Rechner ﬁ = Verbindung zwischen Per 1 i
‘:.')

oder Laptop koppeln

es Innern, fur Bau und Heimat, Bundesdruckerei GmbH

Betroffenenrechte und Sicherheit der Identitaten

Identifizierung bei
Auskunftsersuchen

Wie lasst sich die Identitat einer Auskunft suchenden betroffenen

Person Uberpriifen, insbesondere im Rahmen von Online-Diensten?

Kann die Online-Ausweisfunktion des Personalausweises helfen? Wie

sind andere digitale Identitatsdienste zu beurteilen, wenn sie ein

Betroffener oder eine Betroffene als Nachweis nutzen mochte?

ie Betroffenenrechte nach Daten-

schutz-Grundverordnung (DS-

GVO) zu erfillen, bereitet weiter-
hin Probleme. Geht z.B. ein Antrag auf
Auskunft ein und der Verantwortliche er-
teilt die Auskunft fristgerecht, doch der
Antragsteller war gar nicht die betroffene
Person, sind personenbezogene Daten in
falsche Hande gelangt.

Deshalb ist es ein wichtiger Teil der Um-
setzung des Auskunftsrechts, die Identitat
des Antragstellers oder der Antragstelle-
rin zu Uberprifen (Erwdgungsgrund 64
DSGVO). Gefélschte digitale Identitaten
sind leider keine Seltenheit. So basieren
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die um sich greifenden Phishing-Attacken
auf einer gefdlschten digitalen Identitat,
die vertrauliche Daten herauslocken soll.

Identifizierung liber
digitale Verfahren

In Zeiten der fortschreitenden Digitali-
sierung sind teilweise geschwarzte Kopi-
en des Personalausweises, per Post ver-
schickt, fiir manche betroffenen Personen
nicht mehr der Weg der Wahl.

Der Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (Lf-
DI) Baden-Wirttemberg hatte bereits
2019 auf digitale Alternativen wie die

Smartphone an Personalausweis halten
(ahnlich wie beim mobilen Bezahlen)

App zeigt, wer die Daten abfragen méchte
und welche Daten benétigt werden.

und Endgerit trennen

Infos auf personalausweisportal.de

Identifizierung Uber ein Nutzerkonto, Vi-
deo-Ident-Identifizierung und die Identi-
fizierung Uber einen elDAS-Dienst (elec-
tronic IDentification, Authentication and
trust Services) hingewiesen (siehe https://
ogy.de/ldfi-bw-identitaetspruefung). Al-
lerdings gab es 2019 bei diesen digitalen
Alternativen einige Punkte zu beachten:

B Dienste nach der elDAS-Verordnung
haben Birgerinnen und Biirger noch
nicht in groBerem Umfang genutzt.

B Aus Datenschutzsicht weniger schon
ist, dass eine Schwéarzung der Videoauf-
nahme des Ausweisdokuments nicht
ohne Weiteres mdglich ist. Fraglich war
deshalb, ob datenschutzbewusste Biir-
ger bereit sind, eine Video-ldent-ldenti-
fizierung durchzufiihren.

Hm Die Sicherheit des Identifizierungsver-
fahrens Uber ein Nutzerkonto hangt
stark vom Passwort ab. Kénnen Angrei-
fer Nutzerkonten libernehmen, lassen
sich damit weitere Daten ausspdhen,
womdglich dann tber ein Auskunftser-
suchen mit gefdlschter Identitat.

Nun stellt sich die Frage, ob die digitalen
Verfahren bei der Identifizierung —

Datenschutz [ PRAXIS



Immer noch eine Moglichkeit

Eine Recherche im Internet liefert
Beispiele, wie Unternehmen und
Behorden die Verfahren fiir ein Aus-
kunftsersuchen umsetzen und die
Identitat des Antragstellenden Uber-
prifen. Wer etwa ein Auskunftsersu-
chen zu gespeicherten Fluggastdaten
an das Bundeskriminalamt richtet,
soll bei einem postalischen Antrag
eine gut leserliche Kopie eines aktu-

Der Klassiker: die Ausweiskopie

ellen Ausweisdokuments beifligen
(siehe https://ogy.de/auskunft-bka).
Eine wichtige Empfehlung: Die Auf-
sichtsbehorden fiir den Datenschutz
haben darauf hingewiesen, dass man
als betroffene Person die nicht erfor-
derlichen persdnlichen Daten auf der
Kopie des Ausweises (wie Augenfar-
be, GroRe, ID-Nummer, Unterschrift)
schwarzen sollte.

von Auskunftsersuchenden inzwischen
besser helfen. Dazu seien einige Verfah-
ren der digitalen Identitatsprifung ndher
betrachtet.

De-Mail

Zum Auskunftsrecht schreibt der Bundes-
datenschutzbeauftragte: ,Es empfiehlt
sich daher, die Auskunft schriftlich oder
in einer sicheren elektronischen Form (z.B.
per De-Mail oder mittels verschlisselter
E-Mail Uber das Programm Pretty Good
Privacy (PGP) oder GnuPG) anzufordern.”

Doch wie steht es um die Verbreitung von
De-Mail, gerade auch bei Privatpersonen,
die sich als Auskunftsersuchende an Un-
ternehmen wenden? In einem Bericht
stellte der Bundesrechnungshof fest: ,Al-
lerdings kann der Bundesrechnungshof
nicht erkennen, dass sich De-Mail bislang
als Standardverfahren fiir rechtssichere
elektronische Kommunikation etabliert
hat. Dies bestdtigen insbesondere der
niedrige Nutzungsgrad und die geringe
Akzeptanz von De-Mail Offensichtlich
kann ein Unternehmen also nicht davon
ausgehen, mit De-Mail viele Identitaten
bei Auskunftsersuchen klaren zu kénnen.

Identifizierung Giber Nutzerkonten

Es gibt zwar inzwischen eine Vielzahl an
Online-ID-Diensten und Identity-Provi-
dernim Internet. Doch ein Identitdatsnach-
weis Uiber einen solchen Identity-Provider
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hangt grundsatzlich von der Sicherheit,
von der Vertrauenswiirdigkeit und von
der Verbreitung der Online-ID ab.

B So stellt sich die Frage, wie der Anbie-
ter die Identitdt bei Einrichtung der
Online-ID priift. Denn auf diese Erst-
prifung beziehen sich spater alle On-
line-Nachweise.

B Dann muss geklart sein, wie gut die
Online-ID gegen einen Identitats-
diebstahl geschiitzt ist. Selbst eine
Zwei-Faktor-Authentifizierung, mit der
sich der Auskunftssuchende bei dem
Identity-Provider angemeldet hat, um
seine ldentitdt zu bestatigen, lasst
sich mitunter austricksen.

B SchlieB8lich macht es die Vielzahl an
verschiedenen Online-IDs schwierig,
Identitatsnachweise darliber abzubil-
den. Denn ein Unternehmen mdsste
viele ID-Dienste unterstiitzen.

Besser ware also eine ID, die jede Biirgerin
und jeder Biirger und damit jede Kundin
und jeder Kunde in Deutschland hat. Hier
kommt der Personalausweis ins Spiel.

Online-Funktion des Personalausweises

Uber zehn Jahre nach der Einfiihrung
des elektronischen Personalausweises
ist das Interesse an der Online-Funktion
grundsatzlich groB3, so eine Umfrage des
Digitalverbands Bitkom. Sieben von zehn
Bundesbiirgern (69 %) wiirden den elek-

. tll SCHULEN & SENSIBILISIEREN

tronischen Personalausweis nutzen, um
sich bei digitalen Behdrdengdngen zu
identifizieren. Noch ist die Nutzung dieser
elD aber eher gering.

Auf Grundlage des Onlinezugangsge-
setzes (OZG) sollen 575 Verwaltungs-
dienstleistungen bis Ende 2022 online
zuganglich sein. Die Online-Funktion des
Personalausweises soll nach den Planen
des Bundes zukiinftig einfacher gestaltet
und an den Nutzerbedirfnissen ausge-
richtet werden.

Nutzer und Nutzerinnen eines NFC-fahi-
gen Smartphones kénnten nach Installa-
tion der AusweisApp2 (www.ausweisapp.
bund.de/ausweisapp2/) die Online-Aus-
weisfunktion des Personalausweises heu-
te schon deutlich starker einsetzen. Daher
wadre gerade die Verbindung NFC-Funkti-
on eines Smartphones + AusweisApp2 +
Online-Ausweisfunktion des Personalaus-
weises ein vielversprechender Weg, um
Identitatsnachweise digital zu erbringen.

In Zukunft geht dann das Online-Aus-
weisen direkt im Smartphone ohne die
Ausweiskarte, so das Bundesinnenminis-
terium, also mit einem Smartphone-ba-
sierten Personalausweis.

PRAXIS-TIPP

Noch hat sich kein digitaler Identi-

tatsnachweis durchsetzen kénnen.
Unternehmen miissen also weiterhin mit
verschiedenen Verfahren arbeiten, um
die Identitdit bei Auskunftsersuchen zu
kontrollieren. Es lohnt sich aber, die On-
line-Ausweisfunktion in Verbindung mit
der AusweisApp2 und der NFC-Funktion
des Smartphones im Auge zu behalten.
Das kénnte mittelfristig den digitalen
Weg der Identitdtspriifung ebnen. Stellen
Sie daher als Datenschutzbeauftragte/r
diese Verfahren beispielsweise im Rah-
men einer Schulung vor.

Oliver Schonschek, Dipl.-Phys., ist Techno-
logy Analyst mit Fokus auf IT-Sicherheit
und Datenschutz.
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In 10 Schritten zum richtigen
Patchen und Updaten

Jeder kann nach Wartungsarbeiten plotzlich die Gehaltsabrechnung aller anderen

Kolleginnen und Kollegen einsehen - was ist da blo3 passiert? Lesen Sie, wie sich
solche Datenschutzvorfélle umschiffen lassen.

nen mit ihrem individuellen Passwort ihre Ge-

haltsabrechnung ansehen. Dabei befinden sie
sich in einer Liste mit allen anderen beschaftig-
ten Personen, die ihrerseits alle ein anderes, frei
gewahltes eigenes Passwort haben. Normaler-
weise kann also niemand mit seinem Passwort
eine andere Gehaltsabrechnung einsehen.

I n einem Betrieb kdnnen beschéftigte Perso-

Der Praxisfall: Alles auf
~Masterpasswort”

Bei Wartungsarbeiten an diesem Teil des Pro-
gramms stellt der Support die Passworter alle
auf ,Masterpasswort”, um die Arbeiten bequem
zu erledigen. Nicht geplant war hingegen, dass
der Support vergisst, die Eigenschaft ,Master-
passwort” wieder in ,Userpasswort” zurlick zu
andern. Damit wurde es grundsatzlich moglich,
dass jeder alle Gehaltsabrechnungen einsehen
konnte. Allerdings wusste das niemand.

Bei den nachsten routinemaBigen Wartungs-
arbeiten drei Monate nach dem ersten Vorfall
fiel das Versaumnis auf. Der Support machte
den Fehler sofort riickgdngig. Fakt war: Fiir die
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letzten drei Monate konnten alle Beschaftigten
alle Gehaltsmitteilungen einsehen. Eine klassi-
sche Schutzverletzung nach Art. 4 Nr. 12 Daten-
schutz-Grundverordnung (DSGVO).

Das Unternehmen informierte den Daten-
schutzbeauftragten (DSB). Sein Tipp: in der Pro-
tokollierung nachsehen, ob jemand den Fehler
entdeckt und ausgenutzt hat. Tatsachlich hatte
jedoch offenbar niemand diese Liicke erkannt.
Keine einzige Gehaltsmitteilung war unbefugt
angesehen worden. Allerdings reichte die Pro-
tokollierung nur zwei Monate zuriick. Es blieb
also eine Liicke von vier Wochen, fiir die sich
nicht ausschlieen lieB, dass jemand die Ge-
haltsmitteilungen unbefugt eingesehen hatte.
Das machte die Meldung an die Aufsichtsbehor-
de unvermeidlich.

Die Ausgangslage: ungeklarte
Zustandigkeiten = offene Flanken

Hatte sich dieser Datenschutzvorfall vermeiden
lassen, und wenn ja, wie? Es geschieht immer
wieder, dass der Support nach Sicherheits- —

Software update required.

| ypdateNow

Schnell tun sich Sicherheits-

liicken auf, wenn niemand
Updates sorgfiltig priift

Datenschutz [? PRAXIS



Meist zahlreiche
offene Fragen

Viele DSB werden feststellen,
dass sie umso mehr offene
Fragen haben, je tiefer sie in
die Materie einsteigen. Vor
allem werden sie beim Ver-
such, sich einen ersten Uber-
blick zu verschaffen, feststel-
len, dass es etliche Fille gibt,
in denen Wartungszugriffe
erfolgen, aber nur unzu-
reichend protokolliert ist,
was genau geschieht. Es
kann durchaus sein, dass

Sie schon in diesem Schritt
einige offene Flanken ent-
decken, die moglicherweise
auch zu Datenschutzversto-
Ben gefiihrt haben, die aber
niemand entdeckt hat.

PRAXIS-TIPP

Auftraggeber gehen zu
oft davon aus, dass der

Dienstleister automatisch die
erforderlichen Kontrollen vor-
nimmt. Priifen Sie also, ob das
im Einzelfall Vertragsbestand-
teil ist oder nicht. Denn viele
Verantwortliche glauben, dass
sie mit Vergabe des Auftrags
auch gleichzeitig die Uberprii-
fung eingekauft haben. Ob das
wirklich der Fall ist, und wenn ja,
ob der Dienstleister dem auch
zuverldssig nachkommt, steht
héufig in den Sternen.
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patches, Updates oder Wartungsarbeiten die
Einstellungen nicht wieder so vornimmt, wie
sie zuvor waren. So kommt es zu Schutzverlet-
zungen, die zu einer Meldepflicht an die Daten-
schutzaufsichtsbehdérde fiihren kénnen.

Um solche offenen Flanken zu vermeiden, ms-
sen die Eingriffe in die Software und ihre Einstel-
lungen Uber dokumentierte Tests strukturiert
ablaufen - gleich ob interne Mitarbeitende die
Wartung vornehmen oder externe.

Normalerweise ist es Teil der Wartungsar-
beiten oder der Sicherheitspatches, dass
ausgewahlte Nutzerinnen und Nutzer im
Anschluss an die Arbeiten vor Freigabe tes-
ten, ob alle Einstellungen wieder so funktionie-
ren wie zuvor. Das gilt auch fiir die Sicherheits-
einstellungen. Oft erledigt diese Arbeiten der
Support selbst und dokumentiert seine Tests.

Immer ofter sind jedoch externe Dienstleister
fur Support- und Wartungsarbeiten zustandig.
Solange die beschéftigten Personen, die zuvor
Support und Wartung durchgefiihrt haben,
noch im Unternehmen sind, konnen sie nach
Ende der Wartungsarbeiten priifen, ob alles
wie vorgesehen funktioniert und ob die Einstel-
lungen wieder so sind, dass es nicht zu Daten-
schutzverletzungen kommen kann.

Das gilt jedoch nur, wenn diese fachkundigen
Personen auch eingebunden sind und den Um-
fang der Verdanderungen kennen. Oft ist das
nicht mehr der Fall, v.a. je langer die Zeit der ak-
tiven Mitarbeit zuriickliegt.

Viel zu oft lasst sich beobachten, dass Betriebe
bisher dafiir zustandige Mitarbeiterinnen und
Mitarbeiter anderweitig einsetzen, nachdem sie
die Arbeiten ausgelagert haben. Ob sie zugleich
daran gedacht haben, die erforderliche Priifung
ebenfalls an den externen Support auszulagern,
ist angesichts der vielen Falle, in denen es durch
fehlende Regelungen zu Datenschutzverletzun-
gen kommt, zumindest fraglich.

Dass sich intern oder beim externen Dienstleis-
ter jemand dafiir zustandig fuhlt, die erforder-
lichen Prifungen durchzufiihren, ist in vielen
Fallen erfahrungsgemaf nicht gesichert.

10 Schritte zum richtigen
Patchen und Updaten

Verschaffen Sie sich im ersten Schritt einen
Uberblick, fiir welche Anwendungen regelma-
Big Patches, Updates oder ein Support erfolgen.
Hierzu gehoren Betriebssysteme, Office-Pro-
gramme, Standardsoftware, Datenbanksys-
teme, Server, Maschinen und Anlagen sowie
andere Gerdte mit Internetanbindung wie Kli-
maanlage, Kaffeemaschinen usw.

Ist bereits ein vollstandiges (!) und ak-
tuelles (1) Inventar Uber informations-
technische Systeme vorhanden, ha-
ben Sie eine gute Grundlage fiir diesen
Uberblick. Lesen Sie dazu auch den Daten-
schutz-PRAXIS-Beitrag mit Checklisten-Down-
load ,In 20 Schritten zum Software-Inventar”
(https://ogy.de/software-inventar).

Bringen Sie als Néchstes in Erfahrung, wie die
Wartung definiert ist.

Erfolgt die Wartung Uber einen externen
Dienstleister in einem Wartungsvertrag oder
intern?

Wird ad hoc gewartet?

Ist Wartung im Vertrag gar nicht genannt, al-
so ausgeschlossen?

Wie erfolgen Reparaturen?

Wer erhdlt in solchen Fallen Zugriff auf die
Daten der Systeme?

Prifen Sie im nachsten Schritt, ob Sie fiir die
jeweilige Anwendung die erforderlichen Sicher-
heitseinstellungen hinsichtlich des Datenschut-
zes ausfindig machen kénnen und ob diese Ein-
stellungen vollstandig und aktuell sind.

Dabei ist nicht so sehr die Frage, ob Sie als DSB
diese Einstellungen kennen. Es geht vielmehr
darum, herauszufinden, ob es Uberhaupt je-
manden gibt, der im Umfeld des zu wartenden
informationstechnischen Systems tatig ist und
weil3, wann wer wie patcht, updatet und wartet.

Am besten ergdnzen Sie das Inventar aus dem
ersten Uberblick um die bekannten Wartungs-

intervalle und die Dienstleister, die die Wartung
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vornehmen. So erhalten Sie einen Plan, wann
welche Wartungen durchzufiihren sind. Das ist
dann die Grundlage, um kontrollieren zu kén-
nen, wie konkret die Wartung erfolgt und ob die
Beteiligten dabei die Datenschutzbestimmun-
gen einhalten.

Prifen Sie zusammen mit den Fachverantwort-
lichen, ob es fiir die Patches, Updates und den
Support definierte Verantwortlichkeiten gibt.
Wer ist dafiir zustandig,

den Patch freizugeben,
die Updates einzuspielen oder
den Support auf die Anwendung zu lassen?

Es kann sein, dass fur diese Tatigkeiten keine
zentrale Verantwortung vorliegt, sondern zahl-
reiche Personen eingebunden sind. Erganzen
Sie also das Inventar Uber informationstech-
nische Systeme um die Personen, mindestens
aber um die Funktionen, die fiir Patches, Up-
dates oder den Support verantwortlich sind.

Prufen Sie zusammen mit den Fachverantwort-
lichen, ob ein Vertrag zur Auftragsverarbeitung
(AV) gemal Art. 28 DSGVO erforderlich ist, und
wenn ja, ob die Beteiligten ihn korrekt geschlos-
sen haben. In viel zu vielen Féllen werden Sie
feststellen, dass zwar Wartungsvertrdge vor-
liegen, aber kein Vertrag zur Auftragsverarbei-
tung, obwohl der Dienstleister auf personenbe-
zogene Daten zugreifen kann.

Prifen Sie fur jeden Patch, fiir jedes Update
und fiir den Support, wie die Leistung erbracht
wird. Also ob jeweils der Impuls aus dem Unter-
nehmen kommt, ob ein automatisierter Zugriff
moglich ist oder ob fachkundiges externes Per-
sonal den jeweiligen Eingriff so begleitet, dass
zu jeder Zeit ein Unterbrechen maoglich ist. Au-
Berdem ist wichtig, festzuhalten, wie die Arbei-
ten protokolliert werden.

1. Der automatisierte Direktzugriff: Es gibt Flle,
in denen die technische Uberwachung der
zu wartenden Gerate automatisiert erfolgt.
Dabei hat der Dienstleister fiir den Support
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einen permanenten Zugriff auf die Daten.
Maoglicherweise erfolgt im Hintergrund so-
gar eine automatisierte Auswertung, die zu
einem Alarm fiihrt, wenn die Abweichungen
in kritische Bereiche hineinkommen. Das
kann dazu fihren, dass der Support-Techni-
ker vor Ort auftaucht, obwohl die Maschine
noch lduft. Es steht dann zu erwarten, dass
aufgrund der technischen Daten der Scha-
den bald eintreten wird.

2. Die Storungsmeldung: In anderen Féllen er-
folgt der Support so, dass bei einer Stérung
ein Wartungstechniker beim Dienstleister
eine Meldung erhdlt. Der Techniker ldsst
sich entweder den Storfall schildern. Oder er
greift direkt auf eine Software zu, die beim
Unternehmen auf dem System oder der
Maschine installiert ist, und liest aus, wel-
cher Schaden eingetreten ist. In diesem Fall
erfolgt der Wartungszugriff nicht automa-
tisiert, sondern erst nach Freigabe aus dem
Unternehmen heraus. Das kann zu unliebsa-
men Arbeitsunterbrechungen fiihren. Des-
halb wird diese Methode nicht mehr so oft
angewendet.

3. Das klassische Wartungsintervall: Nach wie
vor gibt es auch Supportfille, in denen Be-
triebe das standardmafBige Wartungsinter-
vall abwarten, und dann ein Techniker vor
Ort die Wartung ausfihrt.

Bei Software-Updates, bei Software-Support
und bei Software-Patches geht der Wartungs-
vorfall in der Regel vom Hersteller der Software
aus. In diesem Fall kdnnen samtliche Rechner
des Unternehmens betroffen sein. Normaler-
weise finden solche Wartungsarbeiten auBer-
halb der Arbeitszeit statt. Das halt die Stérun-
gen im normalen Tagesgeschaft in der Regel so
gering wie moglich.

Wichtig ist, die jeweiligen Leistungswege zu
erkennen und so weit zu protokollieren, dass
sich Gberpriifen ldsst, ob bei der Wartung, beim
Patchen oder beim Updaten die Datenschutz-
bedingungen eingehalten wurden.

Priifen Sie, wie die Fachabteilung oder der be-
auftragte Dienstleister sicherstellt, dass nach
Patches oder Updates die Sicherheitseinstellun-
gen zuverldssig noch vorhanden oder wieder-
hergestellt worden sind. -

| BEISPIEL

Ein Beispiel zur Auf-
tragsverarbeitung: Am
Bedienterminal einer Séige in
der Produktion miissen sich zu
Schichtbeginn die beschdiftigten
Personen anmelden, die widh-
rend dieser Schicht mit der Sdge
arbeiten. Somit sind zumindest
Name und Arbeitszeiten dieser
Personen bekannt. Erfolgt

hier ein Wartungszugriff von
auBBerhalb, fragt der Dienstleis-
ter mindestens diese Daten von
aulBen mit ab. Damit sind Sie
schon mitten im Datenschutz
angekommen. Je nachdem, wie
der Umfang des Zugriffs gere-
gelt ist, kbnnen Sie jetzt anhand
der iiblichen Kriterien priifen,
ob es sich um eine Auftragsver-
arbeitung handelt. In der Folge
priifen Sie, ob die Beteiligten die
AV-Vertrdige korrekt abgefasst
haben und ob regelmdBig
{iberpriift wird, dass die dabei
vereinbarten technischen und
organisatorischen MaBnahmen
noch gelten.
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Sicherheitsein-
stellungen testen

Ist der Patch erfolgt, das
Update eingespielt oder der
Wartungsfall abgeschlossen,
gilt es, vor der Wiederauf-
nahme der Produktivtatig-
keit zu testen, ob die aus
den vorherigen Schritten
bekannten Sicherheits-
einstellungen wieder so
vorgenommen wurden, wie
sie davor waren, und ob bei
neuen Funktionen die aus
Sicht des Datenschutzes
erforderlichen Sicherheits-
einstellungen aktiv sind.

PRAXIS-TIPP |

Nehmen Sie Ihre Priifungs-

ergebnisse zum Patchen,
Updaten und fiir den Support in
Ihren Bericht auf. Da Fehler in
diesen Bereichen in aller Regel
zu Datenschutzverletzungen
fiihren, egal ob sie intern er-
kannt oder von auBen herange-
tragen werden, ist es unabding-
bar, dass die Verantwortlichen
ein Gefiihl dafiir bekommen,
wie mit diesen Leistungsdaten
umzugehen ist.

Datenschutz ! PRAXIS

Das konnen durchaus Testreihen sein, die meh-
rere Stunden in Anspruch nehmen. Schon al-
lein deswegen sollten diese Arbeiten nicht am
laufenden System, quasi am offenen Herzen,
geschehen, sondern auflerhalb des laufenden
Systems. Und erst nach Tests geht das Ganze
wieder live. Ublicherweise gibt es fiir diese Fra-
gestellung Lésungen, die bei den jeweiligen
Herstellern bekannt sind.

Sind fiir jeden Patch, jedes Update und den Sup-
port Regelungen vorhanden, die eine Priifung
erlauben, ob die Sicherheitseinstellungen nach
Abschluss der Arbeiten wieder hundertprozen-
tig funktionieren, fihren Sie stichprobenartig
Kontrollen durch, wie die Zustandigen die Si-
cherheitseinstellungen vorgenommen haben,
wie diese geprift und wie diese dokumentiert
werden. Das ist origindrer Teil Ihrer Uberwa-
chungsaufgabe als DSB.

Diese stichprobenartigen Kontrollen miussen
Sie immer dann ausweiten, wenn es zu einer
nicht mehr tolerierbaren Fehlerquote kommt.
Dokumentieren Sie lhre stichprobenartigen
Kontrollen. Kommt es zu Abweichungen von
den definierten Leistungswegen, kldren Sie, wo-
ran dies im Einzelnen lag und wie sich kiinftig
Abweichungen vermeiden lassen.

Prufen Sie, ob Sensibilisierungsmaf3nahmen fir
diejenigen Personen erforderlich sind, die zum
einen Patches, Updates und Support begleiten
und zum anderen die Uberpriifungen vorzu-
nehmen haben. Stellen Sie sicher, dass Sie als
DSB in Zweifelsfallen eingeschaltet werden.

In aller Regel, v.a. aber dann, wenn eine IS-
MS-Zertifizierung vorhanden ist, also eine
Zertifizierung des Informationssicherheitsma-
nagementsystems nach ISO/IEC 27001, liegt der
Schwerpunkt im Zusammenhang mit Patches,
Updates und Support auf der Informationssi-
cherheit. Datenschutz spielt dann in der Wahr-
nehmung eine eher nachrangige Rolle. So ge-
sehen ist es auf alle Félle sinnvoll, diejenigen
beschéaftigten Personen, maoglicherweise aber
auch Externe, die das Patchen, die Updates oder
den Support begleiten, mit den besonderen
Bedingungen des Datenschutzes in diesem Zu-
sammenhang vertraut zu machen.

Praxisbeispiele, die sich immer wieder hier im
Daten-Schluss, im Internet oder in einschldgi-
gen Foren finden wie etwa das Eingangsbei-
spiel, leisten hierbei gute Dienste.

Erstellen Sie, sofern noch nicht vorhanden, eine
Datenschutzrichtlinie fiir das richtige Patchen,
Updaten und fiir den Support. Die Datenschutz-
richtlinie sollte alle hier aufgezeigten Punkte
umfassen. Sie klart also,

wer fiir welche Bereiche verantwortlich ist,
wie die Verantwortung wahrzunehmen ist,
wie die Leistungswege sind,

wie Sicherheitseinstellungen zu definieren
sind,

wie sich kontrollieren lasst, dass die Sicher-
heitseinstellungen zuverlassig wiederherge-
stellt sind, und

wie bei Abweichungen vorzugehen ist.

Diese Datenschutzrichtlinie kann durchaus
mehrere Seiten umfassen und zugleich als
Grundlage fiir die Sensibilisierungen dienen.

Zusammenfassung

Mit groBer Wahrscheinlichkeit ist der Bereich
des Patchens, Updatens und der Begleitung der
Wartungsarbeiten fir viele Datenschutzbeauf-
tragte kein vertrautes Feld. Zumal in der Regel
das Fachpersonal nicht mehr zur Unterstltzung
zur Verfligung steht, wenn das Unternehmen
die Aufgaben bereits in die Cloud verlegt hat.

Erarbeiten Sie sich das Know-how entweder
neu oder nehmen Sie mdglichst rasch mit
Kolleginnen und Kollegen Kontakt auf, die
friher flr die Updates zustandig waren, so-
fern sie noch im Unternehmen sind.

Zieht der Verantwortliche Sie rechtzeitig hin-
zu, bevor er alle Aufgaben an einen externen
Dienstleister auslagert, empfehlen Sie, das
interne Know-how zu erhalten und zu doku-
mentieren.

Ihr zentrales Arbeitsmittel ist eine Soft-
ware-Inventarliste, die Sie um die Informa-
tionen ergdnzen, die Sie zusatzlich fur lhre
Kontrollen benétigen.

Eberhard Hacker ist seit vielen Jahren als exter-
ner Datenschutzbeauftragter tatig. So kennt er
die typischen Schwachstellen in Organisationen
in- und auswendig.
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Immer mehr Privatunternehmen lassen
ihren Kundenparkplatz oder ihr Kun-
denparkhaus durch einen Dienstleister
Uberwachen. Parkt dort jemand, der
dazu nicht berechtigt ist, oder Uber-
schreitet jemand die zuldssige Parkdau-
er, bekommt er eine Rechnung wegen
JFalschparkens”. Die Datenschutzauf-
sicht Baden-Wirttemberg bewertet dies
aus Sicht des Datenschutzes wie folgt:

B Wer einen privaten Stellplatz oder ein

Datenschutzaufsicht Baden-Wiirttemberg

Uberwachung privater Parkflichen

B Das Uberwachungsunternehmen
kann sich die Daten des Fahrzeughal-
ters Uber das Kraftfahrtbundesamt
oder die Zulassungsstelle beschaffen.

B Das Unternehmen kann die Daten
nutzen, um den Halter des fraglichen
Fahrzeugs anzuschreiben und danach
zu fragen, ob er den ,Parkverstof3” be-
gangen hat bzw. wer der Fahrer war.

B Nach der jiingeren Rechtsprechung
des Bundesgerichtshofs muss der

konkrete Angaben machen, dass es
dem Unternehmen mdglich ist, den
Vertragspartner” zu ermitteln. Tut
der Halter das nicht, muss er die Ver-
tragsstrafe meist selbst bezahlen.

B Nach Abschluss eines Inkassoverfah-
rens muss das Uberwachungsunter-
nehmen die Daten der betroffenen
Person grundsatzlich 16schen. Die
weitere Speicherung fiir einen ange-
messenen Zeitraum ist nur zuldssig,

privates Parkhaus benutzt, schlie3t Halter ,im Rahmen des ihm Zumut- wenn die Geschéaftsbedingungen
Lstillschweigend” mit dem Betreiber baren” dem Unternehmen mitteilen, vorsehen, dass im Wiederholungsfall
einen Vertrag ab. Falls das im Vertrag wer als Fahrer infrage kommt. Er muss, eine hohere ,Gebihr” erhoben wird.
vorgesehen ist, muss der Fahrer eine wenn er nicht weil oder wissen soll- ) i
Vertragsstrafe entrichten, wenn er die te, wer das Fahrzeug zum fraglichen %‘:zfelgzﬁfﬁr :th Z;g;ﬁ fgg; nsz\lltue:tf :T)?f 1@1’ :s_'
geltende Parkordnung nicht einhalt. Zeitpunkt benutzt hat, zumindest so  rufbar unter https://ogy.de/tb-bawue-2020.
Europarat das Datum 28. Januar 2021 und hat einen  beantwortete das Unternehmen aus Sicht
Richtlinien zZur Umfang von 16 Seiten. Es ist (bisher nur  der Aufsicht nur ausweichend und unvoll-
. auf Englisch) abrufbar unter https://ogy.  stdndig. Dies fiihrte dazu, dass die Behor-
G esl Chtse rke nnun g de/guidelines-on-facial-recognition. de schlieBlich einen ,Auskunftsheranzie-

Richtlinien daftir, wie mit MalBnahmen
der Gesichtserkennung umzugehen ist,
hat der Beratende Ausschuss zur Daten-
schutzkonvention 108 des Europarats
veroffentlicht. Adressaten dieser Richtli-
nien sind in erster Linie die Gesetzgeber
der Mitgliedstaaten des Europarats, ferner
Software- und Systementwickler, die an
Software und Produkten zur Gesichtser-
kennung arbeiten. AuBerdem wendet sie
sich an Unternehmen, die Systeme der
Gesichtserkennung einsetzen.

Die Richtlinien sind rechtlich nicht ver-
bindlich. Gleichwohl sollten v.a. internati-
onaltatige Unternehmen tberihren Inhalt
orientiert sein. Die Richtlinien bilden den
aktuellen Stand der europaweiten Diskus-
sion recht zuverldssig ab. Das Dokument
mit dem Titel ,Guidelines on Facial Recog-
nition” des Consultative Committee of the
Convention for the Protection of Individu-
als with Regard to Automatic Processing
of Personal Data / Convention 108" tragt
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Datenschutzaufsicht Hamburg

Zwangsgeld bei Aus-
kunftsverweigerung

Die Diskussion uber die Folgen von Da-
tenschutzverstéBen konzentriert sich
sehr stark auf die GeldbufBen gemaf Art.
83 DSGVO. Ubersehen wird dabei oft, dass
die Aufsichtsbehorden auch verwaltungs-
rechtliche Druckmittel haben, die teuer
werden kdnnen. Sie kommen v.a. zur An-
wendung, wenn ein Unternehmen Aus-
kiinfte gegeniliber der Datenschutzauf-
sicht mehrfach verweigert. Ein Beispiel
hierfir ist ein Fall aus Hamburg.

Das US-Unternehmen Clearview Al Inc.
bietet eine App zur Erkennung von Ge-
sichtern an. Aufgrund zahlreicher Be-
schwerden eroffnete die Datenschutzauf-
sicht Hamburg ein Verwaltungsverfahren.
Ziel war, den Sachverhalt zu klaren. Aus-
kunftsersuchen der Aufsichtsbehorde

hungsbescheid” erlie3. Darin setzte sie ein
Zwangsgeld in Hohe von 10.000 € fest.

Solche Zwangsgelder sind nicht in der
DSGVO geregelt. Rechtsgrundlage sind
vielmehr die Regelungen Uber die Verwal-
tungsvollstreckung im jeweiligen Bundes-
land. Fir Hamburg findet sich eine solche
Regelung in § 14 des Hamburgischen Ver-
waltungsvollstreckungsgesetzes (abrufbar
unter https://ogy.de/VWVGHA). Die Fest-
setzung eines solchen Zwangsgelds soll
Druck austiben und bewirken, dass ein Un-
ternehmen die geforderte Auskunft erteilt.
Eine GeldbuRe wegen Verletzung der Aus-
kunftspflicht kann die Aufsichtsbehorde
unabhangig davon zusatzlich festsetzen.

Quelle: Datenschutzaufsicht Hamburg, Tatigkeitsbericht

2020, Seiten 105-107. Der Bericht ist abrufbar unter ht-
tps://ogy.de/tb-Ifd-hamburg-2020.

Dr. Eugen Ehmann ist Regierungsprasi-
dent von Unterfranken. Er beschéftigt
sich seit Jahren mit dem Datenschutz in
Unternehmen und Behdérden.
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Sicherheit der Verarbeitung

IT-Sicherheit in Krankenhausern
und Arztpraxen

Grof3es oder kleines Krankenhaus, grof3e oder kleine Arztpraxis? Je

Bild: iStock.com/Morsa Images

nachdem gelten andere gesetzliche Vorgaben fiir die IT-Sicherheit.

Die Richtlinien, Muster und Priorisierungen sind auch fiir weitere

schweigepflichtige Berufe und kleine Unternehmen interessant.

urch die Festlegungen der BSI-Kri-
Dtisverordnung (BSI-KritisV) vom 22.
April 2016 (BGBL |, 598; gedndert
BGBI |, 1903) fallen Kliniken mit mehr als

30.000 stationaren Aufnahmen pro Jahr un-
ter die KRITIS-Regeln im BSI-Gesetz (BSIG).

Grof3e Krankenhauser

Danach missen diese Kliniken mindes-
tens alle zwei Jahre durch Sicherheits-
audits, Prifungen oder Zertifizierungen
nachweisen, dass sie angemessene orga-
nisatorische und technische Vorkehrun-
gen treffen, um Stérungen zu vermeiden
bei der Verflgbarkeit, Integritat, Authen-
tizitat und Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten
oder Prozesse, die fiir die Funktionsfahig-
keit der Kritischen Infrastrukturen maf-
geblich sind, die sie betreiben.

Die Ergebnisse einschlieBlich der aufge-
deckten Sicherheitsmadngel miissen sie an

das BSI Gbermitteln (§ 8a BSIG).
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Daruber hinaus hat die deutsche Kranken-
hausgesellschaft einen branchenspezifi-
schen Sicherheitsstandard (B3S) fiir die
Informationssicherheit im Krankenhaus
erstellt und mit dem BSI abgestimmt. Er
ist gemal Feststellungsbescheid des BSI
vom 22.10.2019 geeignet, um die Anfor-
derungen nach § 8a Abs. 1 BSIG in Kran-
kenhdusern zu gewdhrleisten. Damit ist
ein Sicherheitsstandard fiir die grof3en
Krankenhduser verfiigbar (abrufbar un-
ter https://ogy.de/downloads-b3s; Orien-
tierungshilfe des BSI zu den Nachweisen
nach § 8a Abs. 1 BSIG siehe https://ogy.
de/oh-nachweise-bsig).

Kleine Krankenhauser

Das Patientendaten-Schutz-Gesetz vom
14. Oktober 2020 (BGBI. I, 2115) hat mit
§ 75c Anforderungen an die IT-Sicherheit
in Krankenhausern, die keine kritische In-
frastruktur sind, in das Sozialgesetzbuch
(SGB) V aufgenommen. Diese Regelungen
sind ab 1. Januar 2022 anzuwenden.

.14 BERATEN & UBERWACHEN

Was sagen die gesetzlichen Vorgaben
zur IT-Sicherheit im Gesundheitsbereich
in Deutschland aktuell? Hier tut sich
tatsdchlich gerade einiges.

Krankenhduser miissen nach dem Stand
der Technik angemessene organisato-
rische und technische Vorkehrungen
treffen, um Stérungen zu vermeiden be-
zliglich der Verfligbarkeit, Integritat und
Vertraulichkeit sowie der weiteren Sicher-
heitsziele ihrer informationstechnischen
Systeme, Komponenten oder Prozesse,
die fur die Funktionsfahigkeit des jewei-
ligen Krankenhauses und die Sicherheit
der verarbeiteten Patienteninformationen
mafgeblich sind. Dies kann insbesondere
durch die Anwendung des B3S fir Kran-
kenhduser erfolgen. Anpassungen an den
Stand der Technik miissen mindestens al-
le zwei Jahre erfolgen.

Praxen

Das Digitale-Versorgung-Gesetz (DVG)
vom 9. Dezember 2019 hat § 75b in das
SGB V eingefiigt. Danach mussten die
Kassendrztlichen Bundesvereinigungen
(Kassendrztliche Bundesvereinigung =
KBV und Kassenzahndrztliche Bundesver-
einigung = KZBV) bis zum 30. Juni 2020
in einer Richtlinie die Anforderungen zur
Gewadhrleistung der IT-Sicherheit in der
vertragsarztlichen und vertragszahnarzt-
lichen Versorgung festlegen.

Die Richtlinien sind, wenn auch verspa-
tet, Anfang 2021 in Kraft getreten (ab-
rufbar unter https://hub.kbv.de/site/its
und  www.kzbv.de/it-sicherheitsrichtli-
nie.1475.de.html).

Die beiden wortlich identischen Richtli-
nien sind mit dem BSI abgestimmt. Sie
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Kleine Praxis
Bis zu 5 Personen standig mit
Datenverarbeitung betraut

Mittlere Praxis
6 bis 20 Personen standig mit
Datenverarbeitung betraut

Kleine Krankenhauser
Bis zu 30.000
stationare Falle/Jahr

angemessene Vorkehrungen
nach § 75c SGBV
insb. auch B3S Krankenhaus
(Umsetzung ab 1.1.2022)

Grof3e Praxis

BERATEN & UBERWACHEN 15.

Grof3e Krankenhauser
Mehr als 30.000
stationare Falle/Jahr

§ 8a Abs. 1 BSIG oder

B3S Krankenhaus oder

1SO 27001

(erstmalig bis zum 30.6.2019)

Mehr als 20 Personen standig
mit Datenverarbeitung betraut

oder sehr umfangreiche DV

Anlagen 1, 5 und, falls entsprechende Gro3gerdte vorhanden, Anlage 4 der RL nach § 75b SGB V

Zusatzlich Anlage 2 der RL

Zusatzlich Anlage 3 der RL

Umsetzung je nach Vorgabe ab 1.4.2021, 1.7.2021, 1.1.2022 oder 1.7.2022

Alternativ: Vorkehrungen nach § 8a Abs. 1 BSIG oder B3S Kra_

Ubersicht iiber die Vorgaben fiir Krankenh&user und Praxen zur Umsetzung angemessener organisatorischer und technischer Vorkehrungen,

um die IT-Sicherheit zu gewéahrleisten

miissen jahrlich in Zusammenarbeit mit
dem BSI an den Stand der Technik und
an das Gefahrdungspotenzial angepasst
werden. Dariliber hinaus missen der Bun-
desbeauftragte fiir den Datenschutz und
die Informationsfreiheit, die Bundesarz-
tekammer, die Bundeszahnarztekammer,
die Deutsche Krankenhausgesellschaft
und die fir die Wahrnehmung der In-
teressen der Industrie maBgeblichen
Bundesverbdande aus dem Bereich
der Informationstechnologie im Ge-
sundheitswesen bei der Erstellung
und Anpassung angehort werden.

Modulare IT-SicherheitsmaBnahmen

Die IT-SicherheitsmaBnahmen sind mo-
dular nach PraxisgroBe und Ausstattung
der Praxis (Gro3gerdte) gruppiert. Sie glie-
dern sich in die Gruppen

B Software und Internet,
B Hardware inkl. Netz sowie
B GroBgerdte & Telematik (Konnektoren).

Die MaBBnahmen geben abstrakt vor, was
die Praxen bedenken miissen.Wahrend ei-
ne ,RegelmafBige Datensicherung” (A1.14
= Anlage 1 Nr. 14) fir alle Praxisgro3en
Pflicht ist, empfehlen die Richtlinien eine
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,Datentragerverschliisselung” (A3.10) nur
fir Wechseldatentrager in GroBpraxen.
Eine Verschlisselung von Patientendaten
musste fur alle Praxen Pflicht sein. Eine
Verschlisselung in der Cloud ist fiir alle
Pflicht (A1.10). Die Hélfte der zusatzlichen
MafBnahmen fiir die Gro3praxen beziehen
sich auf Mobile Device Management.

Fir zwei Bereiche fordern die
MaBnahmen, Richtlinien zu er-
stellen: fir den Einsatz mobiler
Gerate (A2.6, A2.8 und A3.1) und
fur die Nutzung von Wechseldaten-
trdgern (A2.10). Fur beide Bereiche gibt
es Musterrichtlinien auf der Themenseite
der KBV. Fir die Erstellung eines Netz-
werkplans (A1.33) findet sich ebenfalls ein
Muster, allerdings nur als PDF-Datei. Au-
Berdem seien die jeweiligen FAQ auf den
Informationsseiten der KBV und der KZBV
dringend empfohlen (https://ogy.de/kbv-
faq, https://ogy.de/kzbv-faq).

Zertifizierung

Eine dritte Richtlinie regelt die Zertifizie-
rung von Personen, die im Rahmen von
Dienstleistungen die Praxen bei der Um-
setzung der Richtlinie sowie bei zukinfti-
gen Anpassungen unterstlitzen oder die

die Gerate zur Verbindung mit der Telema-
tikinfrastruktur installieren oder warten.
Die Richtlinie beschreibt die fachlichen Vo-
raussetzungen, die Priifung und eine An-
erkennung von anderen Zertifizierungen
(z.B. BSI Grundschutz-Auditor).

Optimierungen

Die Formulierungen in den Erlduterungen
unterteilen die MaBnahmen fiir Praxen in
»muss”- und ,sollte”-Regeln. Hier ist eine
sprachliche Uberarbeitung sinnvoll. Denn
,sollte” ist immer vorhanden, ,muss” fehlt
manchmal (z.B. A1.1).

Es ware generell sicherlich sinnvoll, die Re-
gelungenfiirKrankenhduserundPraxenzu
vereinheitlichen. Denn die Praxen missen
ebenfalls die technisch-organisatorischen
Aspekte des Datenschutzes beriicksich-
tigen. So geben die Richtlinien fiir Pra-
xen z.B. keinen Schutz der Vertraulichkeit
durch Verschliisselung bei der Dateiab-
lage vor. Auch missten die Vorgaben da-
tenschutzkonforme Begriffe (z.B. schreibt
A1.18,personliche Daten”) verwenden.

Prof. Dr. Rainer W. Gerling ist Autor und
Referent sowie stellvertretender Vorsit-
zender des Vorstands der GDD e.V. Er lehrt
LN IT-Sicherheit an der Hochschule Miinchen.
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Fallstricke vermeiden

Datenschutz & Sozialauswahl:
Darauf mussen Sie achten

Bild: iStock.com/Drazen Zigic

Betriebsbedingte Kiindigungen sind derzeit keine traurigen Ausnah-
men, sondern praktisch Tagesgeschaft. Auch wenn DSB im Auswahl-

verfahren keine zentrale Rolle spielen, ist ihre fachkundige begleitende

Beratung angesichts der Sensibilitdt der verarbeiteten Daten wichtig.

ie Sozialauswahlist ein besonderes
DAuswahIinstrument im Rahmen
betriebsbedingter Kiindigungen.
Sind Arbeitgeber gezwungen, aus meh-
reren vergleichbaren Beschéftigten die-
jenigen auszuwahlen, denen gekiindigt

werden soll, so miissen sie deren soziale
Schutzbedirftigkeit berlicksichtigen.

Rechtlich drohen viele Stolpersteine. Denn
eine betriebsbedingte Kiindigung ist un-
wirksam, wenn der Arbeitgeber die gesetz-
liche Sozialauswahl gar nicht oder falsch
durchgefiihrt hat. Auch datenschutzrecht-
lich haben Verantwortliche bei der Sozial-
auswabhl einiges zu beachten - verarbeiten
sie doch u.a. besondere Kategorien perso-
nenbezogener Daten nach Art. 9 Daten-
schutz-Grundverordnung (DSGVO).

Welche personenbezogenen
Daten sind betroffen?

Das Kiindigungsschutzgesetz sieht in § 1
Abs. 3 vor, dass neben der Dauer der
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Betriebszugehorigkeit das Lebensalter,
etwaige Unterhaltspflichten und ggf. be-
stehende Schwerbehinderungen eines
Arbeitnehmers Einfluss auf die Sozialaus-
wahl haben. So erhalten Beschaftigte mit
einer langen Betriebszugehdrigkeit, ei-
nem hoheren Lebensalter und mehreren
nachweisbaren Unterhaltspflichten mehr
Punkte auf ihr Sozialkonto als Beschéftig-
te, auf die das Gegenteil zutrifft. Je mehr
Punkte auf dem Sozialkonto verbucht
sind, desto unwahrscheinlicher ist die
zeitnahe betriebsbedingte Kiindigung.

Je grof3er die zu erwartende Kiindigungs-
welle ist, umso umfangreicher fallt die
notige Datenzusammenstellung im Rah-

men der Sozialauswahl aus. Nicht sel-

ten entstehen auf diesem Weg umfang-
reich(st)e Excel-Tabellen, die zahlreiche
brisante Details zu den Beschéftigten im
Unternehmen enthalten - moglicherwei-
se auch solche, die im Rahmen der Sozial-
auswahl gar nicht relevant sind.

.16 BERATEN & UBERWACHEN

Die Sozialauswahl ist strikt auf vier
Kriterien beschrankt: die Dauer der
Betriebszugehdorigkeit, das Lebensalter,
die Unterhaltspflichten und eine etwaige
Schwerbehinderung

Datenschutzgrundsitze
beachten

Wie so oft sind daher auch im Rahmen der
Sozialauswahl die Datenschutzgrundsat-
ze von Bedeutung:

B die RechtmaBigkeit und Transparenz
der Verarbeitung,

B die strikte Zweckbindung der gesam-
melten Daten,

B die Beachtung des Grundsatzes der
Datenminimierung und

B die Speicherbegrenzung.

Auch muss ein strenges Berechtigungs-
konzept nach dem ,Need-to-know-Prin-
zip“ sicherstellen, dass nur diejenigen Per-
sonen auf die Datensammlung zugreifen,
die diesen Zugriff zwingend bendétigen,
um ihre Tatigkeit auszuliben.

Rechtsgrundlagen der Sozialauswahl

Rechtliches Gestaltungsmittel, um die
Sozialauswahl umzusetzen, ist der soge-
nannte Sozialplan. Nach § 112 Abs. 1 Satz
3 BetrVG wirkt der Sozialplan wie eine
Betriebsvereinbarung. Er bildet somit hin-
sichtlich der Verarbeitung von Beschéftig-
tendaten - einschlieBlich besonderer Ka-
tegorien personenbezogener Daten nach

ACHTUNG!

So verfiihrerisch es auch wirken

mag, neben den vier vorgegebenen
Datenkategorien weitere vermeintlich
relevante Daten von Beschdiftigten her-
anzuziehen, so wdre dies jedenfalls nicht
von der Rechtsgrundlage gedeckt.
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Art. 9 DSGVO - eine Rechtsgrundlage im
Sinne von § 26 Bundesdatenschutzgesetz
(BDSG) in Verbindung mit Art. 88 DSGVO.

Transparenz- & Informationspflichten

Um den gesetzlich vorgeschriebenen
Transparenz- und Informationspflichten
nachzukommen, empfiehlt es sich, die
Beschaftigten in geeigneter Art und Wei-
se — etwa per Anschreiben, Aushang am
Schwarzen Brett oder Uber das Intranet,
soweit flr jeden Beschéftigten die Mog-
lichkeit der Kenntnisnahme besteht -
Uber das geplante Prozedere aufzuklaren.

Besonderes Augenmerk ist dabei auf die
in Art. 13 DSGVO enthaltenen Vorgaben
zu richten. Inhaltliche Schwerpunkte
bilden der Zweck der Verarbeitung, die
vorgesehene Speicherdauer der verarbei-
teten Daten, die Darlegung bestehender
Zugriffs- bzw. Einsichtsrechte sowie die
Aufklarung Uber die Betroffenenrechte
nach Art. 15 ff. DSGVO.

Grundsatz der Datenminimierung

Um die flr die Sozialauswahl relevanten
Datenkategorien im Rahmen betriebsbe-
dingter Kiindigungen zweifelsfrei einem
bestimmten Beschaftigten zuordnen zu
konnen, ist es erforderlich, weitere per-
sonenbezogene Daten zu verarbeiten.
Hierzu zahlen klassischerweise der Name,
die Personalnummer oder die Abteilung
der Beschaftigten. Um dem Grundsatz
der Datenminimierung zu geniigen, muss
die Erweiterung der Datenkategorien, die
fur die Sozialauswahl relevant sind, so
datensparsam und pseudonymisiert wie
moglich erfolgen. So ist z.B. eine Personal-
nummer dem vollstandigen Namen des
Beschéftigten stets vorzuziehen.

Zweckbindung und Speicherdauer

Der Sozialplan verfolgt den Zweck, zu-
kunftsbezogene ausgleichsfahige wirt-
schaftliche Nachteile, die durch die be-
triebsbedingte Kiindigung entstehen,
auszugleichen bzw. abzumildern. Obwohl
in der Personalabteilung oftmals bereits
Datenbestande vorhanden sein drften,
die fur die Sozialauswahl relevant sind,
dient die vollstindige Ubersicht aller né-
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Mitbestimmungsrechte

Im Hinblick auf etwaige Mitbestim-
mungsrechte des Betriebsrats missen
Verantwortliche darauf achten, dass
der Betriebsrat zwar einen grundsatz-
lichen Anspruch hat, zu Uberprifen,
ob der Arbeitgeber die Sozialauswahl
ordnungsgemall  durchfiihrt bzw.
ob er die im Sozialplan getroffenen
Vereinbarungen einhalt. Das umfasst
aber keinesfalls das Recht, im Detail zu
erfahren, welche Beschiftigten in wel-
cher der Datenkategorien welche Be-

Betriebsrat: kein unbeschrankter Zugriff!

wertung erhalten haben. Interessant
sind fiir den Betriebsrat allein die agg-
regierten Gesamtbewertungspunkte
und das Rangverhaltnis bzgl. etwaiger
betriebsbedingter Kiindigungen, das
sich daraus ergibt. Der Zugriff auf die
vollstindige Ubersicht aller relevan-
ten Daten im Zusammenhang mit der
Sozialauswahl muss streng restriktiv
gehandhabt werden und ist im Ideal-
fall allein der Leitung der Personalab-
teilung méglich.

tigen Daten nebst Bewertungspunkten
allein dem Prozess selbst. Sie darf nicht
anderweitig verwendet werden.

Ist der Zweck - also die ordnungsgemale
Durchfiihrung der Sozialauswahl im Rah-
men der betriebsbedingten Kiindigun-
gen - erreicht, so ist die Verarbeitung der
zusammengestellten Daten zundchst ein-
zuschréanken und nach Ablauf etwaiger
Klage- und sonstiger gesetzlicher Aufbe-
wahrungsfristen zu [6schen.

Grundsatz der Richtigkeit

SchlieBlich liegt besonderes Augenmerk
auf dem Grundsatz der Richtigkeit perso-
nenbezogener Daten. Das gilt v.a. dann,
wenn sich Angaben Uber Unterhalts-
pflichten oder eine Schwerbehinderung
vom Arbeitgeber unbemerkt gedndert
haben, die Informationen aber entschei-
dend sein kdnnen, um die Sozialauswahl
ordnungsgemaf durchzufiihren.

Arbeitgeber miissen den Beschaftigten
daher - mit ausreichend Vorlauf und un-
ter Einhaltung der Informationspflichten
- Gelegenheit geben, die Richtigkeit bzw.
die Vollstéandigkeit der fir sie relevanten
Datenkategorien sicherzustellen. Emp-
fehlen Sie hierfiir aus Griinden der Daten-
sicherheit unbedingt die Schriftform statt
der elektronischen Form.

Sind Nachweise Uber bestimmte Parame-
ter erforderlich, wie z.B. fiir bestehende
Unterhaltspflichten, so sollten die Be-
schéaftigten diese ebenfalls in Papierform
beim zustandigen Sachbearbeiter in der
Personalabteilung einreichen. Das An-
fertigen von Kopien oder Scans solcher
Nachweise darf nur dann erfolgen, wenn
es tatsachlich erforderlich ist.

Raten Sie den Beschéftigten hinsichtlich
der Nachweise zu besonderen Kategorien
personenbezogener Daten, wie z.B. etwa-
iger Schwerbehinderungen, sie personlich
bei der Schwerbehindertenvertretung ein-
zureichen, nicht bei der Personalabteilung.

PRAXIS-TIPP

In der Praxis hat sich gezeigt,

dass es in Unternehmen, in denen
betriebsbedingt Kiindigungen anstehen,
duBerst sinnvoll ist, alle mit dem Prozess
befassten Einheiten in Sachen Daten-
schutz nochmals eingehend zu schulen.
Weisen Sie auch ausdriicklich auf das
hohe Vertraulichkeitslevel der Materie
und die Verschwiegenheitspflichten hin.

JanaThieme, Dipl.-Jur. Univ., ist Geschéfts-
fithrerin und Datenschutzexpertin der

TH Datenschutz+ GmbH (info@th-daten-
schutz.plus).
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Priifpunkt

Benutzer

‘ Erlauterung

.18 BERATEN & UBERWACHEN

Exemplarische Checkliste
fiir mogliche Priifinhalte
fiir Benutzer, Gruppen und

| ok

Sind die Benutzerkonten von ausgeschiedenen
Mitarbeitenden geldscht?

Sind nur die erforderlichen Berechtigungen
vergeben?

Dies istunter ,Benutzer” = ,Geldschte Benutzer” einsehbar.

Dies ist durch Klicken auf den jeweiligen Benutzer einsehbar.

Rollen. Abonnenten finden
die Checkliste als Word-Da-
tei unter https://ogy.de/
cl-pruefung-rollen-ms365.

Muss der Benutzer bei der ersten Anmeldung das

Dies ist beim Hinzufligen eines Benutzers einstellbar.

Passwort andern?

Ist die Mehrfachauthentifizierung aktiv?

Dies ist durch Klicken auf den jeweiligen Benutzer und dann,Mehrstufige

Authentifizierung verwalten” einsehbar.

Ist das Beweissicherungsverfahren deaktiviert?

Gruppen/Rollen

Die Funktion sollte generell nur in bestimmten Fallen verwendet werden.

Erfillen/entsprechen die angelegten Gruppen bzw. zugeordneten Rollen dem Erforderlichkeitsprinzip?

Sind freigegebene (Gruppen-)Postfacher nur erforderlichen Personen zuganglich?

Das Admin Center

Prufpflichten des DSB bel
Microsoft 365 (Teil 3)

Im letzten Beitrag zu Microsoft 365 (MS 365) haben Sie erfahren, wie
Sie den Compliance-Manager fiir lhre Priifungen verwenden, wenn MS

365 bereits vorhanden ist. Wie starten Sie jedoch, wenn Sie erst vor der

Einfihrung von MS 365 stehen?

Ur den Fall, dass Ihre Organisation

oder lhr Mandant erst plant, MS 365

einzufuhren, sollten Sie das Admin
Center kennen. Es bietet wichtige Kon-
figurationsmdglichkeiten zum Daten-
schutz. Zudem ist das Admin Center ele-
mentar fir lhre spateren Prifungen.

Uberblick iiber das Admin Center

Das Admin Center unterstitzt Sie dabei,
verschiedene Grundeinstellungen fiir MS
365 vorzunehmen. Hier geht es z.B. um
die Verwaltung von

B Benutzern (Benutzer anlegen/I6-
schen, Kennwort zuriicksetzen, Lizen-
zen zuweisen, Rollen verwalten, Benut-
zer Gruppen zuweisen etc.),

B Geriten (Gerite verwalten, Uberblick
Uber durch Richtlinien geschiitzte Gera-
te, verlorene Gerate, Fernldschung etc.),

B Gruppen (Gruppen anlegen, Mitglie-
der einsehen, Einstellungen vorneh-
men),

Datenschutz ! PRAXIS

B Rollen (Rollenvergabe zur Wahrneh-
mung differenzierter Administrations-
aufgaben in den Admin Centers),

B Ressourcen (Anlage von gemeinsam
genutzten Ressourcen wie Konferenz-
raumen und Firmenfahrzeugen),

B Abrechnungen und Lizenzen (Aus-
wahl der MS-365-Lizenzart, Produkte,
Abrechnungsdetails),

B Support (Supportanfragen an MS) und

B Einstellungen (Grundeinstellungen
fur die Anwendungen vornehmen).

Datenschutzfreundliche Vorein-
stellungen fiir die Organisation

Als Datenschutzbeauftragte/r (DSB) mis-
sen Sie sich die ,Einstellungen” = ,Ein-
stellungen der Organisation” genauer
anschauen. Hier nehmen Sie wichtige
Grundeinstellungen vor bzw. empfehlen,
diese Einstellungen vorzunehmen:

1. Deaktivieren Sie nicht bendétigte
Dienste. Unter ,Dienste” deaktivieren

L LTS L L L)L

Sie die Anwendungen, die lhre Organi-
sation nicht zum Arbeiten benétigt. Das
entspricht  datenschutzfreundlichen
Voreinstellungen (privacy by default).

. Nehmen Sie datenschutzfreundliche

Voreinstellungen fiir verbleibende

Dienste vor. Unter ,Sicherheit und Da-

tenschutz” wahlen Sie lhre Einstellun-

gen aus. Zu priifende Kriterien sind z.B.

- die Einstellung zur,Datensammlung
durch Bing". Ist sie aktiv, sodass Bing
Daten zur Suche in der Organisation
erfassen darf, oder ist sie deaktiviert?

- das Datenschutzprofil. Hier sollte
ein Link zur Datenschutzrichtlinie
Ihrer Organisation eingetragen und
ein Ansprechpartner fir den Daten-
schutz benannt sein.

- die Kennwortablaufrichtlinie. Tra-
gen Sie die Zeitdauer ein, ab wann
Kennworter ablaufen und von den
Anwenderinnen und Anwendern zu
andern sind. Dieser Wert sollte den
zentralen Passwortvorgaben ent-
sprechen. Die Kriterien flir Passwor-
ter lassen sich hier Gbrigens nicht
verandern.

Webinar Microsoft 365

Exchange, Office & Teams - Julian
Hacker nimmt Sie am 06.05. mit auf
eine Reise durch diese Module. Mel-
den Sie sich schnell noch an unter
www.weka.de/ds/ms365-01/.
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- das Teilen von Inhalten. Unter ,Tei-
len” lasst sich konfigurieren, ob
Benutzer neue Gaste zur Organisa-
tion hinzufligen durfen. Im Sinne
datenschutzfreundlicher Voreinstel-
lungen sollte das standardmaBig
deaktiviert sein.

Organisationsprofil:
weitere Einstellungs- und
Priifmoglichkeiten

|u

Im ,Organisationsprofil” kdnnen Sie unter
,Datenresidenz” die Datenmigration in
ein deutsches Rechenzentrum anstoflen,
wie in Teil 1 erwahnt. Ist nicht bekannt,
wo die Daten lhrer Organisation aktuell
gespeichert sind, so ldsst sich das unter
.Datenspeicherort” einsehen. Fiir einzel-
ne Dienste erhalten Sie Hinweise, wo die
ruhenden Daten aktuell gespeichert sind.

Abschlielend bietet es sich unter ,Relea-
seeinstellungen”an,,,Gezieltes Release fir
ausgewdhlte Benutzer” zu wahlen. Damit
kdnnen bestimmte Anwender neue Funk-
tionen prifen, bevor die IT sie fur die ge-
samte Organisation freigibt. Als weitere
datenschutzfreundliche Einstellung sei
JIntegrierte Apps” genannt. Dort kdnnen
DSB prifen, ob bzw. welche Apps von
Dritten in MS 365 im Einsatz sind. Entde-
cken Sie hier Eintrdge, stellt sich die Frage
nach dem Zweck der App, wer diese nutzt
und welche Daten dabei verarbeitet und
ggf. an Dritte Gibermittelt werden.

WICHTIG

Jeder DSB, dessen Organisation

MS 365 einsetzt, sollte das Admin
Center kennen, um datenschutzfreund-
liche Voreinstellungen zu priifen. Da
dieser Artikel nur einen Auszug der
Maéglichkeiten widerspiegelt, sehen Sie
sich die weiteren Einstellungen zusditz-
lich an oder lassen Sie sie sich zeigen.
So achten Sie bereits bei der Einfiihrung
von MS 365 auf datenschutzfreundliche
Voreinstellungen bzw. beriicksichtigen
sie spditer bei Priifungen.

Produktivitatsbewertung
deaktivieren

Bei den Berichten finden gut informierte
DSB Bekanntes, z.B. die Produktivitatsbe-
wertung. Sie analysiert das Arbeitsver-
halten des einzelnen Anwenders, erzeugt
auf Basis aller Kolleginnen und Kollegen
Durchschnittswerte und setzt das eigene
Arbeitsverhalten in Relation dazu:

B Die Mitarbeitererfahrung vergleicht
das eigene Verhalten in der Kommu-
nikation, mit Meetings und in der Zu-
sammenarbeit mit anderen sowie mit
Dokumenten mit den Werten der Kol-
legen und Kolleginnen.

B Die Technologieerfahrung soll Hinwei-
se darauf geben, wie die Anwender un-
terschiedliche Anwendungen nutzen.
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Die Produktivitatsbewertung ldsst sich
unter den ,Einstellungen der Organisati-
on” = ,Dienste” = ,Produktivitatsbewer-
tung” aktivieren oder deaktivieren.

Berichte datenschutzfreundlich
einrichten

Ein weiterer Punkt der Prifpflichten ist der
Bereich ,Berichte” = ,Verwendung”. Hier
finden Sie eine Vielzahl von Auswertun-
gen, etwa Uber aktive Benutzer, Aktivita-
ten in Bezug auf E-Mails, MS Teams etc.

Zwar konnen nur Administratoren die Be-
richte einsehen. Doch lassen die Analysen
Rickschlusse auf das Arbeitsverhalten
einzelner Nutzer zu. So ist z.B. einsehbar,
wie viele E-Mails jemand gesendet bzw.
empfangen hat oder an wie vielen Be-
sprechungen jemand teilgenommen hat.
Speziell fiir Yammer, als soziales Netzwerk
des Unternehmens, konnen Sie erkennen,
welcher Benutzer wie aktiv war. Denkbar
wdre dann, bestimmten Mitarbeitenden
eine Minderleistung zu unterstellen.

Den Personenbezug in den Berichten ent-
fernen Sie ebenfalls unter ,Einstellungen
der Organisation” = ,Dienste” = ,Produk-
tivitatsbewertung”. Fordern Sie auch diese
Einstellung als Standardeinstellung ein.

Julian Hacker, Geschéftsflihrer der ENSE-
CUR GmbH, 16st als Datenschutzberater
seit 2010 die Praxisherausforderungen im
Datenschutzalltag von Organisationen.
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Datensicherung

Am falschen Ende gespart

Eine sorgféltige Datensicherung ist unverzichtbar und ohne Alternative. Aber Datensicherung muss auch

.20 DATEN-SCHLUSS

funktionieren. Dazu gehort u.a. die Erkenntnis, dass alles, was gut funktionieren soll, Geld kostet. Hier am

falschen Ende zu sparen, kann sehr teuer werden und gro3en Aufwand verursachen.

ine Arztpraxis wollte alles beson-
Eders gut machen. Man hatte einen

eigenen Server und sicherte jeden
Abend die Daten auf ein Magnetband.
Dazu musste eine Mitarbeiterin das Spei-
chergerdt an den Server anstecken, das
Datenband einlegen, auf ,Ready” warten
und dann den Speicherknopf driicken.
Erst wenn die griine LED aufleuchtete,
ging es fir die Mitarbeiterin nach Hause.

Die alte Festplatte geht in den
Ruhestand

Eines Tages verabschiedete sich die sie-
ben Jahre alte Festplatte des Systems
»in den Ruhestand”. Sie war kaputt. Aber
genau fir solche Félle hat man ja die Da-
tensicherung. Also schnell die neue Fest-
platte einsetzen und die Ricksicherung
starten. So weit die Theorie.

IN DER NACHSTEN AUSGABE

Arbeitsorganisation fir DSB in
4 Schritten

Diese Prozesse und Tools helfen lhnen,
typische Arbeitsablaufe zu vereinfachen.

Ein Verkaufstrick?

Die Praxis sah leider anders aus: Speicher-
band eingeschoben - es tat sich nichts.
Der Grund war so einfach wie fatal: Das
Band war so oft flr die Datensicherung
benutzt worden, dass die magnetische
Beschichtung mittlerweile komplett ab-
geschmirgelt war.

Schuld war die Sparsamkeit des Chefs.
Ein Speicherband kostet 80 € und sollte
eigentlich nicht langer als sechs Monate
im Einsatz sein. Das erschien dem Chef
zu teuer. ,Die halten sicher langer, das ist
ein Verkaufstrick!", so seine Uberzeugung.
Und so beschaffte er nur zwei Bander. Vor
drei Jahren. Immerhin funktionierte die
zweite Bandsicherung tatsdchlich noch -
doch sie war sechs Wochen alt.

360-Grad-Feedback

So bekommen Sie diese Methode, Ar-
beitsleistung und Verhalten zu bewerten,
aus Datenschutzsicht in den Griff.

Teure Sparsamkeit

Die Folgen: Weil er keine Einzelnachweise
bei den Kassenpatientinnen und -patien-
ten hatte, bekam er von der Kassenarztli-
chen Vereinigung einen ziemlich hohen
Abzug.Von den Privatpatienten existierten
zwar noch Papierunterlagen. Aber all diese
Informationen fiir die Rechnungen nach-
zutragen, dauerte insgesamt 30 Personen-
tage. Und kostete entsprechend viel Geld.

Der finanzielle Ausfall fir die Praxis lag
fur die zwei betroffenen Quartale bei ca.
40.000 €. Daflir hatte der Chef so einige
Speicherbander bekommen.

- Eberhard Hacker ist seit vielen Jahren
selbststandig mit Schwerpunkt Daten-
schutzberatung. Als externer DSB weil3 er:
,Es gibt nichts, was es nicht gibt”

GeldbuRen nach der DSGVO

Das eine Gericht reduziert eine Geldbufe
erheblich, das andere kassiert sie gleich
ganz. Wie ist das einzusortieren?
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