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Checkliste: Ortungsdienste für Smartphones
	Anforderungen
	Erfüllt
	Nicht erfüllt

	Gibt es ein begründetes Interesse an der Ortung der betrieblichen Smartphone-Nutzer (keine heimliche Ortung / Verhaltensanalyse!)?
	☐	☐
	Wird nur im Bedarfsfall geortet (zum Beispiel bei Geräteverlust)?
	☐	☐
	Werden die betroffenen Nutzer vorab über die geplanten Ortungsmaßnahmen informiert?
	☐	☐
	Meldet der genutzte Ortungsdienst den Ortungsversuch an den zu lokalisierenden Nutzer wie gesetzlich gefordert?
	☐	☐
	Kann der Ortungsdienst auch nach der Einwilligung temporär auf einfache Weise deaktiviert werden (zum Beispiel, wenn der Außendienstmitarbeiter Feierabend hat)?
	☐	☐
	Bietet das Ortungsportal zur Abfrage der Standortdaten einen geschützten Zugang?
	☐	☐
	Werden dazu starke Passwörter und nach Möglichkeit eine Zwei-Faktor-Authentifizierung gefordert?
	☐	☐
	Wird der Zugang zur Ortungsplattform nach drei Fehlversuchen bei der Anmeldung gesperrt?
	☐	☐
	Wird die Abfrage der Ortungsdaten protokolliert und sind die Daten und Protokolle ausreichend gegen Manipulation geschützt?
	☐	☐
	Wurde die Datenschutzerklärung des Ortungsdienstleisters positiv geprüft?
	☐	☐
	Werden die Nutzer auch gegen unerlaubte Ortungsversuche Dritter geschützt (z.B. gegen unerlaubte Ortung durch Smartphone-Apps Dritter)?
	☐	☐
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