www.datenschutz-praxis.de

Datenschutz [ PRAXIS

rechtssicher - vollstandig - dauerhaft

September 2026

—Cyberkriminelle nutzen heute agentische

Kl, um Angriffe zu optimieren und groB3fla-
chiger durchzufiihren. Dies erzwingt eine
neue Risikobewertung - auch im Hinblick
auf den Datenschutz.

Kiinstliche Intelligenz als Risikofaktor fiir die Datensicherheit

Angriffe durch KI-Agenten -
so konnen DSB beraten

Kiinstliche Intelligenz (KI) verandert Cyberangriffe in der Breite nicht,
weil Kl plétzlich eigenstandige Hacking-Aktionen durchfiihren will.

Die Veranderung ist viel banaler: KI-Agenten machen Angriffsschritte

schlicht schneller, billiger und besser skalierbar.

ugleich setzen Unternehmen selbst
KI-Systeme ein, die E-Mails lesen,
Dokumente auswerten oder Work-

flows anstoBen. Diese KI-Systeme bilden
selbst eine Angriffsflache.

Was sind KI-Agenten?

KI-Agenten sind Sprachmodelle, die nicht
nur Text erzeugen, sondern selbststandig
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abrufen, Dateien lesen, Code ausfiihren
oder Schnittstellen ansprechen und ihre
nachsten Schritte am Zwischenergebnis
ausrichten. Aus einer einzelnen Anfrage
wird so eine Kette von Aktionen, die der
Agent weitgehend ohne menschliches
Zutun abarbeitet.

Genau diese Handlungsfahigkeit macht
agentische Klin zweierlei Hinsicht relevant:

Beraten & iiberwachen

® als Werkzeug fir Angreifer, um An-
griffsschritte zu automatisieren, und

e als Angriffsfliche im eigenen Haus,
wenn der Agent auf produktive Daten
und Systeme zugreifen darf.

Warum ist das fiir Art. 32 DSGVO
(auch) bei Kl wichtig?

Art. 32 der Datenschutz-Grundverord-
nung (DSGVO) verlangt keine perfekte
Sicherheit, sondern geeignete technische
und organisatorische MaBnahmen. Maf3-
stab sind das Risiko der Rechte und Frei-
heiten, der Stand der Technik, die Kosten
sowie die konkrete Verarbeitung.

Diese Priifung soll zudem nicht nur ein-
mal erfolgen und dann dauerhaft als
ausreichend gelten. Wenn sich Angriffe
verandern, muss sich auch die Bewer-
tung verandern. Genau dieser Wandel
findet derzeit statt. -
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