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Benutzerzugdnge zuverlassig erfassen

Datenschutz und die
Benutzerverwaltung

In vielen Unternehmen fehlt eine umfassende zentrale Ubersicht iiber
alle Benutzerzugange. Die Betonung liegt auf,alle”. Ich habe mir an-
gewohnt, bei Kunden genau das nachzufragen - gibt es eine zentrale

Benutzerverwaltung? Die Antwort ist erschreckend oft ausweichend
oder ein klares Nein. Was lasst sich dagegen tun?

eschéftigte Personen missen mit

ihnen zugeordneten Berechtigun-

gen die Tatigkeiten erledigen, fiir
die sie zustandig sind. Dabei sind ver-
schiedene Systeme zu nutzen und de-
finierte Regeln einzuhalten. Allerdings
dirfen hierbei ausschlieBlich die Berech-
tigungen zugeordnet sein, die objektiv
erforderlich sind (Erforderlichkeit).
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Die Datenverarbeitungen dirfen nur die
Personen durchfiihren, die dafiir zustan-
dig sind. Diese Personen diirfen die Da-
ten und Informationen nur in einer Weise
weitergeben, wie es ihre Tatigkeit vorgibt
(Vertraulichkeit). Die Daten und Informati-
onen mussen zudem dann zur Verfligung
stehen, wenn dies fiir die Arbeit notwen-
dig ist (Verfligbarkeit).

Fiir Datenschutzbeauftragte kann es eine
Herausforderung sein, sich den Uberblick
iiber alle digitalen Benutzerzugiange im
Unternehmen zu verschaffen. Einblick in
die Losung zur Passwortverwaltung kann
hier wertvolle Hilfe leisten.

Die Anderung von Daten und Informati-
onen darf nur befugt erfolgen, also wenn
dies im Rahmen der Tatigkeit unumgang-
lich ist (Integritat).

Nutzen der Benutzerverwaltung
fiir digitale Systeme

Damit dies alles in digitalen Systemen
moglich ist, gibt es die Benutzerverwal-
tung. Diese ist ein zentraler Bestandteil
der digitalen Arbeit. Die Benutzerverwal-
tung regelt insbesondere,

B wer (welche Person oder Rolle)

B welche Daten (Art und Umfang)

B mit welchen Systemen (Applikationen,
Servern, Datenbanken)

B unter welchen Bedingungen (z.B. Ort,
Zeit, Arbeitsgerat)

| fur welchen Zweck

verarbeiten darf. -
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Augen auf beim KI-Kauf

Liebe Leserin, lieber Leser! Hatten Sie auch schon
die Situation, dass jemand in einem Online-Mee-
ting vorgeschlagen hat, das lastige Protokoll
doch die Kl erledigen zu lassen? In einem solchen
Termin, den ich erlebt habe, war die Reaktion
einhellige Ablehnung. Denn wer weil denn
ohne genaue Prifung schon, was mit den Daten
passiert? Unser Beitrag zu den sog.,Notetakern”
macht deutlich, worauf Sie achten mussen.

Geht es darum, eine neue KI-Anwendung anzu-
schaffen und zu priifen, ist allerdings eine ganz
zentrale Frage: Handelt es sich Gberhaupt um KI?

Editorial

Kl draufsteht, muss also nicht Kl drin sein. Augen
auf beim KI-Kauf ...

Angesichts der zahlreichen KI-Themen, die sicher
auf lhrem Schreibtisch liegen, gilt es aber, die
,Standards” nicht zu vernachlassigen. Benutzer-
verwaltung, Priifung von Videoliberwachung,
der Dauerbrenner Cookies - bei all diesen The-
men ist lhre Beratung und Uberwachung gefragt.
Daher lesen Sie auch in dieser Ausgabe nicht nur

Eine anregende Lektu

Das,Al-Washing” greift immer weiter um sich. Wo

Aufgabe von Datenschutz-
beauftragten

Datenschutzbeauftragte (DSB) sind ver-
pflichtet, zu Giberwachen, welche Daten
Beschaftigte im Unternehmen verarbei-
ten und ob dies im Einklang mit den Da-
tenschutzgrundsatzen geschieht.

Je weiter die Digitalisierung voranschrei-
tet, desto komplexer féllt diese Aufgabe
aus. Die folgenden Fragen gewinnen zu-
nehmend an Bedeutung, und die Antwor-
ten fallen nicht immer leicht:

B Wie erhilt man eine zutreffende Uber-
sicht Uber alle Systeme und Systemzu-
gange?

B Wo befinden sich die Daten, wer verar-
beitet sie wofiir und unter welchen Be-
dingungen und wer kontrolliert dies?

B Welche Mallnahmen stellen sicher,
Berechtigungen nachvollziehbar und
risikominimierend zu vergeben - und
auch wieder zu entziehen?

In der Praxis gestaltet sich die Suche nach
den Antworten oftmals schwieriger als

erwartet. Institutionen wie Unternehmen
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setzen eine Vielzahl von Systemen und
Anwendungen ein: klassische IT-Systeme,
spezialisierte Fachanwendungen, Pro-
duktionssteuerungen, mobile Apps und
cloudbasierte Plattformen. Die Briicke,
die all diese Systeme miteinander verbin-
den und kontrollierbar machen soll, ist
die Benutzerverwaltung. Damit ldsst sich
steuern, wer welche Systeme nutzen darf,
unter welchen Bedingungen und mit wel-
chen Rechten.

Die Benutzerverwaltung ist somit ein zen-
trales Priffeld fiir DSB — und zugleich eine
Herausforderung, wenn sie Uber viele Sys-
teme und Plattformen hinweg verteilt ist.

Verzeichnisdienste als Riickgrat

Fragt man die IT-Abteilung nach einer
Ubersicht der Benutzer und Zuginge, ver-
weist sie haufig auf das Active Directory
(AD) oder ein vergleichbares Verzeichnis-
dienstsystem.

Das Active Directory ist ein Dienst, der
Benutzerkonten, Rechner, Server und An-
wendungen in einer zentralen Struktur
verwaltet. Es erlaubt, Benutzerrollen zu
definieren, Berechtigungen zu steuern

wiinscht lhre Ricarda Veidt;

Beitrage, die sich mit Kl befassen.

N |

i

und Anmeldeprozesse zu organisieren. In
der klassischen IT-Umgebung ist das AD
das zentrale Riickgrat fur die Verwaltung
von Benutzerrechten. Typische Aufgaben
und Merkmale des Active Directory sind:

B Benutzer und Gruppen zentral verwal-
ten

B Zugriffsrechte auf Server, Anwendun-
gen und Datenbanken steuern

B Vorgaben flr Passwortregeln und An-
meldebedingungen festlegen

B Berechtigungen Uber Gruppenmit-
gliedschaften vererben

B Anmeldevorgdange und Berechtigungs-
dnderungen protokollieren

Auf den ersten Blick scheint das AD die
perfekte Antwort auf die Frage nach der
Ubersicht der Benutzerzuginge zu sein.

Die Liicke zwischen Anspruch
und Realitat

Bei genauerer Betrachtung zeigt sich je-
doch schnell: Das Active Directory erfasst
langst nicht alle Systeme und Datenverar-
beitungen, die im Unternehmen existie-
ren. Typische Bereiche, die oft nicht oder
nur unvollstandig im AD abgebildet sind:

Ausgabe 09/2025



B Produktionssysteme (OT): Viele Ma-
schinen- und Steuerungssysteme ar-
beiten mit eigenen Benutzerverwal-
tungen, vollig getrennt vom zentralen
Verzeichnisdienst.

B Spezialanwendungen: Fachspezifi-
sche Softwarelésungen, etwa in der
Entwicklung, im Controlling oder im
technischen Service, haben oft eigene
Benutzerkonten und Zugriffskonzepte.

B Cloud-Dienste:  SaaS-Anwendungen
wie spezialisierte Plattformen fir Pro-
jektmanagement, Zeiterfassung oder
Kommunikation laufen haufig unab-
hangig vom AD.

B Mobile Gerate und Apps: Zugriffe tGber
Tablets, Smartphones oder mobile Ap-
plikationen sind oft nicht oder nur ein-
geschrankt im AD verwaltet.

B Externe Partner und Dienstleister: Tem-
pordre Zugange erhalten Wartungs-
firmen, Berater oder Freelancer oft ad
hoc. Sie sind nicht sauber ins zentrale
Verzeichnis integriert.

Fir DSB ergibt sich daraus
die Herausforderung, bei der
Uberpriifung der Benutzerver-
waltung nicht nur auf das AD zu

vertrauen, sondern die gesamten
Strukturen der digitalen Arbeitsumge-
bungen einzubeziehen.

Benutzerkonten sind mehr als
eine E-Mail-Adresse

Die meisten Zeitgenossen gehen davon
aus, dass heute alle beschéftigten Per-
sonen in einem Unternehmen Uber ei-
ne eigene E-Mail-Adresse verfiigen. Das
fuhrt zu der vermeintlich logischen, aber
falschen Auffassung, dass man nur eine
Ubersicht tiber alle E-Mail-Adressen er-
stellen musse, und alle Mitarbeitenden
seien erfasst.

Tatsachlich haben bei Weitem nicht al-
le beschaftigten Personen eine eigene
E-Mail-Adresse. Es gibt zahlreiche Arbeits-
bereiche, in denen Beschiftigte zwar ein
Benutzerkonto, aber keine personliche
E-Mail-Adresse bendtigen, etwa in Pro-
duktion und Fertigung. Sie brauchen
lediglich einen Zugang zu Maschinen-
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steuerungen oder zu Qualitdtsmanage-
mentsystemen. Bei der Arbeit in Logistik
und Lager haben Mitarbeitende Zugriff
auf Lagerverwaltungssysteme oder auf
Scanner. Dazu ist eine E-Mail-Adresse
ebenfalls nicht unbedingt erforderlich.
Das gilt auch fir Verkauf und Kasse. Sie
nutzen Kassensysteme mit persdnlicher
Anmeldung, aber ohne E-Mail-Adresse.
Ahnliches gilt fiir viele weitere Bereiche.

Funktion von Benutzerkonten

Alle diese Beschiftigten bendtigen Benut-
zerkonten. Diese dienen dazu, Personen
individuell zu identifizieren und ihnen ge-
zielt Berechtigungen zuzuweisen.

Meine Beobachtung ist hier, dass viele
DSB sich dartiber noch keine oder nur we-
nige Gedanken gemacht haben. Das ist
nicht nur ein Thema des Datenschutzes,
sondern zunehmend auch der Security.
Immer ofter laufen Angriffe Gber Benut-
zerkonten, die deutlich schlechter abge-
sichert sind als die Verzeichnisdienste, bei
denen die meisten davon ausgehen, dass
diese die einzigen legitimierenden Zugan-
ge zu Daten von Unternehmen darstellen.

Es gilt also, zundchst einmal festzustellen,
welche und wie viele Benutzerkonten vor-
handen sind und ob diese den Anforde-
rungen des Datenschutzes genligen.

ITund OT

Erschwerend kommt hinzu, dass im Unter-
nehmensalltag oft zwei Welten existieren.
Zur IT (Information Technology) gehéren
Informationssysteme wie Rechner, Server,
Netzwerke und Anwendungen zur Da-
tenverarbeitung - also alles, was im Biro
oder im digitalen Geschéftsverkehr zum
Einsatz kommt. Hier verorten die meisten
die Hauptanwendung des Datenschutzes.

Doch zudem gibt es die OT (Operational
Technology). OT bezeichnet technische
Systeme, die physische Prozesse steuern
oder Uberwachen, wie Maschinen, Pro-
duktionsanlagen oder Gebaudetechnik.

Historisch gesehen waren IT und OT
streng getrennt: IT diente der Datenver-

;

arbeitung, OT der Prozesssteuerung. Erst
durch die Digitalisierung, Stichworter
Industrie 4.0 und loT (Internet of Things),
wachsen beide Bereiche zunehmend zu-
sammen — mit neuen Herausforderungen
flr Sicherheit und Datenschutz.

In der Produktion haben insbesondere
Fihrungskrafte oft sowohl IT- als auch
OT-Zuginge. Uber die IT erfolgt der
Zugriff auf klassische Systeme wie das
E-Mail-Postfach, das Intranet, ERP- (Enter-
prise Resource Planning) oder Zeiterfas-
sungssysteme, etwa um Schichtplane ein-
zusehen, Urlaubsantrdage zu bearbeiten
oder Produktionsdaten auszuwerten.

Gleichzeitig nutzt dieselbe Person OT-Zu-
gdnge fir die Maschinensteuerung, um
Produktionslinien zu Uberwachen oder
Wartungsarbeiten Uber spezialisierte Ter-
minals durchzufiihren. Diese OT-Systeme
sind haufig direkt mit Anlagen verbunden
und haben eigene Anmeldeverfahren, die
sich deutlich von den IT-Standards unter-
scheiden. Wahrend die Verwaltung der
IT-Zugange meist durch zentrale Benut-
zerverzeichnisse erfolgt, sind OT-Zugédnge
oft historisch gewachsen, lokal eingerich-
tet und weniger streng gesichert.

Gliicksfall Passwortverwaltung

Gibt es in dem Unternehmen eine Pass-
wortverwaltung? Wenn ja, haben Sie als
DSB sich die Passwortverwaltung einmal
ndher angesehen? Im Idealfall betrifft die-
se[Tund OT.

Passwortverwaltungen ermoglichen es,
komplexe und individuelle Passworter fiir
jedes System sicher zu speichern und au-
tomatisch bereitzustellen. Damit entfallt
die unsichere Praxis, Passworter mehrfach
zu verwenden oder auf Zetteln und in un-
geschitzten Dateien zu notieren.

Bei den meisten professionellen Pass-
wortverwaltungen bleibt erkennbar, fir
wie viele Systeme oder Konten ein Pass-
wort gespeichert ist. Nutzer kdnnen ihre
gespeicherten Eintrdge in einer struktu-
rierten Ubersicht einsehen — héufig nach
Kategorien sortiert wie ,IT-Systeme®, —

Datenschutz [} PRAXIS
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Titel

+Produktionsanlagen”, ,Cloud-Dienste”
oder ,interne Anwendungen”. So bleibt
nachvollziehbar, wo Zugangsdaten im
Einsatz sind.

Passwortmanager kdnnen IT- und OT-Zu-
gange gleichermalen erfassen, struktu-
rieren und nach Sicherheitsstandards wie
Passwortstarke und Anderungszyklen
verwalten. Das erleichtert nicht nur die
Arbeit der Beschaftigten, sondern unter-
sttzt auch DSB und IT-Sicherheitsbeauf-
tragte dabei, ihren Prifpflichten nachzu-
kommen.

Sie bieten die Moglichkeit, alle Benutzer-
zugdnge systematisch zu erfassen und
strukturiert zu verwalten, ohne auf perso-
nenbezogene Informationen aus HR-Sys-
temen (Human Resources) zuzugreifen.
In der Passwortverwaltung findet sich
lediglich der Vermerk, welcher Zugang
zu welchem System besteht und welches
Passwort dazu gehort — nicht aber die per-
sonalrechtlichen Daten.

PRAXIS-TIPP

Uberpriifen Sie, ob alle gespei-
cherten Passworter aktuell sind,

ob die zugehdrigen Systeme noch zum

Einsatz kommen und ob die Sicherheits-

einstellungen wie Passwortstdrke und

Anderungszyklen angemessen sind.

So bleiben Ubersicht, Datenschutz und

IT-Sicherheit gewdhrleistet.

Ein Passwortmanager als Teil der Benut-
zerverwaltung ermdglicht dem DSB, die
folgenden Aufgaben zu bewaltigen:

m Uberfliissige oder veraltete Zuginge
identifizieren: Gibt es Konten, die zu
deaktivieren oder zu I16schen sind?

B Erfordernis: Bendtigen die Nutzenden
tatsachlich alle Benutzerzugange? Mit-
unter kommt im Laufe der Zeit einiges
zusammen, was nicht mehr passt.

B Stichprobenartige Uberpriifungen: Sind
die hinterlegten Passworter ausreichend
sicher (Lange, Sonderzeichen etc.)?
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Beispiele aus der Praxis

Beispiel 1: Ein Produktionsleiter hat Benutzerzugénge fiir das Schichtplanungs-
system, die Maschinenwartung, das Gebaudemanagement und das zentrale
Intranet. Uber den Passwortmanager lassen sich diese Konten sichtbar machen
und priifen, ob die Passworter stark und einzigartig sind.

Beispiel 2: Ein Techniker hat Zugriff auf drei verschiedene Produktionsanlagen
und eine mobile Wartungs-App. Mit der Passwortverwaltung lasst sich sicher-
stellen, dass die Passworter unterschiedlich und sicher sind - und dass veraltete
Anlagenkonten nach Wartungsende erléschen.

Beispiel 3: Eine Schichtaufsicht hat ein Konto fiir die Alarmierung bei Stérun-
gen und zusatzlich Zugriff auf das Meldesystem fiir Qualitatsabweichungen.
Der Passwortmanager zeigt auf, ob beide Zugange aktuell gepflegt und gegen

Fremdzugriffe abgesichert sind.

B Frequenz der Passwortwechsel Uber-
wachen: Andert man die Passworter
regelmaflig und entsprechen sie den
Anforderungen an Komplexitat und Si-
cherheit?

B Mehrfachverwendungen
Kommen dieselben Passworter fir ver-
schiedene Systeme zum Einsatz, was
ein Sicherheitsrisiko darstellt?

B Nachvollziehbarkeit: Lassen sich Zu-
gdnge bestimmten Rollen oder Per-
sonen im Betrieb eindeutig zuordnen,
ohne dabei die HR-Daten zu kompro-
mittieren?

erkennen:

Fazit

Eine vollstindige Ubersicht (iber alle Be-
nutzerzugange ist eine Voraussetzung fir
Datenschutz und Informationssicherheit,
die gerade an der Schnittstelle zwischen
IT und OT nicht offensichtlich ist.

Da die Benutzerverwaltung fiir IT und OT
oft getrennt organisiert ist, kann man auf
den Trick mit der Passwortverwaltung

Datenschutz PRAXIS — der Podcast

Besser mal nachfragen: Im Podcast
von Datenschutz PRAXIS stellen wir
Expertinnen und Experten sowie
Verantwortungstragern aus den Auf-
sichtsbehdrden und aus der Wissen-
schaft Fragen zu allen Datenschutzbe-
langen — immer mit Bezug zur Praxis.

WICHTIG

Es geht nicht darum, die Passwor-
ter fiir die Anwendungen zu sichten,
sondern es geht um die hier gezeigten
Priifungen, die in einer sicheren Pass-
wortverwaltung auch ohne Kenntnis der
Passworter erfolgen kann.

zuriickgreifen. Passwortmanager ermdg-
lichen die gewlinschte Transparenz, wo
HR-Systeme naturgemaB an ihre Gren-
zen stof3en. Die ndhere Betrachtung der
Passwortmanager unterstitzt DSB bei der
Uberwachung gemiB Art. 39 DSGVO (Da-
tenschutz-Grundverordnung) und hilft
Unternehmen dabei, Benutzerkonten
sicher, nachvollziehbar und effizient zu
verwalten.

Eberhard Hacker ist Geschéftsfuihrer der
TDSSG GmbH und seit vielen Jahren

als Datenschutzberater sowie externer
Datenschutzbeauftragter tatig.

Jetzt reinhoren

DSPRAXIS

weka.de/dp-podcast
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Bei Online-Videokonferenzen wie auch
bei Tools fiir deren Kl-gestiitzte Proto-
kollierung kann die Dateniibertragung
in Drittlander datenschutzrechtliche
Probleme aufwerfen

Vorsicht Falle!

KI-Protokolle von
Videokonferenzen

Bild: iStock.com/iLexx

Ist es nicht wunderbar, dass wir keine Protokolle von Videokonferenzen
manuell erstellen miissen? Schliellich gibt es tolle ,Notetaker“-Tools, die

uns die Arbeit abnehmen - einfach topp! Doch die Werkzeuge bergen

Datenschutztiicken.

acht sich jemand Gedanken, wo-
hin die Informationen, die Spra-
che, die Bilder gehen und was

mit dem Datenpaket veranstaltet wird,
das ein ,Notetaker” (digitaler Schriftfiih-
rer) erfasst? In der Regel nein. Es ist wie
immer im Leben: Wenn uns ein schones
und durchaus nitzliches Produkt auf den
Schreibtisch oder vor die beriihmten Fii3e
fallt, dann nehmen wir es einfach. Das Tool
ist in das Videokonferenzsystem integriert
und auch noch kostenlos, das passt dann
schon. Man muss sich nicht mehr kiim-
mern und,es machen ja eh alle”.

Notetaker sind toll, oder?

Es ist verstandlich, dass ,Notetaker” in
Videokonferenzen sehr beliebt sind. Ja,
Protokolle zu erstellen ist lastig. Und wer
das schon haufig gemacht hat, weil3, wie
miihsam und zeitaufwendig es ist. Da ist
eine Kl (kinstliche Intelligenz), die auto-
matisch Protokolle und Zusammenfas-
sungen erstellt, eine wunderbare Lsung.
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Aber Vorsicht, es liegen einige Stolperfal-
len auf dem Weg!

Tools priifen

Esist eine gute Idee, schon vor dem Einsatz
die Datenschutzbrille aufzusetzen und zu
prifen, welches Tool in der Videokonfe-
renzlésung schon integriert ist oder Ver-
wendung finden soll. Mitarbeitende sind
aber schon mal schneller als die Brille des
oder der Datenschutzbeauftragten (DSB).
Deshalb ist es hilfreich, das Team zu sen-
sibilisieren und auf mogliche Risiken und
Fettndpfchen hinzuweisen. In der heilen
Datenschutzwelt sollten DSB den beriihm-
ten Senf dazugegeben haben - Daumen
hoch oder Daumen runter.

Somit ist es empfehlenswert, das Thema
in die regelmaBigen Schulungen einzu-
bauen. Ratsam ist auch der Hinweis, dass
Software vor dem Einsatz erst die Schleife
Uber DSB, Geschéftsleitung und gegebe-
nenfalls auch IT-Abteilung zu laufen hat.

Drittlandtransfer

Kommt Software aus einem Drittland zum
Einsatz, dann haben wir die bekannte
Zwei-Stufen-Prifung im Gepack.

Die erste Ebene: die Rechtsgrundla-
ge gemal Art. 6 Abs. 1 DSGVO (Daten-
schutz-Grundverordnung). Hier diirfte am
ehesten die Einwilligung in Betracht kom-
men. Das bedeutet, dass alle Beteiligten
der Videokonferenz vor (!) dem Start des
.Notetakers” zu informieren sind, welches
Tool Verwendung finden soll. Die Informa-
tionspflichten aus Art. 13 DSGVO lassen
griBen. Verweigert eine Person die Zu-
stimmung, darf das Tool nicht zum Einsatz
kommen.

Die zweite Ebene: die Frage nach dem
Schutzniveau. Auf dieser Ebene ist zu
prifen, ob es einen Angemessenheits-
beschluss der EU-Kommission gibt oder
andere geeignete Garantien vorliegen, so-
dass das Schutzniveau gewahrleistet wird.
Hier sind wir bei Standardvertragsklauseln,
Transfer Impact Assessment (TIA) & Co.

Bewertung durch die Datenschutz-
konferenz

Handelt es sich bei der Konstellation eines
Tochterunternehmens im Europdischen
Wirtschaftsraum (EWR) mit einer Dritt-
lands-Muttergesellschaft Gberhaupt um
einen Drittlandtransfer? Dazu hat sich
die Datenschutzkonferenz (DSK) in —
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einem Papier vom 31. Januar 2023 gedu-
Bert. Die DSK hat ein bestehendes Wei-
sungsrecht fiir einen Zugriff auf personen-
bezogene Daten aus dem Drittland auf
ein Tochterunternehmen im EWR als nicht
ausreichend fiir eine Ubermittlung in ein
Drittland im Sinne der DSGVO angesehen.

Aber auch hier kommt es auf den Einzel-
fallan. Somit ist nicht empfohlen, sich ent-
spannt mit einer Tite Chips auf die Couch
zu setzen, sondern die DSGVO-Priifbrille
aufzusetzen.

Bei meiner langjahrigen Tatigkeit als DSB
versuche ich das Thema Drittlandtransfer
zu vermeiden, wenn es sich vermeiden
lasst. Wer schon einmal eine ausfiihrliche
Priifung inklusive TIA hinter sich gebracht
hat, der kennt das Thema. Daher liegt mein
Fokus zuerst auf européaischen Losungen.
Ja, man wundert sich, aber es gibt sie.

Ein Blumenstrauf§ an
Rechtsthemen

Neben der DSGVO sind noch weitere
Punkte zu beriicksichtigen, z.B. das Recht
am gesprochenen Wort und Bild. Dieses
Recht ist im Strafgesetzbuch verankert. Es
handelt sich also um ein Personlichkeits-
recht, das ein hohes Gut ist.

Startet das Tool ohne Einwilligung aller
Beteiligten, dann sind wir bei einer melde-
pflichtigen Datenpanne. Denn Daten sind
unerlaubt an einen Dritten auf die Reise
gegangen. Das ist gegebenenfalls das Bild
und das gesprochene Wort in Form einer
Audiodatei. Da wir uns im Zeitalter der
Deepfakes befinden, kann man mit einem
Bild und einer Audiospur eine Menge Un-
sinn anstellen.

Juristen und Behorden schauen sich auch
die Themen Erforderlichkeit und Notwen-
digkeit an. Hier stellt sich die Frage, ob die
eingesetzte Software fir einen bestimm-
ten Zweck erforderlich ist, um das Ziel zu
erreichen.

Dass die Software bequem ist und Zeit
spart, sind nicht unbedingt Griinde, die

bei den Behorden auf offene Ohren sto-
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3en. Somit sind starke Argumente, warum
das Tool zum Einsatz kommt, eine gute
Idee, ebenso technische und organisato-
rische MaBnahmen, um sicherzustellen,
dass den personenbezogenen Daten
nichts passiert.

Datenschiitzern ist hinreichend bekannt,
dass ein Datentransfer in die USA aufgrund
US-amerikanischer Gesetze wie PATRIOT
Act und CLOUD Act kritisch zu bewerten
ist. Wie es mit dem aktuellen EU-US Data
Privacy Framework aussieht, bleibt abzu-
warten und im Blick zu behalten.

Was tun, sprach Zeus

Wichtig ist die vorherige (!) Information
und Einwilligung der beteiligten Perso-
nen. Das sollte bei jeder Videokonferenz
erfolgen. Denn es sind gegebenenfalls
andere Personen in der Konferenz als in
der vorherigen. Dass die Mitschrift beim
letzten Mal kein Problem war, ist kein be-
lastbares Argument.

Wer KI-Werkzeuge nutzt, um automatisch
Protokolle oder Zusammenfassungen
zu erstellen, sollte auf européische bzw.
deutsche Loésungen zuriickzugreifen -
und nicht integrierte Drittland-Tools ein-
setzen, weil es einfach und bequem ist.
Das erspart im Ubrigen auch eine Menge
Arbeit und Papierkram!

Auftragsverarbeitungs-Vertrag
und Subunternehmen

Nach der Auswahl eines Werkzeugs ist ein
Auftragsverarbeitungs-Vertrag  (AV-Ver-
trag) notwendig, wenn es sich um ein ei-
genstandiges Tool handelt.

In der Literatur sind technische und or-
ganisatorische MaBnahmen beschrieben
und auch die eingesetzten Subunterneh-
men sind genannt. Da hat man schon mal
einen guten Uberblick, was mit den Daten
aus der Videokonferenz passiert.

Ubrigens sind Unternehmen verpflichtet,
alle Subunternehmen zu kennen, also die
gesamte Prozesskette. Das ist dann mal
wieder das nachste Thema, das den Blut-
druck in die Hohe treibt.

Europadische Alternativen

Ja, es gibt europdische Alternativen. ,Eu-
ropean Alternatives” ist ein Projekt von
Constantin Graf. Die aufgeflihrten Pro-
dukte und Dienstleistungen haben be-
stimmte Kriterien zu erfullen, bevor sie
auf der Liste erscheinen. Wer neugierig ist,
hier der Link: https://ogy.de/8wj9.

Auch deutsche Werkzeuge fiir Meeting-
Notizen sind heute auf dem Markt. Diese
machen auf den ersten Blick einen guten
Eindruck und lassen sich in die tblichen
Videokonferenzlésungen einbinden.

Ein Kriterienkatalog, welche Funktionen
fir Unternehmen wichtig sind, ist bei der
Suche hilfreich. Wann und wie die erfass-
ten Daten der Videokonferenz geldscht
werden, istimmer ein gutes Kriterium.

Bitte die Sensibilisierung des Teams nicht
vergessen! Um hierbei auch die ,Géttin
der Nachweispflicht” zufriedenzustellen,
kann ein ,Blatt Papier” die wichtigsten
Punkte und das Handling mit dem ausge-
wahlten Werkzeug zusammenfassen. Das
muss keine Doktorarbeit sein. Kurz und
knapp die einzelnen Themen zusammen-
zuschreiben, hilft schon mal.

PRAXIS-TIPP

Was tun, um KI-Mitschriften
rechtskonform einzusetzen? Folgen-

de Schritte sind zu empfehlen:

B EU-Werkzeuge einsetzen

B das Tool priifen

B AV-Vertrag abschlie3en

B Beteiligte informieren und deren
Einwilligung einholen

B das Team sensibilisieren

Dann wiinsche ich viel Spal8 mit ,Note-
taker-Tools”. Nebenbei bemerkt: Dieser
Artikel ist handgemacht, ganz ohne KI.

Bettina Sandrock ist als geschéftsfiihren-
'k:'?‘ de Gesellschafterin der Alarmstufe Red
! GmbH Uberzeugte Datenschiitzerin mit
e

Leidenschaft und Humor.
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Es empfiehlt sich, aus den
Berichten der Landesdaten-
schutzbeauftragten zu lernen
und erforderliche MaBnahmen
mittels eines strukturierten

Tatigkeitsberichte 2024

Bild: iStock.com/vasare

Lernen aus Datenschutzpannen

Die Tatigkeitsberichte der Aufsichtsbehorden sind fiir DSB sowie Unternehmen
eine wichtige Informationsquelle. Sie enthalten spannende datenschutzrechtliche

Fragen und Antworten aus der Praxis. Nachfolgend sind wichtige Félle aus den

2024er-Berichten aufbereitet und mit Umsetzungsempfehlungen unterfiittert.

ideotberwachungsmallnahmen sind
Vnach wie vor ein Dauerbrenner in jedem
Tatigkeitsbericht. Um Bul3gelder zu ver-
meiden, ist eine sorgsame Priifung unerlasslich.
Ein wichtiger Teilbereich der Priifung beschaf-

tigt sich mit der Frage nach den lberwachten
Bereichen und deren Sensibilitat.

Manche Bereiche sind erst auf den zweiten Blick
sensibel. Dies gilt insbesondere bei neuerer Vi-
deotiberwachungstechnik mit hoher Bildauf-
I6sung oder Zoomfunktion, wie der Fall eines
Hotels aus Brandenburg zeigt. Hier gab es nicht
nur Kameras in den klassischen Sozialberei-
chen, z.B. auf Fluren vor den Hotelzimmern, in
der Lobby, vor oder in den Aufziigen usw. Die
Aufsichtsbehodrde beanstandete eine Kamera,
die das Lesegerat fur Kartenzahlungen (mit-)
Uberwachte. Denn aufgrund der hohen Aufl6-
sung waren wahrscheinlich die Eingaben der
PIN etc. zu erkennen.

Bei genauerer Uberlegung lassen sich weitere
Bereiche identifizieren, die nur auf den ersten

Blick unkritisch erscheinen, z.B.:
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Fenster, Balkone oder Terrassen benachbar-
ter (Wohn-)Gebaude, z.B. durch Kameras auf
dem Dach oder an der Fassade
Freizeiterholungsgebiete, z.B. Parkanlagen
oder Strandabschnitte
Self-Check-in-Terminals oder Zahl-/Snack-
automaten, z.B. im Hotel, Flughafen oder
Kantinen und Produktionsbereichen von Un-
ternehmen

Rdume mit Spiegelflichen (dehnen uber-
wachte Bereiche oft unzuldssigerweise aus)
oder spiegelnde Glasfassaden (auf3en)
Telefonkabinen in Offices oder Livestreams in
Co-Working Spaces zur Auslastungsprifung
Gebets-/Ruherdume inkl. Zugange, z.B. in
Unternehmen oder offentlichen Bereichen,
siehe Art. 9 der Datenschutz-Grundverord-
nung (DSGVO)

Solchen (Teil-)Bereichen ist gemein, dass sie auf
den ersten Blick verhaltnismdBig harmlos wir-
ken. Bei genauerem Hinsehen findet in diesen
Bereichen allerdings oft ein Geschehen statt, das
i.d.R. unbeachtet bleiben soll, insbesondere da
sich aus den erhaltenen Informationen sensible
Riickschlisse auf dieses menschliche Ver- —

Vorgehens umzusetzen

| ONLINE-TIPP

Alle Tatigkeitsberichte
der Datenschutz-Auf-
sichtsbehorden finden sich unter
https://ogy.de/8iog.
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Webcamsim
offentlichen Raum

Grundsatzlich spricht bei
Webcams im 6ffentlichen
Raum nichts gegen eine gu-
te Bildqualitat. Doch neben
der sorgféltigen Auswahl
des Webcam-Standorts

- idealerweise an einem
Ort mit wenig Personen-
verkehr - sind besonders
die erfassten Bildbereiche
zu beachten. Es bietet sich
an, Weitwinkelobjektive

zu nutzen, Personen im
Vordergrund unscharf
darzustellen (Blurring) oder
zu verpixeln oder solche
Bereiche ganz auszuschlie-
Ben. Um die Privatsphare
der Abgebildeten zu
schiitzen, sollte zudem die
Zoom- und Schwenkfunkti-
on der Kamera deaktiviert
bleiben.

Live-Stream vom
FKK-Strand

In einem Fall aus Nieder-
sachsen gab es sogar

einen Livestream auf einen
FKK-Strand, mit guter Auf-
16sung, schwenkbarer Web-
cam und Zoomfunktion
(Landesbeauftragter fiir
den Datenschutz Nieder-
sachsen, S. 49). FKK stand
hier offensichtlich auch fiir
4+Flachendeckende Kamera-
Kontrolle”. Diese endete in
einem BuB3geldverfahren.
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halten ziehen lassen. Dass solche zundchst un-
scheinbar wirkenden Bereiche haufig nicht gut
gekennzeichnet sind (Art. 13, Art. 14 DSGVO),
erhoht die Herausforderungen in der Praxis.

ACHTUNG!

Ubersichtskameras, oft in Form von

Webcams, finden sich z.B. auf Golfan-
lagen, Campingplitzen oder bei Wettersta-
tionen. Solche Kameras sind im Internet per
Livestream abrufbar. Sie sind dafiir gedacht,
sich einen ersten Eindruck von der Lokalitdit
zu verschaffen, z.B. davon, wie stark besucht
der Golfplatz heute ist oder ob noch Wohnmo-
bil-Stellpldtze auf dem beliebten Campingplatz
frei sind. Bei Kameras, die in der Offentlichkeit
zum Einsatz kommen, ist nicht nur auf den
Datenschutz zu achten, sondern auch auf die
technische Leistungsfdhigkeit der Systeme
und die Konfiguration — das zeigt ein Fall des
Unabhdngigen Landeszentrums fiir Daten-
schutz Schleswig-Holstein (ULD S. 81 £.). Im
beschriebenen Fall wurde dem Verantwortli-
chen u.a. die hohe Aufiésung der Webcam zum
Verhdngnis: Im Vordergrund der Aufnahme
waren Urlauber im Schlafanzug, quasi beim
ersten Morgenkaffee, klar erkennbar.

Einwilligungen im Arbeitsverhdltnis sind oft
umstritten - insbesondere im Hinblick auf de-
ren Freiwilligkeit im Rahmen des Uber-/Unter-
ordnungsverhaltnisses. So auch in einem Fall
aus Brandenburg, bei dem es um die Einwil-
ligung zum Aushang eines Dienstplans inkl.
Krankheitstagen ging.

Die Landesbeauftragte fir den Datenschutz
und flr das Recht auf Akteneinsicht Branden-
burg beanstandete unter anderem, dass die Ein-
willigung den Beschaftigten weder einen recht-
lichen noch wirtschaftlichen Vorteil brachte
(LDA Brandenburg, S. 40 ff.). Zudem verfolgten
Arbeitgeber und Beschiftigte keine gleichge-
lagerten Interessen, denn die Organisation von
Arbeitszeiten - etwa bei Schichtentibernahmen
im Krankheitsfall — obliegt allein dem Arbeitge-
ber. Damit fehlte es an Freiwilligkeit.

Ein zentraler Kritikpunkt war der Zeitpunkt und
Kontext der Einholung: Der Arbeitgeber holte
die Einwilligung am ersten offiziellen Arbeits-
tag, dem sogenannten ,Welcome Day", ein.

Beim Onboarding neuer Mitarbeiter am Wel-
come Day werden (blicherweise mehrere Do-
kumente unterschrieben oder ausgehandigt,
z.B. Verschwiegenheitsverpflichtungen, Daten-
schutzrichtlinien und Einwilligungserklarungen
fur Datenverarbeitungen (z.B. Fotoveroffentli-
chungen auf der Unternehmenswebsite). Das
dirfte bei vielen Verantwortlichen gangige
Praxis sein. Hier wollen viele den Datenschutz
sozusagen,mit abfrihstticken”.

Jeder wird wissen, wie sich Beschaftigte dabei
fuhlen: schnell alles hinter sich bringen, unter-
schreiben, zustimmen und eben den ,notwen-
digen Papierkram” erledigen. Und wenn ich
als Beschaftigter eigentlich gar nicht in eine
bestimmte Datenverarbeitung einwilligen will?
Na, am Welcome Day will man ja auch nicht ne-
gativ auffallen. Dann unterschreibt man eben
einfach, unabhdngig davon, ob man auf die
Freiwilligkeit oder die freie Widerruflichkeit im
Text hingewiesen wird.

In der Praxis ist es daher essenziell, derartige
Situationen zu vermeiden, um die Rechtskon-
formitat von Einwilligungen nicht zu gefahrden.

Hier bietet sich folgende Checkliste an. Unter-
nehmen und Organisationen sollten:

1. prifen, ob die Einwilligung im konkreten
Fall tatsachlich erforderlich ist. Beispiel: Ein
Unternehmen holt die Einwilligung zur Ver-
offentlichung von Fotos im Intranet ein, ob-
wohl es nie Mitarbeiterfotos dort einstellt.

2. die Einwilligung in einer Situation einholen,
in der nicht zu befurchten ist, Mitarbeitende
zu Uberfordern oder zu Uberrumpeln, z.B.
nicht unmittelbar bei Arbeitsbeginn oder pa-
rallel zu vielen anderen Dokumenten.

3. vermeiden, dass die betroffene Person durch
Macht- oder Hierarchiedruck zur Einwilli-
gung gedrangt wird, z.B. die Einwilligung
nicht durch Vorgesetzte libergeben, einho-
len oder bei diesen abgeben lassen.

4. die Einwilligung in einem neutralen und in-
dividuellen Setting einholen, z.B. nicht in der
Gruppe mit anderen neuen Mitarbeitenden.
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5. die Freiwilligkeit der Einwilligung klar und
verstandlich kommunizieren, z.B. durch Aus-
sagen wie:,Sie mlssen das nicht unterschrei-
ben, kein Problem.”

6. den Widerruf der Einwilligung jederzeit nied-
rigschwellig ermoéglichen und aktiv auf die-
se Moglichkeit hinweisen, z.B. Gber einfache
Online-Prozesse wie das Intranet oder QR-
Codes.

Je nach Ausgestaltung werden sich vielleicht
nicht alle dieser Empfehlungen immer praxis-
gerecht umsetzen lassen. Aber schon einige
dieser Empfehlungen umzusetzen, erhoht die
Rechtskonformitat der Einwilligung wie auch
das Wohlbefinden der (neuen) Beschaftigten.

In einer Klinik bestand die interne Regelung,
Papier mit personenbezogenen Daten zundchst
— vor dem Schreddern - in einem offenen Pa-
pierkorb unter dem Schreibtisch zwischenzu-
lagern. Es kam, wie es kommen musste: Eine
nicht eingeweihte Reinigungskraft entsorgte
diesen Mull versehentlich in der normalen Pa-
piermilltonne. Der Vorfall zeigt, welche Risiken
vermeintlich ,praktische” Umgehungsldsungen
bergen und vor allem, dass die Prozesse in der
Praxis moglichst einfach gehalten sein sollten
(ULD Schleswig-Holstein, S. 60).

WICHTIG

Der wichtigste Erfolgsfaktor fiir den Da-
tenschutz insgesamt und damit auch fiir
die rechtskonforme Datenvernichtung wird im
Arbeitsalltag oft vernachldssigt: klare und vor
allem schlanke, einfache Prozesse. Je komple-
xer ein Ablauf gestaltet ist, desto hoher ist das
Risiko, dass Personen ihn im stressigen Alltag
vergessen, iibergehen oder falsch ausfiihren.
Datenschutz scheitert oft nicht an fehlendem
Bewusstsein, sondern an unnétig komplizierten
Vorgaben, die der Beschdiftigte aus Bequem-
lichkeit oder Unaufmerksamkeit umgeht.

Deshalb gilt: Unternehmen sollten Prozesse zur
Aktenvernichtung so einfach und eindeutig wie
moglich gestalten — mit minimalem Interpretati-
onsspielraum, z.B.:,Alle Ausdrucke mit personen-
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bezogenen Daten miissen sofort nach Gebrauch
in die verschlossene Datenschutztonne neben
dem Drucker auf Ebene 1 eingeworfen werden!”

Daher sind auch die Platzierung und die Anzahl
der Vernichtungsmoglichkeiten entscheidend.
Schredder oder Datenschutztonnen mdissen
gut zu erreichen und unmittelbar dort ver-
fugbar sein, wo Papiermdll anféllt, z.B. direkt
neben Druckern, auf den jeweiligen Fluren, im
Biiro oder an Arbeitsplatzen mit viel Papierbe-
arbeitung. Ist der Weg zur Entsorgung zu lang
oder umstandlich, werden Mitarbeitende ihn
im Zweifel nicht gehen - z.B. wenn es nur einen
Schredder pro Gebdude gibt und dieser auch
noch im Keller steht.

ACHTUNG!

Externe (Reinigungs-)Dienstleister

sollten nicht Teil eines ,,improvisierten”
Entsorgungsprozesses sein, z.B. wenn Papier-
miill iber mehrere Stationen wandert oder
zwischengelagert wird.

Es empfiehlt sich, Beschéftigte fuir einen klaren
Vernichtungsprozess zu sensibilisieren. Dies
sollte — neben Aushdngen in den Arbeitsbe-
reichen - auch Teil des Onboarding-Prozesses
sein. Das Thema ldsst sich z.B. sehr gut in eine
Betriebsflihrung neuer Beschiftigter einbauen.

Datenpannen sind oft kein Zeichen schlech-
ter Datenschutzpraxis — wenn man richtig mit
ihnen umgeht. Viele Verantwortliche melden
Vorfalle nach Art. 33 DSGVO - doch oft bleibt
es auch intern bei der reinen Beschreibung des
Problems. Eine Analyse und Ursachenforschung
sind zwingend erforderlich, um Abhilfe- und
Praventionsmafinahmen umzusetzen. Doch sie
fehlen hdufig oder werden vernachlassigt, wie
das ULD Schleswig-Holstein aufzeigt (S. 96 ff).

Die Ursachen zu analysieren, ist essenziell fur
Akutmafl3inahmen, um Folgen einer Schutzver-
letzung abzumildern, wie auch fiir nachgela-
gerte MaBnahmen, um Wiederholungsfalle zu
vermeiden. Nur wenn eine Organisation die
Ursache ermittelt und intern aufarbeitet, —

Zwei-Stufen-
Verfahren fur mehr
Freiwilligkeit

Ein zweistufiges Verfahren
kann die Freiwilligkeit

von Einwilligungen im
Arbeitsverhaltnis starken.
In einem ersten Schritt
erhalten neue Mitarbei-
tende beim Onboarding
lediglich Informationen
liber mégliche Einwilligun-
gen sowie die Erklarungen
selbst, verbunden mit dem
Hinweis auf ausreichend
Bedenkzeit. Erst in einem
zweiten Schritt geben sie
die Einwilligung tatsachlich
ab. Das entkoppelt den
Prozess zeitlich vom Ar-
beitsbeginn. Beispielsweise
konnen Unternehmen
Beschiftigte nach zwei bis
vier Wochen bitten, sich
mit freiwilligen Datenverar-
beitungen zu befassen. Al-
ternativ erhalten diese die
Einwilligungserklarungen
oder einen Link/QR-Code
zur Online-Einwilligung
mit dem Hinweis, dass die
Abgabe freiwillig ist und sie
sich dies in Ruhe anschau-
en kénnen.
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Strukturen

Klare Zustandigkeiten und Entscheidungswege festlegen — z.B. ein Datenschutzteam mit Einbindung betroffener Bereiche, um

MaRnahmen schnell zu bewerten, zu koordinieren und umzusetzen, einschlie8lich Ursachenanalyse und Aufarbeitung

Prozesse

Prufprozesse bei Systeméanderungen und regelméafBiger Risikobewertung

Kultur

Einheitliche, dokumentierte Ablaufe definieren, um Vorfalle zu bewerten und nachzuverfolgen - inkl. Fristen, Eskalationen,

Offene Meldekultur férdern — z.B. keine Schuldzuweisung, stattdessen Feedbackrunden oder,Lessons-Learned“-Termine nach

jedem Vorfall, inkl. aktiver Einbindung der Beschdftigten in das MaBnahmenmanagement

Dokumentation

Vorfalle und MaBnahmen strukturiert festhalten - z.B. via Standard-Template (Datum, MaBnahmen, Wirkung und Bewertung),

um sie intern auszuwerten und nachzuverfolgen, wiederkehrende Muster zu identifizieren und langfristige MaBBnahmen

abzuleiten

Die vier Hauptbereiche fiir ein robustes MaBnahmenmanagement

ONLINE-TIPP |

Die Aufsichtsbehérde
Sachsen-Anhalt hat eine

sehr anschauliche Tabelle fiir
die hdufigsten Ursachen von
Schutzverletzungen erstellt.
Diese kann als Fundament fiir
die eigene Tabelle dienen, abruf-
bar unter: https://ogy.de/oaqn.
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kann sie akute Schutzverletzungen abmildern
und sich zukiinftige ersparen.

So ist es fiir die Frage nach den zu ergreifenden
MaBnahmen beispielsweise wichtig zu wissen,
ob der Versand einer E-Mail mit falschem An-
hang (z.B. einer Rechnung) an einen Empfanger
auf menschliches Versagen zurlickzufiihren ist
oder aber auf ein systemseitiges Problem - etwa
durch fehlerhafte Dateniibermittlung zwischen
zwei Systemen, also einen automatisierten Pro-
zess- oder Importfehler. Eine Schutzverletzung
zieht folglich je nach Ursache oft ganz unter-
schiedliche MaBnahmen nach sich.

In der Praxis bietet es sich daher an, eine Tabelle
mit den haufigsten Ursachen von Schutzverlet-
zungen und MaBnahmen inkl. entsprechender
Zuordnung zu erstellen. Dies schafft eine Blau-
pause und Orientierung im Ernstfall. Dabei sind
stets Abweichungen im Sachverhalt angemes-
sen zu beriicksichtigen. Es darf keinen ,Ursa-
che-/Mafl3nahmen-Automatismus” geben.

In einer solchen Tabelle ist jeder Ursache min-
destens eine korrespondierende MalBnhahme
zugeordnet, einschliellich betrieblicher Um-
setzungsplanung mit Zeithorizont, personellen
Zustandigkeiten und Einbindung des Daten-
schutzbeauftragten (DSB). Zudem enthélt sie
Angaben zur Kontrolle und Uberwachung der
MaBnahmen, sowohl unverziiglicher als auch
perspektivischer.

Ein kontinuierlicher Verbesserungsprozess (KVP)
bei Schutzverletzungen ist nicht nur in den
Grundsatzen der DSGVO angelegt (Art. 5 DSGVO),
sondern auch in Art. 32 und Art. 33 DSGVO. Un-

WICHTIG

Laut ULD machen folgende Aspekte eine

gute Meldung an die Aufsichtsbehdrde
aus, trotz oft unklarer Faktenlage: Die zustdn-
dige Person ergdnzt die Meldung bei relevan-
ten Neuigkeiten eigenstdndig (Folgemeldung);
die Meldung ist sauber dokumentiert; und sie
zeigt einen erkennbaren Lernprozess (MaBBnah-
menmanagement, kontinuierlicher Verbesse-
rungsprozess).

terstrichen wird dies durch die Dokumentati-
onspflicht (Art. 33 Abs. 5 DSGVO). Danach sind
alle Schutzverletzungen unabhangig von ihrem
Risiko entsprechend zu untersuchen und zu do-
kumentieren, inkl. ergriffener MaBnahmen.

Vier Hauptbereiche sind fir ein robustes Mal3-
nahmenmanagement bei Schutzverletzungen
zentral. Die Tabelle oben fiihrt sie auf.

Es lohnt sich in jedem Fall, die Tatigkeitsberich-
te zu studieren und daraus Handlungsempfeh-
lungen sowie Verbesserungsvorschlage fir die
eigenen Prozesse abzuleiten. Allerdings enthal-
ten die Tatigkeitsberichte haufig nicht alle erfor-
derlichen Schliisse und konkreten Handlungs-
empfehlungen. Diese herauszuarbeiten und fiir
das Unternehmen passgenau zu formulieren, ist
eine der Kernaufgaben von DSB.

Dr. Kevin Marschall, LL.M. ist Geschéftsfiihrer der
= GDPC GbR, einer auf Datenschutz spezialisierten
. Unternehmensberatung mit Sitz in Kassel. Er ist
‘ primar als externer DSB tétig und befasst sich
taglich mit den Herausforderungen der DSB-Tatigkeit in unter-
schiedlichsten Organisationen.

Ausgabe 09/2025



Nutzliches Symbol (,Icon”)

Kennzeichenerfassung

In offentlichen Parkhausern, aber auch
auf Firmenparkpldtzen setzt sich die au-
tomatische Kennzeichenerfassung im-
mer mehr durch. Schon wegen der Infor-
mationspflichten aus Art. 13 DSGVO ist
es geboten, bereits bei der Einfahrt in das
Parkgeldande auf die Erfassung der Kenn-
zeichendaten hinzuweisen. Denn jeden-
falls bei Fahrzeugen von Privatpersonen
sind diese Daten personenbezogen.

Bisher gab es allerdings weder ein offizi-
elles noch ein allgemein tbliches Sym-
bol, das Parkplatzsuchenden eine rasche
erste Orientierung bieten kann. Diese
Liicke schlieBt nunmehr ein Symbol zur
Kennzeichenerfassung, das auf eine Ini-
tiative des Arbeitskreises Videolberwa-

Nicht in Callcentern!
Software zur
Emotionserkennung

Emotionserkennungs-Software, die Wut
und Arger, aber auch Freundlichkeit
erkennt, hat in Call-Centern nach Auf-
fassung der Datenschutzaufsicht Nord-
rhein-Westfalen,,nichts zu suchen” Ihr Ein-
satz greife in unzuldssiger Weise massiv in
die Personlichkeitsrechte der an einem
Telefonat Beteiligten ein.

Ein Unternehmen betreibt ein Call-Center,
in dem es fir andere Unternehmen Kun-
denbeschwerden bearbeiten lasst. Dabei
setzte es seit einiger Zeit ein KI-System
(ktinstliche Intelligenz) ein, das in Echtzeit
die Stimmen der Anruferinnen und Anru-
fer wie auch der im Callcenter beschaftig-
ten Personen analysierte.

Insgesamt Uberprifte das System mehr
als 6.000 Parameter wie Sprachmelodie,
Rhythmus und Stimmklang, um daraus
Emotionen der an einem Telefonat betei-
ligten Personen zu erschlieen.
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chung der Datenschutzkonferenz (DSK)
zurlickgeht.

Das Symbol ist frei verwendbar

Dieses Symbol kann gratis heruntergela-
den und frei verwendet werden. Wichtig
dabei: Die Verwendung dieses Symbols
entbindet nicht von der Pflicht, samt-
liche durch Art. 13 DSGVO gebotenen
Informationen zur Verfligung zu stellen,
etwa in Form eines Aushangs. Ferner
muss zusatzlich eine Rechtsgrundlage
fir die Erfassung der Kennzeichenda-
ten vorhanden sein, etwa in Form eines
JParkvertrags” (= Mietvertrag Uber die
Nutzung der Parkflache). Das Symbol
stellt kein Verkehrszeichen im Sinne der
StraBenverkehrsordnung dar.

Da es sich bei Stimme und Sprache von
Menschen um personenbezogene Daten
handelt, ist die DSGVO auf derartige Emo-
tionsanalysen anwendbar. Eine Rechts-
grundlage fir die Verarbeitung der Daten
ist jedoch nicht zu erkennen.

Beschiftigte schulden keine
»guten Emotionen”

Was die Beschéftigten angeht, dient die
Verarbeitung von Emotionsdaten nicht
zur ordnungsgemaflen Erfiillung ihrer
Arbeitsvertrage. Zwar stellt ein korrek-
tes Verhalten gegeniiber Anruferinnen
und Anrufern fir Beschéftigte einen Teil
ihrer Arbeitspflicht dar. ,Die geschuldete
Arbeitsleistung besteht aber nicht darin,
bei der Arbeit eine bestimmte emotio-
nale Stimmung zu haben”, was ,dement-
sprechend auch nicht Gberwacht werden
darf”, so die Datenschutzaufsicht.

Ob die Beschaftigten in eine solche Aus-
wertung hatten einwilligen kdnnen,
musste die Datenschutzaufsicht nicht
entscheiden. Denn solche Einwilligungen
hatte das Unternehmen nicht eingeholt.
Ob dieser Weg aus ihrer Sicht gangbar wa-

News &Tipps

Achtung

Kennzeichenerfassung!

Das Symbol steht als PDF-Dokument beispielsweise bei
der Datenschutzaufsicht Baden-Wirttemberg zur Ver-
fligung, siehe https://ogy.de/g28l.

Die Datenschutzaufsicht Hamburg bietet unter https://
ogy.de/hxpk erganzend auBerdem ein als,Begleittext”
bezeichnetes Informationsblatt zum Symbol an.

re, darf man bezweifeln, da sie jedenfalls
einen ,massiven Eingriff in die Persoénlich-
keitsrechte” sieht.

Wer anruft, muss informiert
werden

Gegeniber den Anruferinnen und An-
rufern kann sich das Unternehmen laut
Datenschutzaufsicht nicht auf ein ,lber-
wiegendes berechtigtes Interesse” (Art. 6
Abs.T Unterabs. 1 Buchst. f DSGVO) an der
Auswertung berufen.

Da das Unternehmen die Anruferinnen
und Anrufer erst gar nicht darliber un-
terrichtet hat, dass eine Stimmenauswer-
tung erfolgt, ware eine Berufung auf ein
berechtigtes Interesse jedoch ohnehin
schon deshalb ausgeschlossen (siehe
EuGH, Urteil v. 04.07.2023 - C-252/21 -
,Bundeskartellamt’, Rn 126).

Quelle: Datenschutzaufsicht Nordrhein-Westfalen, Tatig-
keitsbericht 2024, S. 36-39. Der Bericht ist abrufbar unter
https://ogy.de/cg8l.

Dr. Eugen Ehmann ist seit vielen Jahren
umfassend aktiv als Autor, Referent und
Moderator fiir Datenschutz in Behdrden
und Unternehmen.
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Al-Washing erkennen und KI-Funktionen richtig einordnen

Wann ist , KI" wirklich KI?

Die Einfiihrung von Tools, die mit KI-Funktionen werben, erzeugt in der
Praxis teils erhebliche Aufwande. Denn Priifprozesse sind oft noch nicht

etabliert. Zur gezielten und effizienten Gestaltung von Priifungen ist

es daher umso wichtiger, zunachst zu klaren, ob es sich tatsachlich um

kinstliche Intelligenz handelt.

I-powered (Artificial Intelligence),

Kl-basiert (kiinstliche Intelligenz),

oder Deep Learning — KI gewinnt
immer mehr an Bedeutung. In dieser Zeit
ist der verantwortungsvolle Umgang
von Unternehmen und sonstigen Orga-
nisationen mit personenbezogenen Da-
ten unerldsslich.

Neben anderen vergleichbaren Rahmen-
werken hat auch die Bundesbeauftragte
fur den Datenschutz und die Informati-
onsfreiheit (BfDI) kiirzlich einen Fragenka-
talog veroffentlicht. Dieser enthéltanhand
diverser Fragestellungen einen Leitfaden
zur datenschutzrechtlichen Einordnung,
zu Risiken sowie zu potenziellen Abhilfe-
maBnahmen (siehe: https://ogy.de/n962).

Kl-Einsatz bedeutet immer
Zusatzaufwand fiir DSB

Solche Dokumente kénnen in der Praxis
fir Datenschutzbeauftragte (DSB) abso-
lut hilfreich sein, um die rechtlichen Rah-
menbedingungen greifbarer zu machen.

Datenschutz [} PRAXIS

Dennoch entstehen ohne jeden Zweifel
zusatzliche Aufwande, um sich damit
auseinanderzusetzen, Prifprozesse zu
etablieren oder anzupassen und sich
dann im Einzelnen mit den Tools noch-
mals intensiver zu befassen. Eine Frage
bleibt dabei: Ist dieser Aufwand wirklich
in jedem Fall notwendig?

Bevor umfangreiche Prifprozesse Uber-
haupt zur Anwendung kommen, stehen
DSB vor einer Herausforderung: einzu-
ordnen, ob es sich bei der zugrunde lie-
genden Technologie tatséchlich um Ki
handelt.

Denn einerseits verandern die Moglich-
keiten dieser Technologien unbestritten
den Arbeitsalltag und Geschéftsprozesse
an vielen Stellen. Andererseits etabliert
sich auch ein neues Marketingphéno-
men: das,Al-Washing”.

Gemeint ist die Tendenz, Software oder
Produkte mit dem Etikett,KI” zu versehen

iWI Beraten & liberwachen

Angesichts des aktuellen Hypes um
kiinstliche Intelligenz werben viele
Anbieter mit dem Label ,KI” - teils zu Un-
recht (,Al-Washing”). Doch auch solche
Produkte konnen fiir DSB Mehraufwand
bedeuten.

- selbst dann, wenn gar keine oder aber
nur sehr einfache automatisierte Prozes-
se im Hintergrund wirken. Ziel ist es dabei
oft, Aufmerksamkeit zu erzeugen, Inves-
toren zu beeindrucken oder Kundschaft
zu gewinnen.

Doch was auf den ersten Blick nach tech-
nologischem Fortschritt aussieht, stellt
sich oft als Verpackung ohne substanziel-
len Inhalt heraus.

ACHTUNG!

Das sogenannte , Al-Washing”

verleiht Softwareprodukten Kl-Attri-
bute, obwohl keine echte KI-Technologie
dahintersteckt. Einige Anbieter verse-
hen selbst unverdnderte Funktionen
bestehender Anwendungen plétzlich mit
KI-Etiketten. Priifen Sie daher zundichst
sorgfiltig, ob tatscchlich KI zum Einsatz
kommt, bevor Sie weiterfiihrende Mal3-
nahmen einleiten oder Entscheidungen
auf unbestdtigte Annahmen stiitzen.

Was versteht man unter KI?

Seit ihrer Entstehung in den 1950er-Jah-
ren ist die kiinstliche Intelligenz Gegen-
stand intensiver Forschung und Diskussi-
on. Eine feste Definition hat sich bis heute
nicht durchgesetzt. Vielmehr handelt es
sich bei Kl um ein Forschungsgebiet, das

Ausgabe 09/2025



sich stetig weiterentwickelt. Dieses zielt
darauf ab, menschliches Denkvermogen
in technischen Systemen algorithmisch
umzusetzen, sodass diese eigenstdndig
und anpassungsfdhig agieren kdnnen.

KI-Systeme im Sinne der EU-Gesetz-
gebung

Die KI-Verordnung der Europaischen Uni-
on (Al Act) definiert ein ,KI-System” als ein
maschinengestiitztes System, das in der
Lage ist, in einem bestimmten Umfang
autonom zu agieren. Das bedeutet, es
kann Aufgaben selbststandig ausfiihren,
ohne bei jedem Schritt direkte menschli-
che Steuerung zu benétigen.

Dabei ist es nicht erforderlich, dass das
System vollstdndig unabhangig arbeitet.
Denn auch eine teilweise Automatisie-
rung fallt bereits unter diese Definition.
Folgende Punkte sind von Bedeutung:

B Die Kl-Verordnung hebt hervor, dass
KI-Systeme nach ihrer Inbetriebnah-
me lern- und anpassungsfahig sind.
Sie entwickeln ihre Funktionsweise
kontinuierlich weiter, indem sie neue
Muster erkennen oder Erfahrungen
integrieren.

B Wesentliches Merkmal ist auflerdem
die Verarbeitung von Eingabedaten:
KI-Systeme nehmen Informationen
aus ihrer Umgebung oder digitalen
Quellen auf und nutzen diese, um be-
stimmte Ziele zu verfolgen. Diese Ziele
kdnnen ausdriicklich vorgegeben sein
(explizite Ziele). Sie kdnnen sich aber
auch aus dem Gesamtkontext ergeben
(implizite Ziele).

B Das System erzeugt auf dieser Basis
konkrete Ergebnisse, die in unter-
schiedlicher Form auftreten konnen:
etwa alsVorhersagen, generierte Inhal-
te, Empfehlungen oder automatisierte
Entscheidungen. Diese Ausgaben ha-
ben das Potenzial, reale (physische)
oder digitale (virtuelle) Umgebun-
gen zu beeinflussen — beispielsweise
durch die Steuerung von Maschinen,
durch Eingriffe in Nutzerinteraktionen
oder durch automatisierte Prozesse in
Softwareanwendungen.
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Technische Merkmale eines KI-Systems

Aus technischer Sicht zeichnet sich
kiinstliche Intelligenz vorrangig dadurch
aus, komplexe Denkprozesse mithilfe
von Algorithmen und grof3en Datenmen-
gen nachzubilden, eigenstandig Muster
zu erkennen und daraus Entscheidungen
abzuleiten.

Die wichtigsten Technologien sind die
folgenden:

B Maschinelles Lernen (ML): ein KI-Teilge-
biet, bei dem Algorithmen aus Daten
selbststandig lernen. Sie analysieren
Muster, bilden daraus Modelle und
wenden diese zur Prognose oder Klas-
sifikation neuer Daten an.

B Neuronale Netze: von biologischen
Neuronen (Nervenzellen) inspirierte
Algorithmen, die komplexe Muster ver-
arbeiten. Sie bestehen aus vernetzten
kiinstlichen Neuronen, die Informati-
onen schichtweise abstrahieren.

B Deep Learning: Ein spezieller Bereich
von ML mit tiefen neuronalen Netzen
aus vielen Schichten und Parametern.
Mithilfe leistungsstarker Hardware ler-
nen diese Netze, eigenstandig komple-
xe Aufgaben zu l6sen.

B Natural Language Processing (NLP):
Methoden zur automatisierten Ver-
arbeitung naturlicher Sprache. Gro-
Be Sprachmodelle (Large Language
Models, LLMs) erkennen Zusammen-
hange, interpretieren Kontexte und
erzeugen menschendhnliche Texte
fir Anwendungen wie Chatbots oder
auch Ubersetzungen.

Beispiele: Wenn Kl draufsteht,
aber nicht drinsteckt

Die zuvor beschriebenen technischen
Merkmale echter kiinstlicher Intelligenz
fehlen bei genauerer Betrachtung bei
zahlreichen Systemen, obwohl deren An-
bieter sie als ,KI” vermarkten. DSB sollten
beispielsweise bei folgenden Konstellati-
onen genau hinsehen:

B Regelbasierte Chatbots reagieren auf
Schlusselworter nur mit fest einpro-
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grammierten Antworten, ohne Kon-
textverstandnis oder Lernverhalten.

| If-then-Tools” (Wenn-dann-Werkzeuge)
fuhren exakt vordefinierte Schritte aus,
sobald eine Bedingung erfillt ist — z.B.
blockiert ein Spamfilter eingehende
E-Mails, sobald er bestimmte Schlussel-
worter, verdachtige Links oder bekannte
Phishing-Domains erkennt. AuBerhalb
der definierten Bedingungen und Re-
geln erfolgt hingegen keine intelligente
Erkennung beispielsweise neuartiger
Bedrohungen.

W Statische Empfehlungssysteme erzeu-
gen Vorschlage allein auf Basis fester
Zuordnungen aus historischen Daten,
ohne sich durch neue Informationen
weiterzuentwickeln - ein Beispiel: Den
Kunden, die Produkt A gekauft haben,
wird entsprechend einem zuvor defi-
nierten Muster Produkt B empfohlen.

PRAXIS-TIPP

B Ki-Etikett hinterfragen: Nur
weil ein Anbieter von ,KI” spricht,

bedeutet das nicht automatisch, dass
es sich um KI handelt. Bevor eine
Organisation aufwendige Compli-
ance-Priifungen - etwa anhand des
Fragenkatalogs der BfDI — anstof3t,
sollte sie zundichst feststellen, ob es
sich bei der eingesetzten Technologie
tatsdichlich um kiinstliche Intelligenz
handelt.

W Technologieneutral bewerten: Mal3-
geblich aus Sicht eines DSB ist nicht
allein die Technik, sondern ob und wie
personenbezogene Daten verarbeitet
werden.

B Risikoorientiert vorgehen: Die
grundsiitzlichen Priif- und Dokumen-
tationspflichten aus dem Datenschutz
bleiben bestehen und richten sich
u.a. nach dem Risiko. Auch einfache,
regelbasierte Systeme kénnen z.B.
Datenschutz-Folgenabschdtzungen
erforderlich machen.

Patrick Weber ist deutschlandweit
[ (=&, alsexterner Informationssicherheits-
-~ und Datenschutzbeauftragter fir die

=
JCZ B MORGENSTERN consecom GmbH tatig.
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Der lokale Betrieb von KI-Umgebungen
16st einige datenschutzrechtliche Prob-
leme des KI-Einsatzes, aber nicht alle

Bild: iStock.com/gorodenkoff

Kiinstliche Intelligenz datenschutzkonform einsetzen

Lokale KI-Losungen und der
Datenschutz

Immer mehr Unternehmen setzen in vielen Bereichen auf kiinstliche

Intelligenz (KI). Hinsichtlich des Datenschutzes sorgt das durchaus fiir

Probleme. Betreibt man KI-Anwendungen lokal, sieht das zwar etwas

anders aus. Aber auch hier gilt es einiges zu beachten.

utzen Unternehmen KI-L6sungen
N aus dem Internet, gelangen Uber

kurz oder lang sensible Daten aus
dem Unternehmen in die Cloud. Genera-
tive KI-Losungen nutzen Large Language
Models (LLMs). Diese miissen lernen, um
richtig arbeiten zu kdnnen. Das Lernen er-
folgt auch auf Basis der Daten, die Benut-
zer bei der Verwendung eingeben, und
aus den Fragen, die Anwender stellen.
Schlussendlich profitieren damit dann
auch andere, dritte Nutzer der KI-L6sung
von heiklen Unternehmensdaten. Das
stellt ein Problem dar, nicht nur beziiglich
des Datenschutzes.

Eine Alternative besteht darin, lokal KI-Ser-
ver zu betreiben. In diesem Fall bleiben alle
Daten im lokalen Rechenzentrum. Das ist
aus Sicht des Datenschutzes sehr viel bes-
ser. Notwendig sind dazu schnelle Server,
idealerweise mit Prozessoren, die KI-Lo-
sungen unterstltzen, etwa NPUs oder spe-
zielle Hardware von NVIDIA und AMD.
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KI-Server und Open Source

Die Basis vieler KI-Server ist Open Source.
Betreiben lassen sich die Losungen z.B. mit
Ubuntu. Die Kl selbst steht ebenfalls oft als
Open-Source-Modell zur Verfligung. Ein
Beispiel ist Ollama (https://ollama.com).
Hier lassen sich verschiedene LLMs integ-
rieren, auch parallel. Dazu kommen grafi-
sche Bedienoberflaichen wie OpenWebUI
(https://openwebui.com).

Diese beiden Anwendungen stehen als
Open Source kostenlos zur Verfligung
und lassen sich auf geeigneter Hardware
in wenigen Minuten einrichten. Die An-
wender arbeiten dann mit einem lokalen
KI-Server. Alle Daten verbleiben im lokalen
Netzwerk. Ollama und OpenWebUI bieten
zudem eine eigene Benutzerverwaltung.

Mobile Plattformen im Fokus

Auch mobile Plattformen geraten zu-
nehmend ins Blickfeld. Mit der Google Al

Edge Gallery steht eine quelloffene And-
roid-App bereit, die Sprachmodelle direkt
auf dem Gerat ausfiihrt. Ohne Zugriff auf
die Cloud, ohne Ubermittlung sensibler
Inhalte an Drittanbieter. Fiir Unterneh-
men, die Mitarbeitenden den Einsatz von
Kl auf mobilen Endgerdten ermdglichen
wollen, markiert dies einen Wendepunkt
in Sachen Datenschutz.

Das gilt allerdings nur dann, wenn Gera-
tekonfiguration, Datenhaltung und Zu-
griffskontrolle systematisch abgesichert
sind. Die mitgelieferte Prompt-Engine
erlaubt es, Aufgabenprofile granular an-
zupassen. Das engt den Rahmen fiir eine
regelkonforme Nutzung weiter ein. Die
datenschutzrechtliche Bewertung verla-
gert sich von der Infrastruktur zur Appli-
kationsebene.

Technik mit rechtlichen Tiicken

Ein Sonderfall sind Bibliotheken wie lla-
ma.cpp. Sie ermdglichen es, Sprachmo-
delle auf diversen Architekturen lokal aus-
zuftihren. Die technische Vielfalt bedeutet
jedoch auch: Es gibt keine standardisierte
Implementierung, keine zentrale Instanz,
kein Ubergreifendes Rechtekonzept.

Unternehmen, die solche Frameworks
einsetzen, mussen selbst fir Logging,
Zugriffstransparenz und eine revisionssi-
chere Protokollierung sorgen. Andernfalls
ergibt sich bei der ersten Datenschutzpri-
fung ein lickenhaftes Bild.
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Screenshot: Thomas Joos
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Ollama und OpenWebUI ermdglichen den Betrieb eines lokalen KI-Servers

Konsumentenfreundlicher, aber daten-
schutzrechtlich nicht minder anspruchs-
voll prasentieren sich Anwendungen wie
Jan Al, LM Studio oder Msty. Alle drei ar-
beiten lokal und umgehen damit prinzipi-
ell das Cloudproblem. Sie eréffnen jedoch
durch APIs (Schnittstellen) und externe
Modellquellen neue Schwachstellen. Wo
Drittanbieter Zugriff auf Modellparame-
ter, Prompt-Daten oder Rickgabewerte
erhalten, endet die Kontrolle lber perso-
nenbezogene Inhalte.

ACHTUNG!

In der Praxis miissen Daten-

schutzbeauftragte kldiren, ob der
Datenfluss einer KI-Software vollstindig
im Geltungsbereich der DSGVO (Daten-
schutz-Grundverordnung) verbleibt oder
ob ein internationaler Drittstaatentrans-
fer implizit stattfindet. Daraus ergeben
sich Anforderungen an die Auftragsver-
arbeitung wie auch an die Risikobewer-
tung der KiI-Lésung.

LM Studio bietet mit der Optimierungs-
technik Speculative Decoding ein Verfah-
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ren, das sensible Inhalte effizient verarbei-
ten kann. Deshalb gehort jede produktive
Nutzung unter datenschutzrechtliche Auf-
sicht. Eine nachweisbare Zweckbindung,
eine dokumentierte Aufbewahrungsdau-
er und ein generisches Léschkonzept sind
zwingend erforderlich. Dabei spielt es kei-
ne Rolle, ob das Modell lokal lauft oder ob
das nur scheinbar der Fall ist.

Hybride Architektur

Bei Msty ist besonders die hybride Nut-
zung erwahnenswert. Lokale Modelle
kombiniert mit zentralen Ollama-Servern
erzeugen verteilte Datenstrome. Fir Da-
tenschutzverantwortliche bedeutet das
eine Analysepflicht fiir samtliche Statio-
nen der Datenverarbeitung. Auch der Ex-
port von Modellen in externe Tools oder
IDEs Uber Plugins fiir JetBrains oder VS
Code offnet Schnittstellen, die klar zu de-
finieren, dokumentieren und regelmafig
zu auditieren sind.

Workspaces mit begrenzter
Kontrolle

AnythingLLM bringt ein leistungsfahiges
Workspace-Konzept mit, bietet aber keine
granulare Rechteverwaltung. Im Unterneh-
menskontext bedeutet das: Jeder Zugriff

auf Daten eines Workspaces gilt als poten-
zieller Zugriff durch samtliche eingeloggten
Benutzer. Aus datenschutzrechtlicher Sicht
ist das problematisch. Auch die Vektor-Da-
tenbanken fiir Embeddings sind genau zu
betrachten. Ein eingebundener SaaS-Dienst
bedeutet, dass die Daten das unterneh-
menseigene System verlassen. Faktisch
handelt es sich um einen Export, der ent-
sprechende SchutzmalRnahmen erfordert.

Begrenzte Eignung einfacher
Tools

Abseits dieser vollwertigen Plattformen
existieren mit GPT4AIl und KoboldCpp zwei
Werkzeuge, die durch eine benutzerfreund-
liche Bedienung bestechen. Aus Sicht des
Datenschutzes fehlt hier meist jede Form
von Zugriffskontrolle, Logging oder Rech-
tekonzept. Beide Tools eignen sich allenfalls
fur Einzelarbeitsplatze mit klar abgegrenz-
tem Aufgabenprofil. Fiir regulierte Umge-
bungen oder datenintensive Anwendun-
gen bieten sie keine tragfdahige Grundlage.

Fazit

Der lokale Betrieb von KI-Anwendungen
schafft zweifellos datenschutzrechtliche
Vorteile, 16st jedoch nicht alle grundlegen-
den Probleme. Wahrend der Verzicht auf
cloudbasierte Modelle die Kontrolle (ber
sensible Informationen erhoht, entstehen
neue Herausforderungen auf technischer
und organisatorischer Ebene. Entscheidend
ist nicht allein der Ort der Verarbeitung,
sondern die Qualitdt der Zugriffskontrollen,
die Dokumentation der Datenfliisse und die
Integritat der eingesetzten Komponenten.

Werkzeuge wie Ollama, AnythingLLM
oder LM Studio kénnen helfen, regulato-
rische Anforderungen zu erfillen, erfor-
dern jedoch eine sorgfdltige Bewertung
der gesamten Systemarchitektur. Unter-
nehmen, die Sprachmodelle intern einset-
zen wollen, benétigen klare Richtlinien,
technische SchutzmaBnahmen und ein
konsistentes Datenschutzkonzept. Nur so
lassen sich Potenziale nutzen, ohne Haf-
tungsrisiken einzugehen.

Thomas Joos ist IT-Experte. Dartiber hinaus ist er Autor
von tiber 100 Fachbtichern und freiberuflicher Journalist
mit tiber 30 Jahren Erfahrung.
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Ein Urteil des Verwaltungsgerichts
Hannover setzt Tricksereien bei der
Gestaltung von Cookie-Bannern klare
Grenzen. Fiir Website-Nutzer und den
Datenschutz ist das ein Gewinn.

Bild: iStock.com/panida wijitpanya

Rechtssichere Gestaltung minimiert Datenschutzrisiken

Cookie-Banner richtig umsetzen

Die Gestaltung von Cookie-Einwilligungsbannern auf mehreren Ebenen,
verbunden mit intransparenter Nutzerfiihrung und missverstandlichen Be-

zeichnungen, kann die wirksame Erteilung einer Einwilligung verhindern.

in Urteil des Verwaltungsgerichts
E(VG) Hannover vom 19.03.2025 (Az:
10 A 5385/22) befasst sich ausfiihr-
lich mit den Anforderungen an Cookie-

Einwilligungsbanner. Das Urteil ist noch
nicht rechtskraftig.

Inhalt des Rechtsstreits

Ausgangspunkt war eine Anordnung des
Landesbeauftragten fir den Datenschutz
(LfD) Niedersachsen gegeniber einem
niedersachsischen Medienhaus.

Streitgegenstand: Einwilligungsbanner

Beim Aufruf der Website des Medienhau-
ses erschien ein Einwilligungsbanner als
sogenannte Cookie-Wall, sodass keine
weitere Aktion des Nutzers auf der Web-
site moglich war: ,Wir wollen lhnen das
optimale Nutzererlebnis bieten”. In einem
Kastchen oben rechts war zum Anklicken
+Akzeptieren & Schliefen X vermerkt.

Im Banner war Scrollen mdglich. Dann
konnte der Nutzer Hinweise auf ein Wi-
derrufsrecht, auf die Nutzung technisch
notwendiger Cookies und die Information
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finden, dass eine Einwilligung auch zur
Verarbeitung in Drittstaaten, besonders
den USA, erfolge. Darunter befand sich
kraftig farbig unterlegt ein Button,Alle ak-
zeptieren” und mit weiem Hintergrund
ein Button ,Einstellungen”.

Klickt der Nutzer auf ,Alle akzeptieren”
oder ,Akzeptieren & SchlieBen X’ ver-
schwindet das Banner. Der Klick auf ,Ein-
stellungen” 6ffnet eine zweite Ebene des
Banners, Gberschrieben mit,Datenschutz-
manager”, Ein Drop-down-Menl listet
verschiedene Cookie-Arten auf, die sich
unter den ersten drei MenUpunkten an-
oder abschalten lassen. Bei den Punkten
.Sonderkategorien” und ,Funktionen” ist
keine An-/Aus-Funktion hinterlegt. Beim
Ausklappen weiterer Untermenis er-
scheint eine Liste von Drittdienstleistern,
dargestellt als nicht abwahlbar. Wieder-
um kréftig farbig unterlegt ist der Button
JAlle akzeptieren”, mit weilem Hinter-
grund der Button ,Auswahl speichern”.
Klickt der Nutzer auf,Auswahl speichern’,
offnet sich das Einwilligungsbanner bei je-
dem Aufruf der Website erneut.

Ansicht des LfD Niedersachsen

Der LfD Niedersachsen ordnete gegen-
liber dem Medienhaus per Bescheid an,
Anforderungen an wirksame Einwilligun-
gen nach Art. 4 Nr. 11 und Art. 7 Daten-
schutz-Grundverordnung (DSGVO) umzu-
setzen, soweit flir den Einsatz von lokalen
Speicherobjekten, Tracking-Techniken und
Drittdiensten erforderlich. Fir den Google
Tag Manager sei eine wirksame Einwilli-
gung nach § 25 Abs. 1 TTDSG (Telekommu-
nikations-Telemedien-Datenschutzgesetz;
Anordnung des LfD von 2022) und Art. 6
Abs. 1 Buchst. a DSGVO einzuholen.

Denn die von den Nutzern der Website
eingeholten Einwilligungen seien unwirk-
sam, weil es an der Informiertheit und
Freiwilligkeit fehle. Zudem sei das Banner
irrefihrend und intransparent.

Urteil des VG Hannover

Im Ergebnis hat das VG Hannover die Kla-
ge des Medienhauses als unbegriindet
abgewiesen. Der Bescheid des LfD Nieder-
sachsen sei rechtméBig und das Medien-
haus nicht in seinen Rechten verletzt.

Die Begriindung: Es liegt keine informierte,
freiwillige und eindeutige Einwilligung der
Nutzer vor. Deshalb verstoRe die Verwen-
dung von Cookies und anderen Technolo-
gien auf der Website gegen § 25 TTDSG und
Art. 6 Abs. 1 DSGVO. Eine Ausnahme ohne
Einwilligung des Nutzers nach § 25 Abs. 2
TTDSG fiir technisch erforderliche Cookies
war flir das Gericht nicht ersichtlich.

Der Versto3 gegen das Einwilligungs-
erfordernis folge aus mehreren Aspek-
ten im Hinblick auf die Gestaltung des
Cookie-Einwilligungsbanners.
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Informiertheit

Das Gericht bezweifelt die Informiertheit
in Bezug auf die Einwilligung der Nutzer.
Es stiitzt sich dabei auf die Rechtspre-
chung des Europdischen Gerichtshofs
(EuGH C-673/17 vom 01.10.2019). Dieser
verlangt, als Mindestinformationen die
Funktionsdauer und die Empfanger der
in den Cookies enthaltenen Informatio-
nen anzugeben. Alle Informationen der
Nutzer mussen klar verstandlich und de-
tailliert genug sein, damit diese die Funk-
tionsweise der Cookies verstehen kénnen.

Das VG Hannover geht im vorliegenden
Fall davon aus, dass Nutzer in erster Linie
die Website lesen wollen, und die erste
Ebene des Banners nur tiberfliegen. Hier
fehlt jedoch ein Verweis auf die hohe An-
zahl der Drittdienstleister und die Daten-
verarbeitung in Drittstaaten.

Freiwilligkeit

Eine Einwilligung ist freiwillig, wenn die
betroffene Person eine Wahlmdg-
lichkeit hat, also einwilligen oder
ohne Nachteile darauf verzichten
kann. Der Verantwortliche muss
auf die Moglichkeit hinweisen, ei-
ne Einwilligung zu verweigern.

Das Gericht ist hierzu der Ansicht: Die
Gestaltung der verschiedenen Ebenen
des Banners soll Nutzer gezielt dazu len-
ken, ihre Einwilligung abzugeben, und ihr
Wahlrecht beeinflussen.

Wollen Nutzer keine Einwilligung ertei-
len, entsteht fir sie erheblicher Mehrauf-
wand: Sie mussen auf der zweiten Ebene
des Banners durch das Drop-Down-Me-
nil scrollen, um gegebenenfalls einzelne
Drittanbieter ,abzuschalten” und ,Aus-
wahl speichern” auszuwahlen - und dies
bei jedem Aufruf der Website erneut.

Auf der ersten Banner-Ebene findet sich
keinerlei Hinweis, dass man per Klick
auf ,Einstellungen” die Einwilligung ver-
weigern kann. Nur beim Scrollen steht:
+[Els besteht keine Verpflichtung, der Ver-
arbeitung lhrer Daten zuzustimmen, um
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Checkliste zur Gestaltung von Cookie-Bannern m

Begriffe klar und eindeutig?

Alle notwendigen Informationen zum Umfang einer Einwilligung vorhanden?

Hinweis auf Ablehnungsmdglichkeit vorhanden?

Fiihrt farbliche Gestaltung/Unterlegung eher zur Einwilligung?

Wird tiber die Anzahl der Drittanbieter informiert?

Ist das Ablehnen von Cookies genau so einfach wie die Einwilligung?

Sind Drittanbieter abwahlbar?

Sind Buttons zum Anklicken klar bezeichnet? Keine Kombination mit dem

SchlieBen (,X")-Button

Zusatzlich beachten: EDSA-Taskforce unter: https://ogy.de/cookie-banner-

taskforce

L0 O O o O
IO O o) O o O O

Die Checkliste zur Gestaltung von Cookie-Bannern ist abrufbar unter https://ogy.de/hitp

dieses Angebot zu nutzen” Daraus ergibt
sich jedoch nicht, dass es auf der zweiten
Ebene moglich ist, abzulehnen. Es kann
laut VG aufgrund der irrefihrenden Ge-
staltung des Banners vielmehr der Ein-
druck entstehen, dass keine Ablehnung
moglich sei.

Irrefiihrend sei auch die Funktion des But-
tons ,Alle akzeptieren” auf der zweiten
Ebene. Dieser dient zwar dazu, erneut
eine Einwilligung in eine umfassende
Speicherung von Cookies und die Verar-
beitung von Daten zu erteilen, der Nut-
zer kann den Button jedoch auch so ver-
stehen, dass er damit seine personlichen
Einstellungen speichert. Dies ergebe sich
auch aus der Blaufarbung des Buttons.

Auch sei der Button,Akzeptieren & Schlie-
Ben X“ irreflhrend und intransparent,
denn Ublicherweise diene das ,X” zum
SchlieBen. Eine Einwilligung Gber diesen
Button sei liberraschend und uniiblich.

Verbindliche WillensduBerung

Nach Ansicht des VG scheitert eine wirk-
same Einwilligung auch daran, dass keine
verbindliche WillensduBerung vorliegt.
Diese erfordere das personliche Bewusst-

sein, etwas rechtsgeschaftlich Erhebliches
zu erkldren.

Der Ausschluss einer wirksamen Einwil-
ligung gelte vor allem fiir Nutzer, die auf
+Akzeptieren & SchlieBen X" klicken. Auf-
grund der Uberraschenden Gestaltung
des Banners sei nicht von einem entspre-
chenden Einwilligungsbewuf3tsein dieser
Nutzer auszugehen. Vielmehr dirften
diese Nutzer annehmen, durch Anklicken
des X" das Banner nur zu schlieen, ohne
eine Einwilligung zu erteilen.

Verpflichtung zu ,Alles
ablehnen”-Button?

Aus dem Urteil des VG Hannover geht
nicht hervor, dass die Moglichkeit, Cookies
abzulehnen, zwingend in der gleichen Art
gestaltet sein muss wie eine Einwilligung.
Das VG betont jedoch, dass der Nutzer
durch die Gestaltung des Cookie-Banners
nicht gezielt zur Einwilligung gefiihrt und
von der Ablehnung abgehalten werden
darf. Das Urteil des VG Hannover ist abruf-
bar unter: https://ogy.de/2qao.

Andrea Gailus ist als selbststandige
Rechtsanwaltin mit Schwerpunkt Daten-
) schutz und IT-Recht in eigener Kanzlei
- " tatig.
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Datensicherheit in der Lieferkette (Teil 3)

Identitatsmanagement bei
Lieferanten

Viele Datenpannen haben Sicherheitsliicken in der Lieferkette als
Ursache. Cyberkriminelle missbrauchen dabei insbesondere digitale

Identitaten und Berechtigungen. Fiir den Datenschutz ist es wichtig,

dass auch bei den Lieferanten das Identitatsmanagement stimmt.
Datenschutzbeauftragte (DSB) sollten dariiber aufklaren.

ie Gefahr durch Cyberbedrohun-

gen hangt nicht allein von der Si-

cherheitsstrategie eines Unterneh-
mens ab, sondern zu einem erheblichen
Teil von der Strategie der Geschéftspartner.
Dies bestdtigt eine Umfrage von Sophos
(https://ogy.de/u768), an der leitende Mit-
arbeitende aus Einkauf, Geschaftsfiihrung
und IT teilnahmen.

Ohne eine sichere digitale Lieferkette ist
moderner Datenschutz nicht mdoglich.
Das zeigt auch der Data Breach Investiga-
tions Report (DBIR) 2025 von Verizon Busi-
ness (https://ogy.de/470z).

Darin heift es, dass sich die Beteiligung
Dritter an Sicherheitsverletzungen auf
einen Anteil von 30 % der Vorfélle ver-
doppelt hat. Die Risiken im Zusammen-
hang mit der Lieferkette und den Part-
ner-Okosystemen eines Unternehmens
sind also nicht zu unterschatzen.

Datenschutz [} PRAXIS

Gleichzeitig zeigt der Report: Der Miss-
brauch von Anmeldeinformationen ge-
hort mit 22 % der Vorfélle zu den héu-
figsten anfanglichen Angriffsmethoden.
Betrachtet man alle diese Entwicklungen,
stellt man fest: Viele Datenpannen haben
eine unsichere Lieferkette als Ursache. Da-
bei sind die beteiligten Lieferanten haufig

(F:3 Beraten &liberwachen

DSB sollten sich mit der Einkaufsabtei-
lung abstimmen, um sicherzustellen,
dass die Datensicherheitsanforderungen
des Unternehmens auch innerhalb der
Lieferkette angemessen Beachtung
finden

Opfer von Passwortdiebstahl und Miss-
brauch digitaler Identitaten.

Identitdaten im eigenen
Unternehmen

Laut dem Analystenhaus Gartner (https://
ogy.de/aléw) sollten Unternehmen die
Risikobewertungen externer Partner auf
der Basis klarer Standards Uiberarbeiten.
Dazu gehoren die Vorgabe aktueller Cy-
bersicherheitsstandards, Mechanismen,
um diese in Vertragen durchzusetzen, so-
wie ein Auditprogramm, um dem Cybersi-
cherheitsplan Geltung zu verschaffen.

Auf sichere digitale Identitaten bezogen
bedeutet das: Ein Unternehmen sollte
nicht nur das eigene Identity and Access
Management (IAM) prifen. Es sollte auch
bei den Lieferanten auf MalBnahmen zum
Schutz der Identitdten und Berechtigun-
gen drangen und diese hinterfragen.

Vielen Branchen haben dies bereits umge-
setzt. So kennt man in der Automobilbran-
che TISAX (Trusted Information Security
Assessment Exchange) und vergleichbare

Cpigen | [en

Sind die Risiken fiir den Datenschutz bedacht, die durch unsichere Identita-
ten und Berechtigungen bei den Lieferanten entstehen kénnen?

Steht deshalb nicht nur das eigene Identity and Access Management auf
dem Prifstand, sondern auch das bei den Lieferanten?

Kommt Zwei-Faktor-Authentifizierung zum Einsatz, wenn Lieferanten Fern-
zugriffe auf die IT-Systeme des Unternehmens erhalten sollen?

Sind Vorgaben zum Identitéts- und Berechtig

den Liefervertragen vereinbart, genau beschrieben und dokumentiert?

Kommen bei Lieferantenaudits auch Fragen zum Identitatsmanagement vor

(vergleiche z.B. VDA ISA)?

ungsmanagement rechtlich in

L) O L O
L) O L O

Die Checkliste ist abrufbar unter https://ogy.de/n8jh
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Standards. Der Verband der Automobil-
industrie (VDA) empfiehlt den Unterneh-
men, die an der Wertschopfungskette der
Automobilindustrie beteiligt sind, eine
Informationssicherheit auf der Grundlage
des VDA ISA (Information Security Assess-
ment) aufzubauen (https://ogy.de/vuoz).

Ausbau der TOMs mit Blick auf
Identitaten

Betrachtet man den VDA-ISA-Katalog,
findet man darin Folgendes zum Thema
Identitdtsmanagement in der Lieferkette:

B Der Zugang zu IT-Systemen soll nur
sicher identifizierten, authentifizierten
Benutzern mdoglich sein. Geeignete
Verfahren stellen die Identitdt eines
Benutzers sicher fest. Die Auswahl der
Verfahren zur Benutzerauthentifizie-
rung erfolgt auf Basis einer Risikobe-
wertung, mogliche Angriffsszenarien
sind zu berUcksichtigen.

B Die eingesetzten Verfahren zur Be-
nutzerauthentifizierung entsprechen
dem aktuellen Stand der Technik. Das
bedeutet mindestens starke Passwor-
ter nach Stand der Technik und den
Einsatz hoherwertiger Verfahren zur
Authentifizierung privilegierter Be-
nutzerkonten wie ein Privileged Ac-
cess Management und eine Zwei-Fak-
tor-Authentifizierung.

B Abhdngig von der Risikobewertung ver-
starken ergdnzende MalBnahmen Au-
thentifizierungsverfahren und Zugriffs-

schutz. Dazu zdhlen ein dauerhaftes
Monitoring der Zugriffe auf Unregelma-
Bigkeiten oder eine starke Authentifizie-
rung sowie eine automatische Abmel-
dung oder Sperrung bei Inaktivitat.

WICHTIG

Es ist entscheidend, in den
Liefervertrdgen ein zuverldssiges
Identitdts- und Berechtigungsmanage-
ment bei den Lieferanten zu fordern - fiir
Fernzugriffe durch die Lieferanten auf
die Systeme des Unternehmens auch ei-
ne Zwei-Faktor-Authentifizierung (2FA).

Identitaitsmanagement in den
Liefervertrdagen

Die Forderungen an das IAM der Lieferan-
ten sollten den Unternehmen aus ihrem
eigenen IT-Sicherheits- und Datenschutz-
konzept bekannt vorkommen. Letztlich
sollten die Lieferanten die gleichen hohen
Anforderungen erfiillen wie man selbst.

Nur so lassen sich eine durchgehende
Datensicherheit und ein umfassender Da-
tenschutz entlang der Supply Chain errei-
chen. Andernfalls wiirden Schwachstellen
in der Lieferkette zu einem Datenrisiko im
eigenen Unternehmen fiihren. Dies bele-
gen die anfangs erwdhnten Sicherheits-
berichte.

Beraten & liberwachen

Mit solchen Forderungen ist der eigene
Einkauf nicht allein, es sollte die Liefe-
ranten demnach nicht verwundern. Die
erwdhnte Umfrage von Sophos zeigt,
dass ein groBer Teil der verantwortlichen
Einkdufer, Manager und IT-Leitenden die
Brisanz von Cybersicherheitsvorfdllen in
der Lieferkette adaquat einstuft. Man kann
auch sagen, dass Cybersicherheit und Da-
tenschutz heute Teil der Einkaufsbedin-
gungen sind.

PRAXIS-TIPP

Datenschutzbeauftragte sollten
nicht nur das interne Management
der Identitditen und Berechtigungen als
Teil des Datenschutzkonzepts verstehen.
Dazu gehéren auch die MaBnahmen der
Lieferanten und Partner in der Lieferket-
te, um digitale Identitdten zu schiitzen.
Lieferantenaudits und Liefervertrdge
sollten entsprechend Forderungen an
das IAM der Lieferanten enthalten. DSB
sollten dies mit dem Einkauf und der ver-
antwortlichen Stelle besprechen. Denn
Datenpannen resultieren zunehmend
aus Sicherheitsliicken in der Lieferket-
te und dort aus unsicheren digitalen
Identitdten.

Oliver Schonschek, Dipl.-Phys., ist News
Analyst mit Fokus auf IT-Sicherheit und
Datenschutz und Co-Host von Datenschutz
PRAXIS Der Podcast. Er wurde bereits
mehrfach als Top 10 Global Thought Leader fiir Privacy,
Security und Cybersecurity ausgezeichnet, zuletzt 2025.
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Der zweifelhafte Wert von Archiven

Nichts der Archaologie uberlassen - selbst loschen!

Zu den spannendsten Orten bei Begehungen gehoren Archive. Die werden immer mystischer, je mehr wir

20 BPEIGCHEST IS

digitalisieren. Friiher war hier einfach die ,Ablage”. Heute ist es das analoge Gedachtnis vergangener Ver-

waltung. Oder wie eine Kollegin sagte: ,Hier riecht es nach Verantwortung. Der entgeht keiner

ie digitale Personalakte ist ein-
Dgerhrt. Mit klaren Regeln, auto-
matisierten Fristen und sogar do-
kumentierter Loschung. Jetzt sollte das
Archiv sich doch langsam leeren. Tut es

aber nicht. Im Gegenteil: Es wirkt voller
denn je — auch bedeutungsvoller.

Die scheinbar plausible Erklarung: ,Na ja,
das mit dem Ldschen betrifft die digitalen
Daten. Also das, was man eh nicht grei-
fen kann und was auch nicht wirklich et-
was wert ist. Da hinten hingegen sind die
wertvollen Sachen!”

Fortbildung fiir die Ewigkeit

Ich entdecke Unterlagen zu einer Unter-
weisung aus dem Jahr 2004 - mit Teilneh-

merliste, Unterschriften, sogar einer Feed-
back-Ecke (,Referent Bartruff schlecht
rasiert. Raum zu kalt”). Frage: ,Warum ist
das noch da?” Antwort: ,Was, wenn mor-
gen die Berufsgenossenschaft kommt
und behauptet, wir hdtten nie geschult?”
Irgendwie verstandlich. Aber leider keine
Rechtsgrundlage nach tber 20 Jahren.

Emotionale Zettel

Papier, liebevoll aufbewahrt in Klarsicht-
hullen. Inhalt: Name, Geburtsdatum, Tele-
fonnummer. Und das nicht nur einmal.
Sondern gleich von allen Mitarbeitern, die
seit 1997 im Unternehmen waren.

Frage: ,Weshalb ist das noch hier?” Ant-
wort: ,Teilweise arbeiten die Leute noch

u“
!

hier, da muss man die ja vielleicht mal an-
rufen. AuBerdem: Das sind ja nur Zettel!
Das zahlt doch nicht, oder?” Doch. War da-
mals als Grundlage einer elektronischen
Datei gedacht. Zahlt.

Fazit der Begehungen

Der Wille zur Erinnerung ist grof3 — der
Wille zum Ldschen ... naja. Wie sagte die
Kollegin beim Rausgehen:,Wenn wir alles
I6schen, was alt ist, wer sind wir dann
noch?” Ganz klar: Ein Unternehmen mit
geregelter Archivierung und funktionie-
rendem Datenschutz.

Eberhard Hacker ist Geschéftsfuhrer der
TDSSG GmbH und seit vielen Jahren

als Datenschutzberater sowie externer
Datenschutzbeauftragter tétig.

In der ndachsten Ausgabe

KlI-Training und Datenschutz

Beim Kl-Training mit personenbezogenen
Daten, gilt die DSGVO - doch welche
Pflichten folgen daraus konkret?

Auskunftsrecht im Beruf

Der Auskunftsanspruch ist auch im Job
zentral. Das miissen DSB zu Grundlagen
und der praktischen Anwendung wissen.

Kundendaten im Webshop

Kundendaten helfen, das Webshop-An-
gebot zu verbessern - vorausgesetzt, die
Datenverarbeitung ist rechtmagig.
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