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Zuverlassigkeit und Fachkunde

Abberufung eines DSB wegen
Pflichtverletzungen

Angenommen, der DSB uibersieht etwas beim Datenschutz. Kann das
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eine schuldhafte Pflichtverletzung sein, die seine Abberufung rechtfer-

tigt? Und angenommen, er macht bei seinen Aufgaben auBerhalb des

Datenschutzes einen Fehler. Kann das zur Abberufung als DSB fiihren?

ie meisten Datenschutzbeauftrag-
Dten (DSB) nehmen mindestens ei-

ne weitere Funktion im Unterneh-
men wahr. Beides zugleich ist oft kaum
zu schaffen. Doch was passiert, wenn in
einem der Bereiche Fehler unterlaufen?
Welche Folgen hat das fiir die Stellung des
DSB? Eine Entscheidung des Landesar-
beitsgerichts Mecklenburg-Vorpommern
fihrt mitten hinein in diese Themenkreise.
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Parteien des Rechtsstreits

Der Klager, ein Volljurist, ist Angestellter
im offentlichen Dienst. Beklagte ist seine
Arbeitgeberin, eine Universitdt. Sie be-
treibt ein Universitatsklinikum mit mehr
als 4.100 Beschéftigten. Dieses Klinikum
ist Teil einer Unternehmensgruppe, zu der
weitere elf Gesellschaften mit insgesamt
rund 900 Beschéftigten gehoren.
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Kein DSB muss flirchten, so schnell
seine Sachen packen zu missen.
Denn flr die Abberufung muss ein
wichtiger Grund vorliegen.

Bestellung des Klagers zum DSB

Der Klager war nicht von Anfang an DSB.
Vielmehr begann er als Personaldezernent.
Zum DSB des Universitatsklinikums bestell-
te ihn die Beklagte erst tber sieben Jahre
spiter. Dies wurde in einem ersten Ande-
rungsvertrag zum Arbeitsvertrag festge-
halten. Der Anderungsvertrag enthielt kei-
ne Regelung zu den Arbeitszeitanteilen fr
die verschiedenen Funktionen.

Regelung der Arbeitszeitanteile

Neun Monate spater kam es zu einem
zweiten Anderungsvertrag. Er legte fest,
dass der Klager zu 25 % seiner Arbeits-
zeit als Justiziar tatig sein sollte. 75 % sei-
ner Arbeitszeit sollte er fir Aufgaben des
behordlichen Datenschutzbeauftragten
sowie des Konzernbeauftragten fiir den
Datenschutz verwenden.

Vorausgegangen war eine Anfrage des
Klagers beim zustandigen Landes- —

NEWS & TIPPS BERATEN & UBERWACHEN

auf Baustellen

zinische Einrichtungen

13 Videoliberwachung

13 Kostenloser Leitfaden

BERATEN & UBERWACHEN e

14 So lassen sich auch wenige
Rechner effizient managen

16 Wie KI-Chips dem
Datenschutz helfen konnen

18 DSB und Rechtsberatung

20 Kein Zutritt mit ohne
Gesichtsmaske




N : DT

Editorial

Ricarda Veidt,
Chefredakteurin

Eingebauter Datenschutz

Liebe Leserin, lieber Leser! Ich weil ja nicht,

wie es lhnen so geht. Aber bei mir halt sich die
Begeisterung in Grenzen, wenn ich mir ein neues
technisches Gerat anschaffen muss. Jiingstes
Beispiel: Der zehn Jahre alte Fernseher macht
offensichtlich langsam schlapp. Sehr bedauer-
lich, denn es kostet ja nicht unerheblich Zeit und
Geld, sich einen neuen zu beschaffen.

Also im ersten Schritt dartber informiert, was es
so am Markt gibt. Erste Erkenntnis: Himmel, wie
grof3 missen denn die deutschen Wohnzimmer
sein, in die diese Riesenfernseher passen? (Ne-
benbei bemerkt: Wir brauchen auch einen Ersatz

fur das noch altere durchgesessene Sofa — hier
das gleiche Bild: fast nur noch Liegelandschaften,
die mindestens eine Loft-Wohnung erfordern.)

Zweite Erkenntnis: Die Themen ,Privacy by De-
sign” und ,Transparenz” sind bei den Herstellern
wohl noch nicht wirklich angekommen. Das kriti-
siert aktuell auch ein recht neuer Akteur auf dem
Gebiet des Datenschutzes: das Bundeskartellamt
(siehe https://ogy.de/untersuchung-smart-tv).
Ob es etwas nutzt? Wir werden sehen.

Bleiben Sie gesund!
Ihre Ricarda Veidt

beauftragten fiir den Datenschutz. Dieser
teilte mit, die Tatigkeit als Datenschutzbe-
auftragter an der Universitatsmedizin sei
als Vollzeitbeschéaftigung einzustufen. Das
beriicksichtigte die Anderung zumindest
teilweise.

Bestellung zum DSB fiir
weitere Unternehmen

Zusatzlich ist der Kldger noch Daten-
schutzbeauftragter von insgesamt zehn
GmbHs, die zur Unternehmensgruppe
gehoren. Dabei handelt es sich beispiels-
weise um mehrere medizinische Versor-
gungszentren, ein Kreiskrankenhaus und
ein Palliativnetzwerk.

Umsetzung der DSGVO
als Streitpunkt

Zum Konflikt zwischen Klager und Be-
klagter kam es, als die Geltung der Daten-
schutz-Grundverordnung (DSGVO) ab 25.
Mai 2018 unmittelbar bevorstand. Die Er-
eignisse entwickelten sich dabei wie folgt:

B Am 30.1.2018 flihrte die Beklagte mit
dem Klager ein Gesprach zum Stand der
DSGVO-Umsetzung im eigenen Haus
und bei den Tochtergesellschaften.
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B Mit Schreiben vom 31.1.2018 nahm der
Klager dazu Stellung. Dabei berichtete
er Uber die aktuellen Gesetzgebungs-
verfahren im Land Mecklenburg-Vor-
pommern zur Anpassung des Landes-
datenschutzrechts an die Vorgaben
der DSGVO.

B Dabei ging er insbesondere auf die
Entwirfe fir ein neues Landesdaten-
schutzgesetz und ein neues Landes-
krankenhausgesetz ein.

B Ergdnzend verwies er auf einen Aufsatz
zur  Datenschutz-Grundverordnung,
den er fir die Zeitschrift ,f&w fiihren
und wirtschaften im Krankenhaus”
Ausgabe 2/2017, verfasst hatte.

Arbeitsverweigerung
des Kldgers?

Ein rotes Tuch fir die Beklagte war der
letzte Satz im Schreiben des Kldgers: ,Die
konkrete Umsetzung der Datenschutzge-
setze des Landes kann durch die Daten-
schutzverantwortlichen denklogisch erst
nach Inkrafttreten der Gesetze erfolgen.”
Die Beklagte zog aus dieser Formulierung
den Schluss, der Klager sei nicht gewillt,
seinen Verpflichtungen als Datenschutz-
beauftragter nachzukommen.

Abberufung als DSB

Das fiihrte zu einer ganzen Serie von
Schreiben im Februar 2018, die die Be-
stellung des Klagers zum Datenschutzbe-
auftragten jeweils mit sofortiger Wirkung
widerriefen:

B Mit je eigenen Schreiben widerriefen
zehn Tochtergesellschaften der Be-
klagten die Bestellung des Klagers zum
Datenschutzbeauftragten.

B Ebenso widerrief die Beklagte die Be-
stellung des Klagers zum Konzernda-
tenschutzbeauftragten.

B Daruber hinaus widerrief die Beklagte
die Bestellung des Klagers zum Daten-
schutzbeauftragten bei der Beklagten
selbst.

ONLINE-TIPP

Das Urteil des Landesarbeitsge-
richts Mecklenburg-Vorpommern

vom 25. Februar 2020 -5 Sa 108/19

ist abrufbar unter https://ogy.de/5-

Sa-108-19 (Umfang: 13 Seiten mit

83 Randnummern).
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Bestellung eines neuen DSB

In der Folgezeit stritten Kldger und Be-
klagter dartiber, ob die Widerrufe seiner
Bestellung wirksam sind oder nicht. Oh-
ne das Ergebnis der Auseinandersetzung
abzuwarten, bestellte die Beklagte einen
neuen, externen Datenschutzbeauftrag-
ten. Er nahm seine Tatigkeit auf.

Riige der Datenschutzaufsicht

Der Streit eskalierte weiter, als der zustan-
dige Landesbeauftragte fur den Daten-
schutz einen VerstoR des Universitatsklini-
kums gegen Datenschutzbestimmungen
riigte. Dabei ging es um ein Dienstplan-
system, das bereits seit mehreren Jahren
in Betrieb war. Dort waren zahlreiche Da-
ten hinterlegt, die alle Mitarbeiter einer
Station einsehen konnten. Dazu gehdérten
auch die Krankmeldungen samtlicher Sta-
tionsmitarbeiter.

Der Landesbeauftragte hielt dies fiir nicht
erforderlich und damit fur unzuldssig. Er
forderte verschiedene MaRnahmen, um
die Situation zu dndern, u.a. die Erstellung
eines Rechte- und Rollenkonzepts. An-
dernfalls stellte er ein Bu3geld in Aussicht.

Erneute Abberufung als DSB

Daraufhin widerrief die Beklagte die Be-
stellung des Kldagers zum Konzern- und
zum Datenschutzbeauftragten vorsorg-
lich erneut. Am gleichen Tag erklarten
auch die zehn Tochtergesellschaften
nochmals den Widerruf der Bestellung.

Die Beklagte warf dem Klager vor, er habe
zu keiner Zeit auf die datenschutzrechtli-
chen Probleme bei dem Dienstplansys-
tem hingewiesen. Das habe erst der neu
bestellte externe DSB getan.

Freistellung von der Arbeit und
Hausverbot

Zu weiterem Disput fiihrte ein Vorgang,
den der Klager in seiner Eigenschaft als
Personaldezernent bearbeitet hatte. Da-
bei ging es um eine Versorgungszusage
fur einen fritheren Kaufmannischen Vor-
stand. Die Beklagte warf dem Klager vor,
diese Versorgungszusage rechtswidrig
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vorgenommen zu haben. Er habe dabei
mit dem Beglnstigten ,kollusiv zusam-
mengewirkt”, also mit ihm unter einer De-
cke gesteckt und gemeinsam mit ihm der
Beklagten bewusst geschadet. Deshalb
stellte die Beklagte den Klager unwider-
ruflich von der Arbeit frei und erteilte ihm
Hausverbot.

Strafanzeige wegen angeblicher
Untreue

Eine weitere Stufe der Eskalation bestand
darin, dass die Beklagte gegen den Klager
eine Strafanzeige erstattete. Dies begriin-
dete sie damit, dass er die Beitrage der
Beklagten zu seiner eigenen Altersver-
sorgung rechtswidrig erhoht habe. Darin
liege eine strafbare Untreue.

Klage zum Arbeitsgericht

Der Kldger erhob Klage zum zustandigen
Arbeitsgericht. Er begriindet die Klage
damit, dass samtliche Widerrufe seiner
Bestellung zum DSB unwirksam seien. Es
liege kein wichtiger Grund fir einen Wi-
derruf der Bestellungen vor. Seine Pflich-
ten als Datenschutzbeauftragter habe er
nicht verletzt.

Sieg beim Arbeitsgericht

Das Arbeitsgericht gab der Klage statt.
Es stellte fest, dass der Widerruf der Be-
stellungen des Klagers zum DSB sowie
zum Konzern-DSB unwirksam seien. Das
akzeptierte die Beklagte nicht. Sie legte
Berufung zum Landesarbeitsgericht ein.

Sieg auch beim
Landesarbeitsgericht

Im Ergebnis entschied das Landesar-
beitsgericht zugunsten des Kldgers. Der
Kernsatz seiner Entscheidung lautet: ,Der
Klager besitzt sowohl die erforderliche
Sachkunde als auch die erforderliche
Zuverlassigkeit zur Erfillung der dem
behordlichen Datenschutzbeauftragten
obliegenden Aufgaben! Um zu diesem
Ergebnis zu gelangen, musste das Gericht
umfassende Uberlegungen anstellen.

MaBgebliche Rechtsvorschriften

Zundchst stellt sich die Frage, anhand wel-
cher Rechtsvorschriften zu prifen —
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ist, ob die Bestellung zum DSB wirksam
widerrufen wurde. Die erste ,Widerrufs-
welle” erfolgte durch Schreiben vom 19,
20. und 27.2.2018. Die zweite ,Widerrufs-
welle” ereignete sich dann am 27.8.2018.
Zwischen diesen beiden ,Wellen” liegt der
25.5.2018. Seitdem gilt die DSGVO.

Vorgaben der DSGVO

Die DSGVO legt als Qualifikationsvor-
aussetzungen fest, dass der DSB ,auf der
Grundlage seiner beruflichen Qualifika-
tion und insbesondere des Fachwissens
benannt [wird], das er auf dem Gebiet des
Datenschutzrechts und der Datenschutz-
praxis besitzt”. Zusatzlich fordert sie, seine
Fahigkeit zu beriicksichtigen, die gesetz-
lichen Aufgaben eines DSB zu erfillen
(siehe Art. 37 Abs. 5 DSGVO). Seit 25. Mai
2018 ist ausschlieBlich von diesen Voraus-
setzungen der DSGVO auszugehen.

Vorgaben des fritheren
Landesrechts

Die vorher maligebliche Regelung des
Datenschutzgesetzes Mecklenburg-Vor-
pommern formulierte die Voraussetzun-
gen anders. Sie legte fest, dass zum DSB
nur bestellt werden darf, wer die zur Erfiil-
lung seiner Aufgabe erforderliche Sach-
kunde und Zuverlassigkeit besitzt (siehe
§ 20 Abs. 1 Satz 3 Datenschutzgesetz

PRAXIS-TIPP

Ein DSB miisse eine Vielzahl

von Aufgaben wahrnehmen. Das
erfordere es, Schwerpunkte zu setzen.
Die Kontrollpflichten werden nur dann
vernachldssigt, wenn der DSB die ihm
hierfiir zur Verfiigung stehende Arbeits-
zeit nicht ausschopft, obwohl die Auf-
gaben noch nicht erledigt sind.” So das
Gericht wértlich. Mit anderen Worten:
Dass ein Landesdatenschutzbeauftrag-
ter etwas beanstandet, belegt fiir sich
allein noch keine Pflichtverletzung des
DSB. Vielmehr miissten weitere Aspekte
hinzukommen. Beispiel: Der DSB hatte
Hinweise auf die Rechtswidrigkeit eines
Verfahrens, wird aber nicht aktiv, obwohl
er die Zeit hierfiir hatte.
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Mecklenburg-Vorpommern in der dama-
ligen Fassung).

Parallele Anforderungen

Nach Auffassung des Gerichts ergibt sich
aus den abweichenden Formulierungen
in der Sache kein Unterschied. Zwar er-
wahne die DSGVO die personliche Zuver-
lassigkeit nicht gesondert. Daraus ergebe
sich jedoch keine Abweichung. Denn oh-
ne eine solche personliche Zuverlassigkeit
kénnte ein DSB seine gesetzlichen Aufga-
ben gemaR Art. 39 DSGVO nicht erfiillen.

Ausgehend von dieser Sichtweise prift
das Gericht die beiden ,Widerrufswellen”
nach denselben Mal3stdben. Dabei geht
es so vor, dass es sich zundchst mit der
Sachkunde des Klagers befasst und dann
mit seiner persdnlichen Zuverldssigkeit.

Sachkunde des Klagers

Die Sachkunde des Klagers steht fir das
Gericht auf3er Frage. Als Volljurist sei er oh-
ne Weiteres in der Lage, sich mit dem Da-
tenschutzrecht vertraut zu machen und
es praktisch anzuwenden. Dass er die Ein-
zelheiten des neuen Datenschutzrechts
kenne, zeige seine Verdffentlichung in
einer Zeitschrift. Hinsichtlich technischer
Fragen konne sich der Kldger bei seinem
Stellvertreter informieren. Dieser Stellver-
treter ist Informatiker.

Das Gericht fordert ausdriicklich nicht,
dass ein DSB fir alle Teilbereiche des Da-
tenschutzes Uber eine volle eigene Qua-
lifikation verfiigt. Vielmehr geniige es,
wenn er flr Teilbereiche auf fachkundige
Mitarbeiter zurlickgreifen kdnne.

Zuverlassigkeit des Klagers

Auch an der personlichen Zuverlassigkeit
des Klagers hat das Gericht keine Zwei-
fel. Seines Erachtens hat der DSB seine
Pflichten nicht verletzt, obwohl er gegen
das elektronische Dienstplansystem keine
Einwendungen erhoben hat.

Pflichtverletzungen auBerhalb des
Datenschutzes

Allerdings konnte sich eine relevante
Pflichtverletzung noch daraus ergeben,

N < T

dass der DSB in seiner Eigenschaft als Per-
sonaldezernent dem friiheren Kaufman-
nischen Vorstand angeblich eine rechts-
widrige Versorgungszusage zugeschanzt
hatte. Hier unterscheidet das Gericht:

B Vom Grundsatz her kann sich eine sol-
che Pflichtverletzung durchaus auf die
Zuverlassigkeit eines DSB auswirken,
obwohl sie inhaltlich mit dem Daten-
schutz nichts zu tun hat. Jedenfalls bei
einem internen DSB lasse sich seine
Stellung als DSB nicht vollstédndig von
dem Arbeitsverhiltnis trennen, das
dieser Stellung zugrunde liegt. Beispie-
le solcher Pflichtverletzungen seien et-
wa Diebstahle oder Unterschlagungen.

B Im konkreten Fall sieht das Gericht al-
lerdings keine Anhaltspunkte fiir eine
Pflichtverletzung. Denn die Rechts-
auffassung des Klagers zu der Versor-
gungszusage sei jedenfalls vertretbar
gewesen.

Ergebnis: Abberufung als DSB
ist unwirksam

Unter dem Strich gelangt das Gericht zu
der Auffassung, dass keine Pflichtverlet-
zung des Klagers vorliegt. Damit verflige
er Uber die notwendige Zuverldssigkeit.
Auf3erdem sei auch die erforderliche Fach-
kunde vorhanden.

Somit scheidet ein Widerruf seiner Bestel-
lungen zum DSB aus. Sie wiirde ndamlich
voraussetzen, dass ein wichtiger Grund fir
eine Abberufung vorliegt. Dieser Grund
misste so schwerwiegend sein, dass er
bei einem Arbeitsverhéltnis die fristlose
Kiindigung rechtfertigen wirde. Davon
kann jedoch keine Rede sein, wenn dem
Klager Uberhaupt keine Pflichtverletzung
vorzuwerfen ist. Und genau das ist die
Auffassung des Gerichts im konkreten Fall.

Zu diesem Urteil des Landesarbeitsge-
richts ist bereits Revision eingelegt zum
Bundesarbeitsgericht. Das Aktenzeichen
dort lautet 10 AZN 441/20.

Dr. Eugen Ehmann ist Regierungsprasi-
dent von Unterfranken (Bayern). Er befasst
sich seit vielen Jahren mit Fragen des
Datenschutzes.
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Schadenersatzanspruche: Das
unterschatzte Risiko der DSGVO

Schadenersatzanspriiche sind zunehmend ein Thema. Das Arbeitsge-
richt Diisseldorf hat z.B. aktuell die Kriterien zur BuBgeldbemessung
herangezogen, um einen immateriellen Schaden zu bewerten. Sensi-
bilisieren Sie die Geschaftsleitung auch fiir dieses Risiko.

ie Datenschutz-Grundverordnung
D(DSGVO) halt einige Uberraschun-

gen bereit. Ein bisher unterschatztes
Risiko sind z.B. die Schadenersatzanspri-
che. Eine zentrale Frage in der aktuellen
Entwicklung ist, wer was beweisen muss.
Auflerdem muss sich zeigen, ob der Ge-
schadigte eher einen Ausgleich fiir seinen
Schaden erhélt oder ob es vielmehr darum
gehen wird, den Verursacher zu bestrafen.

Grundlagen eines
Schadenersatzanspruchs

Die DSGVO regelt den Schadenersatz-
anspruch in Art. 82 DSGVO. Schadener-
satzanspriiche sind nicht neu. §§ 7, 8 des
alten Bundesdatenschutzgesetzes (BDSG
a.F) sahen Schadenersatzanspriiche
ebenso vor wie das deutsche Zivilrecht im
Birgerlichen Gesetzbuch sowohl fir ei-
ne Verletzung von Vertragspflichten (z.B.
Arbeitsvertrag) als auch als sogenannter
deliktischer Anspruch (§8& 823 ff. BGB; z.B.
Verletzung des Personlichkeitsrechts).
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Weder nach DSGVO noch nach BGB ist al-
so zwingend eine Vertragsbeziehung zwi-
schen den Geschadigten und dem Scha-
diger erforderlich. Art. 82 DSGVO ist eine
datenschutzrechtliche Spezialregelung,
die gegeniiber §§ 823 ff. BGB Vorteile fir
den Anspruchsteller vorsieht.

Voraussetzungen eines
Schadenersatzanspruchs

Um Anspruch auf Schadenersatz zu ha-
ben, sind verschiedene Elemente Voraus-
setzung. Art. 82 Abs. 1 DSGVO formuliert
das so: ,Jede Person, der wegen eines
VerstoBes gegen diese Verordnung
ein materieller oder immaterieller
Schaden entstanden ist, hat An-
spruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auf-
tragsverarbeiter.”

Anspruchsberechtigte

Nach Art. 82 Abs. 1 DSGVO ist also ,jede
Person” anspruchsberechtigt. Da die DS-

SCHULEN & SENSIBILISIEREN | .

In der Praxis sind Schadenersatzanspriiche
und die Drohung, solche geltend zu machen,
zunehmend ein Thema

GVO nur natlrliche Personen schiitzt, er-
gibt sich zumindest die Einschrankung,
dassjuristische Personen nicht anspruchs-
berechtigt sind.

Die Fachliteratur diskutiert, dass nicht
nur die betroffene Person (sieche Art. 4
Nr. 1 DSGVO), sondern jede Person be-
rechtigt sein soll, weil Art. 82 DSGVO das
so formuliert. Das bedeutet, dass nicht
nur die Personen den Anspruch geltend
machen konnen, deren Daten von der
Verletzung direkt betroffen sind, sondern
auch mittelbar beriihrte Personen. Abge-
sehen davon, dass diese Ansicht abzuleh-
nen ist, scheinen sich Anwendungsfille
auch nicht gerade aufzudrdngen. Ein
Beispiel konnte der Schaden eines famili-
aren Mit-Kreditnehmers sein: Ist der Sco-
ring-Wert falsch, zahlt er dadurch bedingt
héhere Zinsen.

Rechtsverletzung

Grundlegende Voraussetzung fiir einen
Anspruch ist, dass gegen eine Regelung
der DSGVO versto3en wurde. Hier kommt
jede Regelung der DSGVO in Be-
tracht. Gerade auch die in der Pra-
xis ungeliebten Pflichten wie L6-
schregelungen, Privacy by Design
and Default, Datenschutz-Folgen-
abschatzung, Dokumentations- und
Organisationspflichten.

Schaden

Kein Schadenersatzanspruch ohne Scha-
den! Dem Anspruchsteller muss ein —
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Schaden entstanden sein. Das sind zum
einen materielle Schaden. Haufig sind
das zumindest die Kosten der Rechtsver-
folgung. Die DSGVO stellt aber klar, dass
zum anderen auch immaterielle Schaden
erfasst sind — Stichwort: Schmerzensgeld.

Die deutsche Rechtsprechung ist derzeit
zurtickhaltend bei der Héhe von Schmer-
zensgeld. Nach deutschem Zivilrecht ist
auch schon der Anwendungsbereich von
Schmerzensgeld inhaltlich begrenzt. Hier
ist mit Ausweitungen gegeniber der bis-
herigen deutschen Rechtspraxis zu rech-
nen. Denn der Schadenersatz nach Art. 82
DSGVO sollte EU-weit einheitlich ausge-
legt und angewendet werden und nicht
alle EU-Mitgliedstaaten sind so restriktiv
wie die deutsche Rechtspraxis.

Kausalitat zwischen Rechtsverletzung
und Schaden

Allein eine Rechtsverletzung und ein
Schaden fiihren nicht zum Schadener-
satz. Genau die konkrete Rechtsverlet-
zung muss zusatzlich auch den konkreten
Schaden verursacht haben. Das bringt in
Art. 82 Abs. 1 DSGVO der Begriff ,wegen”
zum Ausdruck. Welche Anforderungen
der ursédchliche Zusammenhang erfillen
muss, ist noch nicht abschlieBend geklart.

Genlgt die reine (Mit-)Ursdchlichkeit?
Oder ist auch die im deutschen Recht an-
erkannte Adaquanz erforderlich — sprich:
Der Schaden liegt nicht auerhalb jeder
Erwartbarkeit?

Nicht erforderlich ist nach der DSGVO,
dass die verletzte Regelung vor dem
konkreten Schaden schitzen sollte. Im
deutschen Deliktsrecht ist das unter dem
Stichwort ,Schutzzweck der Norm” dage-
gen eine weitere Voraussetzung fur einen
Schadenersatzanspruch.

Verschulden

Nach deutschem Rechtsverstandnis setzt
ein Schadenersatzanspruch ein Verschul-
den desjenigen, der mit dem Anspruch
konfrontiert wird (Inanspruchgenomme-
ner), in Bezug auf die Rechtsverletzung
voraus. In Bezug auf den Schadenersatz-
anspruch von Art. 82 DSGVO ist das um-
stritten, weil er das Verschulden nicht aus-
dricklich anspricht.

Allerdings sieht Art. 82 Abs. 3 DSGVO vor,
den Inanspruchgenommenen von der
Haftung zu befreien, ,wenn er nachweist,
dass er in keinerlei Hinsicht fur den Um-
stand, durch den der Schaden eingetreten
ist, verantwortlich ist” Vereinfacht lauft

das auf Vergleichbares hinaus. Denn auch
nach dem deutschen Schadenersatzrecht
misste der Inanspruchgenommene dar-
legen, dass ihn kein Verschulden trifft.

Allerdings kdnnte die Formulierung von
Art. 82 Abs. 3 DSGVO dazu fiihren, dass er
sich in weiterem Umfang entlasten muss.
Insbesondere konnte auch die Frage nach
einer ausreichenden Datenschutzorgani-
sation relevant werden.

Umfang eines
Schadenersatzanspruchs

Damit ist noch nichts Uber das Ausmaf
des Ersatzanspruchs gesagt. Dieser zweite
Teil eines Schadenersatzanspruchs wird
auch als ,haftungsausfillender Tatbe-
stand” bezeichnet. Hierzu enthélt die DS-
GVO keine Regelungen. Es gilt somit das
deutsche Zivilrecht - also insbesondere
§§ 249 ff. BGB.

Die DSGVO sieht den Ersatzanspruch so-
wohl fur materielle als auch flir immateri-
elle Schaden vor. Den immateriellen Scha-
den kennt man auch unter dem Stichwort
.Schmerzensgeld”. Materielle Schaden
sind - vereinfacht gesagt - die Kosten, die
anfallen, um den Zustand ohne das Scha-
densereignis wiederherzustellen. Haufig

Keine Haftungsprivilegierung mehr

Fur den Auftragsverarbeiter ist mit Blick
auf die Haftung eine neue Zeitrechnung
angebrochen. Denn nach dem alten
BDSG war er durch § 11 Abs. 1 Satz 1
vor Schadenersatzanspriichen des Da-
tenschutzrechts geschiitzt. Art. 79 und
Art. 82 DSGVO haben diese ,Haftungs-
privilegierung” beendet. Der Auftrags-
verarbeiter kann also seit dem 25.5.2018
direkt in Anspruch genommen werden.
Die DSGVO ist noch einen Schritt weiter-
gegangen. Denn nach Art. 82 Abs. 4 DS-
GVO haftet der Auftragsverarbeiter ge-
genuber einer betroffenen Person auch
fiir VerstoBe des Auftraggebers.

Schadenersatzhaftung des Auftragsverarbeiters

Nach Art. 82 Abs. 2 Satz 2 DSGVO haftet
ein Auftragsverarbeiter fiir den Scha-
den, den eine Verarbeitung verursacht.
Das gilt aber ,nur dann, wenn er seinen
speziell den Auftragsverarbeitern aufer-
legten Pflichten aus dieser Verordnung
nicht nachgekommen ist oder unter
Nichtbeachtung der rechtmaBig erteil-
ten Anweisungen des fir die Datenver-
arbeitung Verantwortlichen oder gegen
diese Anweisungen gehandelt hat". Das
schrankt seine Haftung zumindest in Tei-
len ein.

Gerade fur die Sicherheit der Verarbei-
tung nach Art. 32 DSGVO ist zu beach-

ten, dass der Auftragsverarbeiter diese
Pflicht nicht nur als Auftrag des Auftrag-
gebers ausfiihrt. Art. 32 Abs. 1 DSGVO
verpflichtet ihn auch selbst und direkt.
Blindes Vertrauen auf die Haftungsbe-
grenzung kénnte daher triigerisch sein.

Datenschutz [} PRAXIS
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sind das zumindest die Kosten der Rechts-
verfolgung - also insbesondere des ein-
geschalteten Rechtsanwalts. In der deut-
schen Rechtsprechungist aber anerkannt,
dass nicht jede sofortige Einschaltung
eines Rechtsanwalts schadenersatzfahig
ist, sondern sich der Betroffene zundchst
selbst bemiihen muss. Ob das auch fiir die
DSGVO gilt, wird noch zu kldren sein.

Strafschadenersatz: Der neue
Weg, Datenschutz durchzusetzen

Im deutschen Schadenersatzrecht ist der
Schadenersatz in Gestalt einer Bestra-
fung des Verletzers eigentlich nicht an-
erkannt. Ziel ist bisher stattdessen, einen
entstandenen Schaden zu kompensieren,
also auszugleichen. Das Arbeitsgericht
Disseldorf schldgt in seinem Urteil vom
5.Marz 2020 (Az.9 Ca 6557/18) liber einen
Anspruch auf Ersatz des immateriellen
Schadens wegen nicht vollstandiger und
verspateter Auskunftserteilung allerdings
einen anderen Weg ein.

Das Gericht stellt darauf ab, dass die be-
troffene Person einen vollstandigen und
wirksamen Schadenersatz fur den erlit-
tenen Schaden erhalten solle. VerstoBe
missten effektiv sanktioniert werden,
damit die DSGVO wirken konne. Das
werde v.a. durch Schadenersatz in ab-
schreckender Hohe erreicht. Gerich-

te kdnnten sich bei der Bemessung

des immateriellen Schadenersatzes
auch an Art. 83 Abs. 2 DSGVO - also den
BuBgeldbemessungskriterien - orientie-
ren. Das tut das Gericht sodann und setzt
5.000 € fest.

Ein solcher Weg birgt erhebliche Risiken:

B Der Schadenersatzanspruch wird zur
JErsatzstrafe” und die Zivilgerichte fak-
tisch zu Sanktionsgerichten.

B Die betroffene Person darf den ,Straf-
schadenersatz” - anders als das et-
wa bei staatlichen BuB3geldern nach
Art. 83 DSGVO der Fall ist — behalten.
Das konnte auf Klager und Klagerinnen
motivierend wirken. Bedenkt man, dass
bei einem DatenschutzverstoB3, der auf
strukturellen Problemen fulit, eine Viel-
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zahl von Personen betroffen sein kann,
potenziert sich das Risiko.

B Auch ist nicht klar, ob es dann zu Dop-
pel- und Mehrfachbestrafungen des-
selben VerstoBes kdme. Man stelle
sich eine unzuldssige Aussendung von
E-Mail-Werbung vor, und jeder Emp-
fanger macht Strafschadenersatz gel-
tend. Im Ergebnis wiirde - jedenfalls
unter Beachtung der jeweiligen Kosten
flr Gerichtsverfahren - eine erheblich
hohere Strafe ,herauskommen” als die,
die eine Aufsichtsbehorde verhdngt.

Das macht die potenzielle Dimension
erkennbar. Sie ergibt sich insbesondere
auch deshalb, weil die betroffene Person
bei diesem Ansatz Giberhaupt nichts zum
eigenen Schaden vortragen musste, son-
dern nur den Rechtsverstol3. Das Zivilge-
richt wiirde dann anhand der Bu3geldbe-
messungskriterien einen angemessenen
Strafschadenersatz festlegen.

Auch fur Datenschutzverantwortliche im
Unternehmen kann das Konsequenzen
haben. Denn die Unternehmen kdnnten
auf die |dee kommen, den Datenschutz-
verantwortlichen wegen der Schadener-
satzpflicht in Anspruch zu nehmen.

Sollte sich dieser Ansatz durch-
setzen, schafft das durch die
Hintertlr die Moglichkeit, im Pri-
vatklageweg die Bestrafung von
Datenschutzverstéen zu erreichen.

Entscheidend: die Beweislast

In der Praxis von entscheidender Bedeu-
tung ist: Wer muss was beweisen?

Nach deutschem Zivilrecht muss der
Anspruchsteller grundsatzlich alle An-
spruchsvoraussetzungen mit Ausnahme
des Verschuldens beweisen. Der Inan-
spruchgenommene muss also nur bewei-
sen, dass ihn kein Verschulden trifft. Die
Rechtsprechung sieht aber - vereinfacht
gesagt — auch Beweiserleichterungen fir
den Anspruchsteller vor, wenn sich bei-
spielsweise ein Vorgang vollkommen in
der Sphare des Inanspruchgenommenen
befindet. Wie sich diese Ansatze der Zivil-
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Muss nach deutschen Zivilrecht
der Anspruchsteller seinen Schaden
und die Kausalitdit der Rechtsverletzung
fiir diesen Schaden darlegen und be-
weisen, wiirde der Ansatz des ArbG Diis-
seldorf auch hier einschlagen: Denn
bestimmte sich der zu zahlende Schaden-
ersatz nicht nach dem Schaden, sondern
nach den Bul3geldbemessungskriterien,
miisste der Anspruchsteller nichts zum
Schaden oder zur Kausalitdt ausfiihren.

rechtsprechung auf die DSGVO-Ansprii-
che auswirken, ist noch nicht final klar.

Bleibt es angesichts von Art. 82 DSGVO
dabei? Nach der Systematik der DSGVO
missen Verantwortliche und Auftrags-
verarbeiter nachweisen, dass sie die DS-
GVO einhalten und nicht gegen das Recht
verstof3en (siehe z.B. Art. 5 Abs. 2 DSGVO).
Damit lage die vollstdndige Beweislast
allein beim Verantwortlichen bzw. beim
Auftragsverarbeiter. Erste gerichtliche
Entscheidungen halten aber am Ansatz
des deutschen Zivilrechts fest und sehen
nicht die vollstindige Beweislast beim
Verantwortlichen (und Auftragsverarbei-
ter). Hier wird die weitere Entwicklung zu
beachten sein.

Fazit: Die bessere Ausgangs-
position hat der Anspruchsteller

Der Schadenersatzanspruch nach DSGVO
ist ein bisher unterschatztes Risiko. Auch
wenn noch nicht alle Fragen abschlie-
Bend geklart sind, miissen Datenverarbei-
ter zunehmend damit rechnen. Die beste
Gegenmalnahme ist schlicht, die DSGVO
einzuhalten. Aber wenn es schiefgelaufen
ist, muss sich der Verantwortliche konse-
quent und weitsichtig verteidigen. Denn
der Anspruchsteller ist — auch wenn nicht
die extreme Auslegung greift, dass er
selbst nichts darlegen muss - in der kom-
fortableren Ausgangsposition.

Dr. Jens Eckhardt ist Rechtsanwalt und
Fachanwalt fuir Informationstechnologie-
recht bei Derra, Meyer & Partner
Rechtsanwilte in Dusseldorf.
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Laborinformations-
system

Gesundheitsamt

Server mit
Testergebnissen

Verifikationsserver

Corona-Warn-App

Telefonhotline

Portalserver

Server

Die dezentrale Architektur des
deutschen Corona-Tracings ist
sehr komplex

Tracing

Der Begriff ,Tracing”, zu
Deutsch,Ablaufverfolgung’,
war bislang eher aus der
IT-Technik fur die Protokollie-
rung von Systemereignissen
bekannt. Geht es darum, In-
fektionskontakte nachzuver-
folgen, suggeriert der Begriff
eine Nahe zum ,Tracking“.
Doch diese Nahe tauscht.
Denn die Verfolgung funk-
tioniert ohne die negativen
Begleiterscheinungen wie
Identifizierbarkeit oder die
Bildung von Personlichkeits-
profilen.
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Data Protection by Design

. tl BEST PRACTICE

Die deutsche Corona-Tracing-App

Das Projekt,Corona-Warn-App” ist ein Paradebeispiel dafiir, dass 100 % Funktio-
nalitdt (= schnelle Nachverfolgung von Infektionskontakten) zugleich mit einem

hohen Mal3 an Datenschutz méglich ist.

as neuartige Coronavirus kann anste-
Dckend sein, bevor die infizierte Person
auch nur leichteste Symptome entwi-
ckelt. Manche Personen haben keine Sympto-
me und werden eher zufdllig durch Reihentes-

tungen entdeckt. Das verursacht eine erhdhte
Ansteckungsrate.

Baustein zur Eindimmung

Aus diesem Grund ist es wichtig, dass infizierte
Menschen sich in Quarantdne begeben. Neben
der manuellen Nachverfolgung durch die Ge-
sundheitsamter und ausreichenden Testkapa-
zitaten gilt die Kontakt-Nachverfolgung durch
eine App als moglicherweise bedeutender Bau-
stein, um das Infektionsgeschehen einzudam-
men (siehe https://ogy.de/studie-uni-oxford).

Tracing-Techniken

Es gibt nach momentanem technischem Stand
drei Varianten, um das Kontaktverhalten von
groB3en Teilen der Bevélkerung zu erfassen:

1. Funkzellen

Jedes Smartphone ist permanent in mehrere
Funkzellen eingeloggt. Wahrend nur eine die-
ser Zellen die Daten- oder Sprachverbindung
realisiert, 1asst sich Uber einfache geometrische
Funktionen anhand der Signalstarke und des
Standorts der Masten der Standort eines Nut-
zers abschatzen. Diese Technik nutzt die Polizei
unter strengen rechtlichen Anforderungen mit-
unter im Rahmen ihrer Aufgaben.

2. Standortdaten

Standortdaten zu erfassen, ist technisch sehr
einfach. Jedes Smartphone hat einen integrier-
ten Standortdienst. Er erfasst die Position des
Gerédts anhand von GPS- und Wifi-Signalen in
der Regel auf wenige Meter genau. Innerhalb
von Gebduden kommt diese Technik allerdings
an ihre Grenzen. Denn hier ist keine GPS-Koor-
dination vorhanden, und die Positionsbestim-
mung mit Wifi-Signalen verliert deutlich an Ge-
nauigkeit.
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Internationale Ansatze

Wie arbeiten andere
Warn-Apps?

Auch andere Lander setzen Smartpho-
ne-Apps als Baustein ein, um die Coro-
na-Pandemie zu bewaltigen. So hat Chi-
na z.B. die Erfassung von Standortdaten
in weit verbreitete Apps integrieren
lassen. Diese Apps sind somit auch ge-
eignet, um umfangreiche Bewegungs-
profile eines GroBteils der Bevolkerung
zu erstellen. In Stidkorea, das ebenfalls
eine App einsetzen wird, sind die Tele-
fonnummern der Smartphones mit den
erfassten Kontaktdaten verknipft. Das
ermdglicht zumindest Beziehungsmus-
ter aller App-Nutzer mit unmittelbaren
Identifikationsmerkmalen.  Osterreich
dagegen setzt zwar Bluetooth ein, um
Kontakte zu erfassen. Es erfasst aber die
Telefonnummern, wenn jemand seine
eigene Corona-Infektion meldet.

Jedes Smartphone hat integrierte Funkchips.
Sie realisieren das Funkprotokoll Bluetooth. Die
neueste Variante, Bluetooth Low Energy (BLE),
bietet neben verbesserten Sicherheitseigen-
schaften einen geringeren Stromverbrauch.
Das Corona-Tracing verwendet BLE recht krea-
tiv: Anhand der Signalstédrke wird der Abstand
zwischen zwei Smartphones abgeschatzt. Das
ist keineswegs trivial. Denn die Signalstarke
schwankt und variiert zwischen Hardwaremo-
dulen und Softwaretreiberversionen.

Die deutsche Corona-Warn-App arbeitet mit
BLE. Warum hat man sich daflir entschieden?
Den datenschutzrechtlichen Grundsatz der Er-
forderlichkeit definiert die Datenschutz-Grund-
verordnung (DSGVO) wie folgt: Geeignet, um
einen bestimmten Zweck zu erreichen, und es
ist kein milderes Mittel (im Sinne eines Grund-
rechtseingriffs) vorhanden. Bei den drei be-
schriebenen Tracing-Varianten erflllt insbe-
sondere mit Blick auf geschlossene Raume die
Variante, die Funksignale nutzt, konkret BLE,
beide Voraussetzungen am besten.
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Direkte Identifizierbarkeit vs.
Pseudonymitat vs. Anonymitat

Die Frage, ob eine Tracing-Erfassung von weiten
Teilen der Bevolkerung mit direkt identifizierba-
ren Merkmalen wie Telefonnummer oder Name
bzw. Adresse stattfinden sollte, wurde schon
frihzeitig politisch entschieden: Der Daten-
schutz sollte so weit moglich umgesetzt wer-
den. Die direkte Identifizierbarkeit war damit
vom Tisch.

Das fiihrte zu dem Konzept, dass stabile kryp-
tografische Verfahren Zufallskennungen erzeu-
gen. Diese Kennungen werden als Bestandteil
eines Kontaktdatensatzes, der auch einen Zeit-
stempel oder die Signalstarke enthalt, gespei-
chert. Diese Zufallskennung erfillt die Voraus-
setzung zur Pseudonymisierung nach DSGVO.
Denn die Kennung ist nicht mit einem unmit-
telbar identifizierbaren Merkmal verkniipft. Es
konnte aber verfligbares Zusatzwissen geben,
das eine Identifikation ermdglicht.

Es lasst sich jedoch durchaus auch der Begriff
der Anonymitdt begriinden. Denn hier fordert
die DSGVO, alle Mittel zu beriicksichtigen, die
der Verantwortliche oder eine andere Person
nach allgemeinem Ermessen wahrscheinlich
nutzt, um die nattrliche Person direkt oder in-
direkt zu identifizieren. Gerade mit Blick auf den
gleich beschriebenen dezentralen Ansatz ist
diese Sichtweise nicht allzu abwegig.

Zentral vs. dezentral

Beim Infektions-Tracing geht es darum, Perso-
nenkontakte in raumlicher Nahe Uber einen
gewissen Zeitraum zu erfassen. Hat einer dieser
Kontakte einen positiven Corona-Test gehabt,
informiert das Tracing alle relevanten Personen-
kontakte Uber ein mdogliches Infektionsrisiko.
Dabei sind drei grundlegende Fragen zu kldren:

1. Wo werden die zufdlligen Personenkennun-
gen erzeugt?

2. Wo werden die Kontaktinformationen (von
zwei Smartphones) gespeichert?

3. Wie werden Nutzer liber einen risikobehafte-
ten Kontakt informiert?

Beim zentralen Modell erzeugt ein zentraler
Server die Kennungen und speichert sie. Die
Information Uber einen Kontakt zu bestd- —

Tracing bei
Urlaubsreisen
(Interoperabilitat)

Wie ist denn der Kontakt in
der Kneipe im Urlaubsort

zu werten, von dem eher
der Ouzo als der Name des
Trinkpartners in Erinne-
rung ist? Sollten auch Apps
anderer Lander das Exposure
Notification Framework von
Apple/Google nutzen, ist
eine grenziibergreifende
Benachrichtigung technisch
kein Problem, sofern der po-
litische Wille vorhanden ist.
Sollte das Framework nicht
genutzt werden, dann sieht
es schon anders aus - mach-
bar ist es aber.

Zentraler Ansatzin
Frankreich

In Frankreich hat der zent-
rale Ansatz den,Segen” der
franzé6sischen Datenschutz-
aufsichtsbehorde erhalten;
zwar mit gewissen Bauch-
schmerzen, aber immer noch
in Einklang mit der DSGVO.
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Datenschutz

Datenschutzerklirung
Corana-Warm-App
In dieser Datenschutzérklirung erfahren

Sie, welche Daten bel der Nutzung der
oben werden,

Catenschutzre

Damit diese Datenschutzerklarung fr alle

Hutzer verstindlic mihen wit ung um

Die Datenschutzerkldarung der
Corona-Warn-App ist in einfa-
cher Sprache geschrieben und
gut verstandlich. So soll es sein.

WICHTIG

Das Aufsetzen auf das

Exposure Notification
Framework setzt voraus, dass
die Firmen Google und Apple
vertrauenswiirdig sind und sie
die Zufallskennungen nicht mit
Benutzerkonten oder Werbe-IDs
verkniipfen. Bei Android ist es
zudem so, dass dieses Frame-
work Bestandsteil der ,Google
Play Services“-App ist. Rein
als Open Source betriebene
Android-Smartphones mit soge-
nannten Custom-ROMs werden
damit (noch?) nicht unterstiitzt.
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tigten Corona-Personen erfolgt ebenfalls ser-
verseitig an die Gerdte, die einen Kontakt zu der
Person hatten. Den zentralen Ansatz verfolgte
urspriinglich auch Deutschland. Die konkre-
ten Realisierungskonzepte hatten bereits den
Grundgedanken Data Protection by Design
verfolgt und waren grundsatzlich auch mit der
DSGVO in Einklang zu bringen gewesen.

Dass es dann zum dezentralen Modell kam,
lag an zwei Faktoren: Die in der Offentlichkeit
gefiihrte Diskussion um die zwei unterschied-
lichen Architekturansdtze fiihrte dazu, dass
besorgte Biirgerinnen und Biirger der Meinung
waren, es sollten Bewegungsprofile mit Stand-
ortinformationen und direkter Identifizierbar-
keit zum Corona-Tracing eingesetzt werden.

Der andere Grund war viel schlichter: Smart-
phone-Apps auf dem Apple-Betriebssystem
unterstiitzen keine dauerhaft laufenden Hinter-
grundprogramme mit Zugriff auf die Bluetooth-
Schnittstelle. Es musste also eine L&sung fir die-
ses,Problem” her.

Das dezentrale Modell der
Corona-Warn-App

Das dezentrale Modell, das in Deutschland die
,Corona-Warn-App” umsetzt, besitzt also fol-
gende Eigenschaften:

1. Die Generierung der Zufallskennungen er-
folgt auf dem Smartphone ohne Speiche-
rung auf einem zentralen Server.

2. Kontaktinformationen zwischen zwei Smart-
phones bleiben auf den Geraten und werden
nicht an einen zentralen Server zur Speiche-
rung ubertragen.

3. Die Information Gber mogliche Corona-Kon-
takte erfolgt von einem Smartphone Uber
eine zentrale Stelle an alle Smartphones, die
die Tracing-App installiert haben. Ein Ab-
gleich erfolgt ausschlie3lich lokal auf dem
Gerat, genauso wie die Meldung, dass man
ein erhohtes Infektionsrisiko besitzt.

Plattformunterstiitzung durch
Google und Apple

Soll ein Infektions-Tracing ber das Bluetooth-
Signal erfolgen, sind neben der Frage des Bat-
terieverbrauchs und dauerhaft laufender Hin-
tergrundprozesse umfangreiche Kenntnisse
Uber das Bluetooth-Protokoll, die verwendete

Hardware und ggf. Softwaretreiber erforderlich.
Aus diesem Grund haben die beiden grof3en
Plattformanbieter fiir Smartphones, die Firmen
Google und Apple, das Exposure Notification
Framework (https://www.google.com/covid19/
exposurenotifications/) entwickelt. Die Platt-
form soll es App-Entwicklern ermdglichen, tiber
eine Softwareschnittstelle auf Zufallskennun-
gen zuzugreifen, wenn sie ein dezentrales Ar-
chitekturmodell realisieren.

Das Framework arbeitet mit einem Risikomodell,
das eine externe Parametrisierung unterstutzt.
Das bedeutet, dass der App-Betreiber gewisse
Stellschrauben beziiglich des aktuellen Infek-
tionsgeschehens einstellen kann. In Deutsch-
land ist dies das Robert-Koch-Institut.

AuBerdem ist sichergestellt, dass nicht alle an-
deren Apps auf einem Smartphone auf diese
Schnittstelle zugreifen kdnnen. Denn das wiirde
Re-ldentifikationsrisiken mit sich bringen.

Wie steht es um den Datenschutz
durch Technikgestaltung?

Der,Datenschutz durch Technikgestaltung” von
Art. 25 Abs. 1 DSGVO fordert,

den Datenschutz schon in der Planungspha-
se zu berlicksichtigen und

die Datenschutzgrundsatze von Art. 5 Abs. 1
DSGVO risikoorientiert umzusetzen.

Wie hat nun die Warn-App diese Grundsdtze
umgesetzt?

Die Transparenz fiir den Betroffenen ist durch
Datenschutzbestimmungen fir die unter-
schiedlichen Zwecke und die Einholung der Ein-
willigung zentral in der App integriert. Die Spra-
che ist einfach gehalten. Eine Mehrsprachigkeit
ist angedacht.

Die Datensparsamkeit setzt die App durch den
dezentralen Ansatz und die lokale Erfassung
von sich d@ndernden Zufallskennungen durch
BLE um. Die Zweckbindung stellen die weit-
gehend pseudonymen/anonymen Zufallsken-
nungen sicher. Die nach Zwecken getrennten
Systemeinheiten in der Grundarchitektur unter-
stUtzen ebenfalls die Zweckbindung.
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Bei der Richtigkeit der Daten ist der unsichere
Faktor, ob die schwankenden Signalstarken
der BLE-Funksingale nicht im Einzelfall eine
Risikoexposition mit sich bringen, obwohl in
Wirklichkeit z.B. eine Glasscheibe dazwischen
war. Die Richtigkeit im Sinne von Authentizitat
von Corona-Infektionen realisieren abseits der
App einzulesende TAN-Nummern (z.B. in QR-
Codes) — das setzt allerdings voraus, dass diese
TAN-Nummern im Gesamtsystem robust gegen
Zufallsangriffe geschitzt sind.

Die Speicherbegrenzung wird derart umge-
setzt, dass die Zufallskennungen im Exposure
Notification Framework nach 30 Tagen auto-
matisch geldscht werden. Dariiber hinaus kann
der Nutzer die eigene Zufallskennungen-Reihe
I6schen, indem er die App deinstalliert.

Den Grundsatz der Integritat und Vertraulich-
keit, also die Informationssicherheit der App
und der beteiligten Server, sollen folgende
MaBnahmen umsetzen:

saubere Softwareentwicklung

begleitende Pen-Tests

Orientierung an Best-Practice-MaBnahmen
(z.B. BSI-IT-Grundschutz)

Source-Codes werden der Offentlichkeit und
damit externen Sicherheitsforschern o.A. zur
Verfligung gestellt.

Im Ergebnis enthalt die Warn-App zumindest al-
le relevanten Bereiche von Art. 5 Abs. 1 DSGVO.
Damit ist dieses Projekt ein sehr gutes Beispiel
dafiir, dass sich Funktionalitdt und ein hohes
MaR an Datenschutz nicht widersprechen.

Datenschutz-Folgenabschatzung

Dass eine Datenschutz-Folgenabschatzung
(DSFA) bei einem solchen Infrastrukturpro-
jekt erforderlich ist, GUberrascht nicht. Eher
schon, dass man auch hierbei dem Trans-
parenzansatz vollumfanglich nachgekommen
ist. Die DSFA samt Risikoanalyse sowie techni-
schen und organisatorischen MaBnahmen, um
erkannte Risiken einzuddammen, lasst sich frei
herunterladen (https://ogy.de/cwa-dsfa; PDF
mit 117 Seiten).
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Was ist mit einem
Zweckanderungsverbot?

Die Rechtsgrundlage fir die Corona-Tra-
cing-App ist die datenschutzrechtliche Einwil-
ligung nach Art. 6 Abs. 1 Buchst. a. Dass diese
Einwilligung nicht freiwillig sein kénnte, Gast-
ronomen beispielsweise den Zugang zu ihren
Betrieben von einer ,griinen Anzeige” in der
App abhdngig machen, haben die Datenschutz-
aufsichtsbehorden erkannt. In ihrer Pressemit-
teilung sprechen sie daher bei solchen Féllen
klar von einer ,zweckwidrigen Verwendung”
(https://ogy.de/dsk-warn-app).

Trotzdem wadre es eine weitere vertrauensbil-
dende Malinahme gewesen, ein Zweckdnde-
rungsverbot der Tracing-Daten gesetzlich zu
verankern. Allerdings stellt die beschriebene
dezentrale Architektur mit pseudonymen bzw.
anonymen Zufallskennungen weitgehend si-
cher, dass zumindest keine zentrale Massen-
Uberwachung der Bevdlkerung moglich wére.

Fazit: Gutes Beispiel fiir Privacy
by Design und DSFA

Die Gesamtarchitektur der deutschen Coro-
na-Tracing-App besitzt eine gewisse Komplexi-
tat - sie tut jedenfalls mehr, als nur flichende-
ckend personenbezogene GPS-Koordinaten auf
einem Server zu sammeln. Sie kann nach aktuel-
ler wissenschaftlicher Erkenntnis einen Baustein
darstellen, der das Corona-Infektionsgeschehen
effektiv einddammt. Und dies unter Beriicksich-
tigung der technischen Gestaltungsmaoglichkei-
ten des europdischen Datenschutzes.

Die momentan hochsten Risiken, die ab-
seits dieser Betrachtung existieren, liegen in
Deutschland darin, dass noch nicht alle Labore
daran teilhaben, die TANs digital zu generieren -
ein Problem, das an sich leicht zu I6sen ist.

Die DSFA zur Corona-Warn-App kann
ein Referenzprojekt auch fiir andere
Verantwortliche sein, die bislang der
Meinung waren, mit ein bis zwei Seiten
Risikoauswertung eine Datenschutz-Fol-
genabschatzung durchgefiihrt zu haben.

Andreas Sachs ist Vizeprasident des Bayerischen
Landesamts fiir Datenschutzaufsicht und leitet
das Referat, das sich u.a. mit dem technischen
Datenschutz beschaftigt.

Konsultation der
Aufsichtsbehorde

Die DSFA kommt zu dem
Ergebnis, dass es hohe Rest-
risiken gibt, die sich nicht
wirksam eindammen lassen.
Die DSFA ruft an dieser Stelle
Art. 36 DSGVO aus (Konsulta-
tion der Aufsichtsbehorde).
Art. 36 DSGVO sagt nicht,
dass ein Verantwortlicher die
Verarbeitung nicht starten
diirfe, sondern,nur” dass er
die zustandige Datenschutz-
aufsichtsbehorde konsultie-
ren muss. Die Datenschutz-
aufsicht kann dann im
Einzelfall eine Verarbeitung
untersagen, muss dies aber
nicht tun. Das lasst sich als
weiterer Schritt zu einem
hohen Datenschutz-Stan-
dard werten. Hier stellt sich
eher die Frage, wieso Art.

36 DSGVO in der Praxis bei
Unternehmen abseits der
Corona-Tracing-App faktisch
nicht vorkommt.
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Europdische Kommission

Bericht zur Evaluierung der DSGVO

Erstmals hat die Europdische Kommis-
sion gemal ihrer Verpflichtung aus Art.
97 Abs. 1 DSGVO einen Bericht vorge-
legt, der dazu dienen soll, die Daten-
schutz-Grundverordnung (DSGVO) zu
bewerten und zu Gberprifen.

Ziele erreicht

Satze wie dieser pragen weithin das Bild
des Berichts:,Die allgemeine Auffassung
ist, dass die DSGVO zwei Jahre nach Be-
ginn ihrer Anwendung ihre Ziele, den
Schutz des Rechts des Einzelnen auf den
Schutz personenbezogener Daten zu
starken und den freien Verkehr perso-
nenbezogener Daten innerhalb der EU
zu gewahrleisten, erreicht hat.” (Seite 4).

Fir eine Bewertung, ob die Mechanis-
men der Zusammenarbeit zwischen den
nationalen Aufsichtsbehorden funktio-
nieren, ist es nach Auffassung des Be-
richts noch zu friih (siehe Seite 5). Haufig
wirden Beobachter auf Widerspriiche
zwischen den Auffassungen der natio-
nalen Aufsichtsbehorden und des Eu-
ropdischen Datenschutzausschusses
hinweisen. Auch werde mehr praktische
Hilfestellung als bisher erwartet (Seite 6).

Vorteil technikneutraler Ansatz

Der technikneutrale Ansatz der DSGVO
erweist sich nach Auffassung der Kom-
mission als ein grof3er Vorteil (Seite 10
des Berichts). Zum Thema ,Evaluation

General
Data
Protection

Regulation

der vorhandenen Angemessenheits-
beschliisse gemal Art. 45 DSGVO” will
die Kommission gesondert berichten,
sobald der Europdische Gerichtshof am
16. Juli 2020 seine Entscheidung in dem
Verfahren ,Schrems 11" (Rechtssache
C-311/18) verkiindet hat (Seite 11 des
Berichts).

Der Bericht vom 24. Juni 2020 umfasst
18 Seiten und ist (bisher nur auf Eng-
lisch) abrufbar unter https://ogy.de/be-
richt-dsgvo.

Cyber-Sicherheit

Selbst-Check fur
medizinische
Einrichtungen

Der Bayerische Landesbeauftragte fiir den
Datenschutz und das Bayerische Landes-
amt fir Datenschutzaufsicht haben ge-
meinsam ,Best-Practice-Prufkriterien Art.
32 DS-GVO” zum Thema ,Cybersicherheit
fur medizinische Einrichtungen” veroffent-
licht. Sie behandeln 16 Themenkreise, u.a.
Ransomware, Firewall und Homeoffice.

Umfangreiche Checkliste

Das Papier ist als umfangreiche Checkliste
aufgebaut, die je Themenkreis drei bis zehn
Einzelaspekte anspricht. Bei jedem Thema
finden sich Links zu empfehlenswerten
Seiten, die eine Vertiefung ermdglichen.

Der duBere Umfang des Selbst-Checks
wirkt mit finf Seiten eher bescheiden.
Inhaltlich deckt er jedoch eine so grofe
Bandbreite von Fragen ab, dass das Durch-
arbeiten erhebliche Zeit in Anspruch neh-
men wird. Das Dokument (Stand: 27. Mai
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2020) ist abrufbar unter https://ogy.de/
best-practice-medizin.

Baden-Wiirttemberg

Fragebogen zur
Videouberwachung

Ein Fragebogen zur Videouberwachung,
den die Aufsichtsbehoérde Baden-Wirt-
temberg bei Datenschutzprifungen ver-
wendet, ist im Internet auf der Plattform
FragDenStaat abrufbar. Die Plattform wird
durch den Verein Open Knowledge Foun-
dation Deutschland e.V. betrieben. Sie will
dazu anregen, bei staatlichen Stellen vor-
handenes Wissen durch Anfragen verflig-
bar zu machen.

Der Fragebogen besteht aus 15 Fragen.
Einige wenige Fragen sind im Normalfall
rasch zu beantworten, so etwa Frage 2
.Wie viele Kameras sind in Betrieb?” An-
dere Fragen zu beantworten, macht es
erforderlich, Unterlagen zu erstellen. Das
gilt z.B. fur Frage 3. Sie besteht aus einer
kurzen Eingangsfrage, an die sich mehree
Aufforderungen anschlieflen, umfangrei-
che Dokumente vorzulegen.

Sie lautet: ,Wo sind die einzelnen Kameras
installiert und welche raumlichen Berei-
che werden mit ihnen jeweils beobachtet?
Bitte legen Sie dazu eine Skizze und Fotos
der Ortlichkeit (Bilder der Kameras in ihrem
Umfeld) sowie fiir jede einzelne Kamera ein
zuordenbares Bildschirmfoto (Screenshot,
Bildschirmkopie, fotodhnliche Abbildung
der aktuellen grafischen Wiedergabe der
Kamera) des Erfassungsbereichs der Kame-
ra vor, damit nachvollzogen werden kann,
was die Kameras abbilden. Bitte geben Sie
dabei auch an, ob Arbeitsplatze (Welche
Art von Arbeitsplatzen? Kurzzeitig genutz-
te oder dauerhaft genutzte Arbeitsplatze?)
von der Kamera erfasst werden.”

Vorlage fiir schriftliche Priifung

Die direkte Anrede bei einigen Fragen
spricht dafiir, dass die Aufsichtsbehérde
den Fragenkatalog auch dazu verwendet,
um auf schriftlichem Weg eine Art ,Pri-
fung aus der Ferne” durchzufiihren. Der
Fragebogen ist abrufbar unter https://
ogy.de/fragebogen-videoueberwachung.
Er tragt kein Datum. Die Aufsichtsbehorde
hat ihn mit Schreiben vom 19.6.2020 ver-
sandt.
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Schutz von Baustellen

Videouberwachung auf Baustellen

Die Videoiliberwachung auf Baustellen
erfolgt oft im Wege der Auftragsverar-
beitung. Dabei ist ein Sicherheitsunter-
nehmen als Auftragnehmer eines Bau-
unternehmens tatig (Art. 4 Nr. 8 DSGVO
und Art. 28 DSGVO). Fiir die Rechtmafig-
keit der Verarbeitung und fur die Einhal-
tung der damit verbundenen Pflichten
(z.B. Informationspflichten nach Art. 13
DSGVO, insbesondere Anbringen von
Hinweisschildern am liberwachten Be-
reich) bleibt dabei der Bauunternehmer
als Auftraggeber verantwortlich.

Er ist deshalb auch verpflichtet, der Auf-
sichtsbehorde auf ihre Anforderung hin
Informationen bereitzustellen (Art. 58
Abs. 1 Buchst. a DSVO). Er kann die Auf-
sichtsbehorde nicht einfach an den Auf-
tragnehmer verweisen.

Zwecke der Videoiiberwachung

Als Zwecke fiir die Videoliberwachung
auf Baustellen geben Bauunternehmen
meist die Aufklarung von Diebstdhlen,
Einbrliichen und Vandalismus an. Diese
Zwecke stellen grundsatzlich berechtig-
te Interessen im Sinne von Art. 6 Abs. 1
Satz 1 Buchst. f DSGVO dar. Dasselbe gilt
fiir den Zweck, ein unberechtigtes Betre-
ten der Baustelle wahrend der Nachtzeit
festzustellen.

Erforderlichkeit

Nach dem Grundsatz der Erforderlichkeit
ist die Videolberwachung nur soweit

zuldssig, wie sie notwendig ist, um diese
Zwecke zu erreichen. AuBerdem dirfen
Grundrechte und Grundfreiheiten be-
troffener Personen nicht Gberwiegen.

B Daraus folgt, dass sich der Erfassungs-
bereich der Kameras auf die Bereiche
beschranken muss, in denen mit
Diebstahlen, Einbriichen, Vandalis-
mus oder unberechtigtem Betreten
zu rechnen ist.

B RegelmiBig genligt hierfiir die Uber-
wachung von Teilen der Baustelle.

m Die Uberwachung von Bereichen, die
unmittelbar an die Baustelle angren-
zen, kommt nur ausnahmsweise in
Betracht.

Die VideoUberwachung ist regelmafig
in zeitlicher Hinsicht zu beschranken.
Die genannten Gefahren drohen Ubli-
cherweise aulerhalb der Zeiten, in de-
nen auf der Baustelle gearbeitet wird.
Deshalb ist die Videolberwachung in
der Regel auf den Zeitraum auBerhalb
der Arbeitszeiten zu beschranken. Das
dient dem Schutz der Beschéftigten.

Videoiiberwachung von
Beschiftigten

Die Videoiiberwachung von Beschéf-
tigten ist generell besonders problema-
tisch. Das gilt v.a. dort, wo die Beschéf-
tigten der Videoliberwachung nicht nur
fllichtig oder voriibergehend ausgesetzt
sind, sondern dauernd. Denn die Be-

schiftigten kénnen sich der Uberwa-
chung haufig nicht entziehen, ohne ihre
Pflicht zur Arbeit zu verletzen. Eine dau-
erhafte Uberwachung von Mitarbeitern
lieBe sich deshalb nur mit duferst ge-
wichtigen Interessen des Arbeitgebers
rechtfertigen. Diese Falle werden sehr
selten sein.

Videoiiberwachung zur
Diebstahlvermeidung

Soll die Videoliberwachung dazu die-
nen, Diebstahle zu vermeiden, also das
Personal vom Diebstahl abzuhalten bzw.
des Diebstahls zu Uberfihren, so ist dies
ausschlieBlich in den engen Grenzen
von § 26 Abs. 1 Satz 2 BDSG zuldssig. Die-
se Vorschrift ermoglicht bei einem kon-
kreten Verdacht, der sich mit milderen
Mitteln nicht aufklaren lasst, ausnahms-
weise eine Videoliberwachung. Sie muss
dann zudem zeitlich und rdumlich sehr
eng auf die Aufkldrung dieses Verdachts
ausgerichtet sein. Eine rein vorbeugen-
de, dauerhafte Videoiliberwachung von
Beschaftigten, um Diebstahle zu verhin-
dern, ware nicht zuldssig.

Quelle: 16. Tatigkeitsbericht des Lan-
desbeauftragten fir den Datenschutz
Sachsen-Anhalt fiur das Jahr 2019, Sei-
ten 76/77. Der Bericht ist abrufbar unter
https://ogy.de/tb-2019-sachsen-anhalt.

DSFA

Kostenloser Leitfaden

Die Datenschutz-Folgenabschdtzung (DS-
FA) gehort in vielen Unternehmen zu den
noch kaum erledigten Aufgaben des Da-
tenschutzes. Das Fraunhofer-Institut fir
System- und Innovationsforschung stellt
dafiir ein kostenloses Handbuch mit dem
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Titel ,Die Datenschutz-Folgenabschat-
zung nach Art. 35 DSGVO" zur Verfligung.

Gesamtiiberblick

Auf der Basis eines Fiinf-Phasen-Vorge-
hens erortert das Werk schlaglichtartig die
wesentlichen Fragen zur Datenschutz-Fol-
genabschdtzung. Im Vordergrund steht
dabei der Gesamtiiberblick, weniger die

Vertiefung komplexer Einzelfragen. Das
Handbuch mit dem Stand Februar 2020
hat einen Umfang von 68 Seiten. Es ist
abrufbar unter https://ogy.de/fraunho-
fer-dsfa.

Dr. Eugen Ehmann ist Regierungsprasi-
dent von Unterfranken (Bayern). Er befasst
sich seit vielen Jahren mit Fragen des
Datenschutzes.
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Der Editor fiir die lokalen Gruppenrichtlinien mit den Vorlagen fiir die Einstellungen fiir Microsoft 365 (ehemals Office 365)

Berechtigungskonzept

Die Management-Konsole

S 0 I.a Sse n s i c h a u c h We n i g e Nun starten wir die lokale Microsoft-Ma-

nagement-Konsole. Dazu driicken wir die

Re c h n e r Efﬁ Z i e nt m a n a g e n Windows-Taste und die R-Taste gleichzei-

Wie schaffen es kleinste und kleine

einheitlich zu konfigurieren und die Berechtigungen der Rechner und
Benutzer im Griff zu haben? Die lokalen Gruppenrichtlinien helfen weiter.

Ur manche Unternehmen ist es keine

Option, extra eine Windows-Domain

einzurichten, um Gruppenrichtlinien
(GPO) anwenden zu kdénnen und so fur
Einheitlichkeit im Berechtigungskonzept
zu sorgen. Das ist wie mit Kanonen auf
Spatzen zu schieflen. Zum Gliick gibt es
aber lokale Gruppenrichtlinien (LGPO).

Wer Datenschutzbeauftragter fiir ein sol-
ches Unternehmen ist, muss vielleicht
mehrins Detail gehen bzw. eine Anleitung
mitliefern. Daher stellen wir das Vorgehen
bei lokalen Gruppenrichtlinien genau vor.

Die Voraussetzungen fiir
Einstellungen schaffen

Um umfangreiche Einstellungen zu ma-
chen, missen zuerst die Verwaltungs-
vorlagen installiert werden. Sie liegen im
Ordner $SYSTEMROOT%\PolicyDe-
finitions. Wir laden uns die Verwal-
tungsvorlagen fir Microsoft 365 (friiher
Office 365, https://ogy.de/vorlagen-365)
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tig und geben in die Zeile mmc ein. Ein

Unternehmen, Windows-Rechner Klick auf den OK-Button, und wir sehen
die leere Konsole.

m Uber,Datei = Snap-In hinzufiigen/ent-
fernen” erhalten wir einen Auswahl-Di-

und Windows 10 (https://ogy.de/vorla- alog. Hier im linken Fenster den ,Grup-
gen-windows-10) herunter und fihren penrichtlinienobjekt-Editor” durch Klick
die Programme zum Entpacken aus. Bei auf den ,Hinzufiigen”-Button auswah-
den Windows-10-Vorlagen kopieren wir len. Im sich 6ffnenden Fenster klicken
den Inhalt des Verzeichnisses — sowohl die wir auf den ,Fertig-Stellen“-Button.
admx-Dateien als auch die Verzeichnisse ~ B Wir wiederholen das Ganze, klicken
mit den Sprachdateien - in das Policy-De- jetzt im aufgehenden Fenster auf den
finitions-Verzeichnis auf allen Rechnern, ,Durchsuchen“-Button und gehen
die wir verwalten wollen. dann auf den Reiter ,Benutzer”. Dort
wahlen wir ,Administratoren” aus.
Bei den Office-Vorlagen kopieren wir den Nach Klick auf den,OK”-Button auf den
Inhalt des admx-Verzeichnisses entspre- JFertig-Stellen”-Button gehen.
chend. Den Inhalt des Admin-Verzeichnis- B In einem dritten Durchgang wdhlen
ses bendtigen wir nicht. Die Excel-Tabelle wir auf der Seite ,Benutzer” einen rea-
dokumentiert die Einstellungen. Zum Ko- len Benutzer (z.B. Test) aus.

pieren sind Administrator-Rechte notig.

Auch fir Software von Drittherstellern  Dann sehen Sie die Ansicht wie im
gibt es entsprechende Templates. oben abgebildeten Screenshot.

Die Vorlagen z.B. fiir Mozilla Firefox Beispiele fiir Einstellungen
finden sich unter https://ogy.de/
policy-templates-ff und fir Goog- Einstellungen fir alle Benutzer,
le Chrome unter https://ogy.de/po- Einstellungen flr die Gruppe der
licy-templates-chrome. Administratoren und Einstellungen

Es sind Computer-Einstellungen,
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fur den Benutzer ,Test” moglich. Um die
lokalen Gruppenrichtlinien bearbeiten zu
kénnen, sind Administrator-Rechte erfor-
derlich. Mochten Sie z.B. verhindern, dass
Mitarbeiter ausfiihrbare Dateien von USB-
Sticks starten? Dann aktivieren Sie unter
JRichtlinien fur Lokale Computer = Com-
puterkonfiguration = Administrative Vor-
lagen = System = Wechselmedienzugriff”
die Option ,Wechseldatentrager: Ausfiih-
rungszugriff verweigern”.

Wollen Sie im Unternehmen ,DNS Uber
HTTPS” (DoH) unterbinden (siehe Daten-
schutz PRAXIS 09/2019, Seite 16-17), ist
das auch moglich. Das geht unter ,Richt-
linien fur Lokale Computer = Benutzer-
konfiguration = Administrative Vorlagen
= Mozilla = Firefox”. Wird die Option
JAktiviert” deaktiviert, ist DoH deaktiviert.
Damit der Nutzer DoH nicht wieder akti-
vieren kann, muss zusatzlich die Option
.Gesperrt” aktiviert sein.

Was ist wo gespeichert?

B Alle Einstellungen, auf die das Betriebs-
system und die Programme zugreifen,
sind in der Registry gespeichert.

B Die lokalen Gruppenrichtlinien fiir den
Computer und fir alle Nutzer sind im
Verzeichnis %$SYSTEMROOT%\Sys-
tem32\GroupPolicy gespeichert.

B Die Vorgaben fiir Gruppen und Ein-
zel-Nutzer finden sich in $SYSTEM-
ROOT%\System32\GroupPo-
licyUsers.

B Die eigentlichen Richtlinien finden sich
in der Datei registry.pol, diein
den entsprechenden Verzeichnissen
steht.

Was gilt?

Windows wendet die Einstellungen in un-
serem Szenario in dieser Reihenfolge an:

1. Fahrt der Rechner hoch, werden die
Computer-Richtlinien in die Registry
Ubertragen.

2. Meldet sich der Nutzer an, werden die
Richtlinien fiir alle Nutzer Gibertragen,

3. danach eine der beiden Richtlinien
fiir die Gruppen Administratoren bzw.
Nicht-Administratoren, und zuletzt
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4. die Richtlinie fur den Einzelnutzer.

Da die Gruppenrichtlinien die vorhande-
nen Eintrdge in der Registry Uberschrei-
ben, ,gewinnt” immer die jeweils letzte
Anwendung.

Die Einstellungen verteilen

Die Einstellungen nimmt die IT auf einem
Rechner in der Management-Konsole vor.
Auf diesem Rechner sollte die IT auch bei
restriktiven Einstellungen mogliche Ne-
benwirkungen testen. Ist man damit fer-
tig, kann die Verteilung beginnen.

Zuerst wird eine Netzwerkfreigabe (ein
USB-Stick tut es auch) angelegt, auf den
alle Rechner Zugriff haben (in den weite-
ren Beispielen £ : \1gpo). An diesem Ort
speichert man die LGPO.exe aus der Datei
LGPO.ZIP des Microsoft Baseline Security
Toolkit 1.0. Dann startet man diese Dateiin
einer Eingabeaufforderung mit adminis-
trativen Rechten (Starten mit ,Als Admi-
nistrator ausfiihren”): 1lgpo /b f:\1g-
po /n ,Backup LGPO 10.5.2020 ”

Das Backup wird in einem Verzeichnis
mit einem kryptischen Namen der Art
{9575E916-4D88-4689-BE35-7D368B-
068CFB}" abgelegt. Dieses Verzeichnis
lasst sich jedoch umbenennen. Der Befehl
lgpo /g f£:\1gpo\{9575E916-
4D88—4689—BE35—7D368BO68CFB}
spielt es auf dem gleichen oder einem an-
deren Rechner wieder ein.

Diese Verteilung funktioniert nur far
Richtlinien, die jeweils unterhalb der
Zweige ,Administrative Vorlagen” ange-
siedelt sind. Nur sie sind Registry-basiert.

Individuelle Einstellungen

Im Verzeichnis GroupPolicyUsers
werden die Policy-Dateien unter der SID (=
Security Identifier, ein eindeutiges Sicher-
heitskennzeichen) der Nutzer bzw. Grup-
pen gespeichert. Dabei sind die Gruppen
+~Administratoren (S-1-5-32-544)" und ,Be-
nutzer (S-1-5-32-545)" noch systemiiber-
greifend einheitlich. Die SID eines Nutzers
muss aber nicht Uberall gleich sein. Mit
dem Befehl wmic useraccount ldsst

PRAXIS-TIPP

Die Empfehlungen des Bundes-

amts fiir Sicherheit in der Informa-
tionstechnik (BSl) zur sicheren und da-
tenschutzkonformen Konfiguration von
Microsoft Office lassen sich relativ leicht
per Gruppenrichtlinien umsetzen (htt-
ps://ogy.de/bsi-empfehlungen-micro-
soft). Auch die Baseline-Sicherheitsein-
stellungen im Microsoft Baseline Security
Toolkit 1.0 sind eine gute Sammlung von
Einstellungen (https://ogy.de/complian-
ce-toolkit).

sich die Zuordnung Benutzername - SID
anzeigen.

Die Richtlinie fir Administratoren
kann transferiert werden mit den bei-
den Befehlszeilen copy  $SYSTEM-
ROOT%\System32\GroupPolicyU-
sers\S-1-5-32-544\User)\
Registry.pol f:\1lgpo\grp ad-
min.pol und lgpo /ua f:\lgpo\
grp_admin.pol

Will man die Richtlinie fir den Nutzer
JTest” Ubertragen, muss man im Copy-Be-
fehl die SID und den Dateinamen (z.B. test.
pol) ersetzen. Das erneute Einspielen auf
einen anderen Rechner geht per 1gpo
/u:test f:\lgpo\test.pol

Die Kommandozeilen-Hilfe von LGPO.exe
zeigt weitere Moglichkeiten an.

Fazit: einfach und kostengiinstig

Stellt sich das Geflhl ein, bei der An-
zahl der Rechner, die zu managen sind,
ist der Aufwand doch zu grof3, wird es
Zeit, darlber nachzudenken, doch eine
Windows-Domain einzurichten. Ansons-
ten sind die lokalen Gruppenrichtlinien
(LGPO) eine einfache und kostenfreie
Maoglichkeit, umfangreiche Konfigura-
tionen auf eine nicht zu gro3e Zahl von
Rechnern zu verteilen.

Prof. Dr. Rainer W. Gerling ist Autor und

Referent sowie stellvertretender Vorsit-

zender des Vorstands der GDD e.V. Er lehrt
‘ IT-Sicherheit an der Hochschule Miinchen.
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KI-Chips wie Hailo lassen sich in
Endgerdten verbauen, damit Nutzer auf
bestimmte Kl-Dienste direkt zugreifen
koénnen, ohne einen Cloud-Dienst zu
bendétigen

Kiinstliche Intelligenz (KI)

Beide Bilder: Hailo

Wie KI-Chips dem Datenschutz

helfen konnen

Bei KI-Verfahren fehlt meist die Transparenz, wie sie personenbezogene
Daten verarbeiten. Zudem erfolgt die Datenverarbeitung oft in einem

US-Cloud-Dienst. KI-Chips konnten dies dndern, indem sie Teile der

Kl-basierten Datenverarbeitung direkt auf den Geraten erméglichen.

genz” (https://ogy.de/weissbuch-ki) hat

die Europaische Kommission ihren Vor-
schlag eines Rahmens fiir vertrauenswiir-
dige kiinstliche Intelligenz vorgestellt.

In ihrem ,Weillbuch Kinstliche Intelli-

Da KI-Systeme in bestimmten Zusam-
menhangen komplex sein und erhebliche
Risiken bergen konnten, sei es von ent-
scheidender Bedeutung, Vertrauen aufzu-
bauen, so die EU-Kommission. Vor allem
KI-Systeme mit hohem Risiko benétigten
klare Vorschriften:

B In Fallen mit hohem Risiko, z.B. in den
Bereichen Gesundheit, Polizei oder
Verkehr, sollten KI-Systeme transparent
und riickverfolgbar sein.

B Die Aufsicht durch den Menschen mis-
se stets gewahrleistet sein.

B Behorden sollten die Daten, die die Al-
gorithmen nutzen, ebenso priifen und
zertifizieren konnen, wie sie es bei Kos-
metika, Autos und Spielzeug tun.
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Datenschutzgerechte Kl braucht
die richtige Infrastruktur

Dabei gibt es zwei Herausforderungen:

B Vielen KI-L6sungen mangelt es an
Transparenz, eine Prifung ist kaum
moglich.

B Zudem findet die Datenverarbeitung
bei vielen KI-Diensten innerhalb von
US-Clouds statt.

Die Nationale KI-Strategie der Bundesre-
gierung (https://ogy.de/nationale-ki-stra-
tegie) nennt deshalb als zentrales Anliegen
den ,Aufbau und Betrieb einer zentralen,
nationalen, vertrauensvollen allgemein
zugdnglichen Daten- und Analyseinfra-
struktur inklusive des Aufbaus einer zu-
grundeliegenden Cloud-Plattform mit ska-
lierbarer Speicher- und Rechenkapazitat”.

Datenschutzgerechte, vertrauenswiirdige
KI erfordert also transparente Algorith-

men und eine zuverldssige Daten- und
[T-Infrastruktur. Neben dem geplanten
Aufbau von KI-Diensten innerhalb der EU
kommen dafiir auch sogenannte KI-Chips
infrage.

Was sind KI-Chips?

KI-Chips sind spezialisierte Compu-
ter-Chips, die lokal auf dem Endgerat oder
auf einem Server KI-Dienste erbringen
kénnen. Die Daten, die die KI-Services ver-
arbeiten, verlassen das Gerat nicht, so die
Idee. Der Vorteil gegeniiber einem Dienst,
der in einer Cloud lauft, ist offensichtlich.

Die Marktforscher von Deloitte prognosti-
zieren, dass im Jahr 2020 mehr als 750 Mil-
lionen KI-Chips verkauft werden. Damit
sei aber das Ende der Fahnenstange noch
nicht erreicht. Denn KI-Chips haben viele
Vorteile, wenn es um Datenschutz, Daten-
Uibertragung und Echtzeit-Anwendungen
geht, so die Analysten.

Welche Vor- und Nachteile
haben KI-Chips?

Die Datenschutzkonferenz (DSK) nennt
dazu passend als einen Prifpunkt zum
Datenschutz beim Einsatz von KI-Syste-
men in personenbezogenen Verarbei-
tungstatigkeiten:

,Kann die KI-Komponente rein lokal durch
den Anwender genutzt werden, oder
sind Onlineverbindungen bspw. zum
Verantwortlichen oder zum Hersteller
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der KI-Komponenten oder zu Dritten, die
bspw. als Trainings-Provider agieren, not-
wendig?”

Wer mit KI-Chips arbeitet, kann die Ver-
arbeitung rein lokal bei sich selbst intern
vornehmen. Dabei ist es aber wichtig zu
wissen, dass die Moglichkeiten einer chip-
basierten Kl im Vergleich zu einer cloud-
basierten Kl (noch) beschrankt sind.

Es kommt also darauf an, welche Diens-
te der Kinstlichen Intelligenz ein KI-
Chip genau erbringen kann und welche
Cloud-Funktionen zusétzlich erforderlich
sind. Das begrenzt den Datenschutzvor-
teil einer lokalen Verarbeitung.

PRAXIS-TIPP

Das richtige Konzept beim Einsatz

von KI-Chips aus Datenschutzsicht
ist deshalb, méglichst alle personenbezo-
genen und personenbeziehbaren Daten
auf Chip-Ebene zu verarbeiten und nur
anonymisierte Daten an cloudbasierte
KI-Dienste zu iibergeben.

Welche datenschutzrelevanten
Funktionen bieten KI-Chips
bereits?

Auf dem Markt gibt es schon eine Fiille
an KI-Chips. Sie bieten durchaus Funktio-
nen an, die die Nutzer sonst aus KI-Cloud-
Diensten beziehen wiirden und die per-
sonenbezogene Daten betreffen kdnnen.

Der KI-Chip Hailo (https://www.hailo.
ai) z.B. kommt im Bereich teilautonomer
Fahrzeuge, intelligenter Kameras, Smart-
phones, Drohnen sowie Augmented- und
Virtual-Reality-Plattformen zum Einsatz.
Der Chip erbringt bestimmte KI-Funk-
tionen zur Bildverarbeitung. Sie missen
nicht als Cloud-Dienst bezogen werden.

GreenWave (https://greenwaves-techno-
logies.com) bietet einen KI-Chip, der bei
der Erkennung von Personen, bei der Ge-
sichtserkennung, der Erfassung von Num-
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Kiinstliche Intelligenz im Unternehmen bewerten

Die Datenschutzkonferenz (DSK) hat
mehrere EntschlieBungen zu Kiinstli-
cher Intelligenz und zur datenschutz-
gerechten Gestaltung von KI-L6-
sungen verdffentlicht. Sie sind eine
wichtige Hilfe dabei, den Einsatz von

Kl im Unternehmen zu bewerten:

B Hambacher Erkldrung zur kiinstli-
chen Intelligenz - EntschlieBung
der 97. Konferenz der unabhangi-
gen Datenschutzaufsichtsbehor-
den des Bundes und der Lander

Hinweise der Datenschutzkonferenz zu Ki

am 3. April 2019 (https://ogy.de/
hambacher-erklaerung)

B Empfehlungen fiir eine daten-
schutzkonforme Gestaltung von
KI-Systemen  (https://ogy.de/KI-
DSK)

B Positionspapier der DSK zu emp-
fohlenen technischen und organi-
satorischen MaBnahmen bei der
Entwicklung und dem Betrieb von
KI-Systemen (https://ogy.de/Positi-
onspapier-KIl).

mernschildern und bei der Anwesenheits-
detektion zum Einsatz kommen kann.

Qualcomm (https://www.qualcomm.com)
hat KI-Chips, die einen lokalen digitalen
Assistenten auf dem Endgerdt ermdgli-
chen. Lokale digitale Assistenten sind eine
Alternative zu den cloudbasierten Assis-
tenten wie Siri, Cortana und Alexa.

Aufsichtsbehorden empfehlen
lokale KI-Dienste

In ihrem Positionspapier zur Entwick-
lung und zum Betrieb von KI-Systemen
erklaren die Aufsichtsbehorden, dass mit
fortschreitender Technik zu
erwarten ist, dass Kl-Dienste
vermehrt auf lokalen oder
gar mobilen Gerdten direkt
ausgefiihrt werden, statt die
Verarbeitung in einer Cloud
durchzufiihren.

Die Datenschutzkonferenz
empfiehlt dabei: ,Wann im-

mer diese Madglichkeit besteht, sollte
hiervon Gebrauch gemacht werden, um
die Entstehung eingriffsintensiver Daten-
sammlungen z. B. erlernter Gewohnhei-
ten oder Vorlieben einer groBen Anzahl
von Personen zu vermeiden” (Positions-
papier Seite 16, https://ogy.de/Positions-
papier-Kl).

Genau hier setzen KI-Chips an, die eine
(noch begrenzte) Mdéglichkeit zur loka-
len, Kl-basierten Datenverarbeitung bie-
ten. Deshalb sollten Unternehmen, die
den Einsatz von KI-Diensten planen, auch
KI-Chips in Erwdgung ziehen und wenn
moglich gegeniber Cloud-KI-Diensten
bevorzugen.

Datenschutz lasst sich auf
Gerateebene priifen

Es versteht sich, dass auch KI-Chips alle
Anforderungen des Datenschutzes, wie
sie z.B. die ,Hambacher Erklarung zur
kiinstlichen Intelligenz” auffiihrt, erfillen
missen. Auch die Dienste
in KI-Chips miissen trans-
parent, nachvollziehbar
und erklarbar sein.

Der Vorteil ist aber,
dass der Ort der Da-
tenverarbeitung  beim
Anwender selbst liegt.
Damit kann er die not-
wendigen Prifungen also auf Geréte-
ebene durch Experten vor Ort vornehmen
lassen. Bei cloudbasierten Kl-Diensten ist
das dagegen nicht so leicht mdglich.

Oliver Schonschek, Dipl.-Phys., ist Techno-
logy Analyst mit Fokus auf IT-Sicherheit
und Datenschutz. Er ist zudem Host unse-
rer Podcasts: https://ogy.de/dp-podcast.
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Gefahrliche Zuriickhaltung

DSB und die Rechtsberatung

Manchmal sagen DSB, die nicht zugleich Rechtsanwalte sind, ,Ich darf
dazu keine Auskunft geben, das wére Rechtsberatung”. Was an diesem

Bild: iStock.com / http://www.fotogestoeber.de

Satz dran ist und ob ein DSB nicht verpflichtet ist, zu datenschutzrecht-

lichen Fragen Stellung zu nehmen und zu beraten, klart dieser Beitrag.

ie Antwort auf diese Punkte findet
D sich verstecktin einem Zusammen-
spiel zwischen dem Gesetz (ber
aullergerichtliche Rechtsdienstleistungen

(RDG) und der Datenschutz-Grundverord-
nung (DSGVO).

Das sagt das RDG

Zweck des RDG ist es, die Rechtssu-
chungen, den Rechtsverkehr und die
Rechtsordnung  vor  unqualifizierten
Rechtsdienstleistungen zu schiitzen. Wer
Rechtsdienstleistungen erbringen will,
braucht dafiir also eine Befugnis. Eine

Vertretung vor Gericht

Das RDG regelt nur auBBergericht-
liche Rechtsdienstleistungen. Es
sagt nichts liber die Befugnis zur
Vertretung vor Gericht aus. Herrscht
Anwaltszwang, wie z.B. vor Landge-
richten, kann der Datenschutzbe-
auftragte den Verantwortlichen nur
vertreten, wenn er die entsprechen-
de (Anwalts-)Zulassung hat.
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Rechtsdienstleistung ist gemal3 § 2 Abs. 1
RDG ,jede Tatigkeit in konkreten fremden
Angelegenheiten, sobald sie eine rechtli-
che Priifung des Einzelfalls erfordert.”

Das sagt die DSGVO

Die wesentlichen Aufgaben des Daten-
schutzbeauftragten (DSB) schreibt Art. 39
DSGVO fest. Danach hat er u.a. die Pflicht,

B den Verantwortlichen im Bereich des
Datenschutzrechts und der Daten-
schutzpraxis zu unterrichten und zu
beraten sowie

B die Einhaltung von Rechtsvorschriften
mit datenschutzrechtlichem Bezug im
Allgemeinen zu tGiberwachen.

Zu seinen Aufgaben gehdrt also z.B., da-
tenschutzrechtliche Stellungnahmen zu
diversen Sachverhalten wie zur Zulds-
sigkeit einer beabsichtigten Videotlber-
wachung zu erstellen sowie Vertrage mit
Dienstleistern zu priifen und zu bewerten.
Das alles erfordert eine rechtliche Priifung
im Einzelfall.
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Rechtsberatung gehort zu den grundle-
genden Aufgaben eines DSB

Was wiirde es dem Verantwortlichen auch
bringen, wenn der DSB nicht den Einzelfall
beleuchtet? Insofern ist der iberwiegen-
de Teil seiner Tatigkeiten unter den Begriff
der Rechtsdienstleistung zu subsumieren.

Fachkunde im Datenschutzrecht
und in der Datenschutzpraxis

Hinzu kommt: Wesentliche Voraussetzung
fur die Benennung des DSB ist seine Fach-
kunde im Datenschutzrecht und der Da-
tenschutzpraxis (siehe Erwdgungsgrund
97 DSGVO). Er muss also rechtliche Bewer-
tungen vornehmen kénnen.

Dass der konkrete Umfang stark vom Ein-
zelfall und vom jeweiligen Unternehmen
abhdngt, hat keinen Einfluss. Es dirfte
praktisch keine Situation und kein Unter-
nehmen geben, in denen der DSB nicht
zumindest ,einmal” eine rechtliche Pru-
fung und Bewertung im Einzelfall (siehe
§ 2 Abs. 1 RDG) vornehmen muss.

Rechtsdienstleistung als
zuldssige Nebenleistung

Bei der Frage, ob der DSB die im Rah-
men seiner Aufgaben zu erbringenden
Rechtsdienstleistungen vornehmen darf,
hilft ein Blick in § 3 RDG. Hiernach ist die
selbststandige Erbringung aullergericht-
licher Rechtsdienstleistungen nur in dem
Umfang zuldssig, wie sie das RDG oder ein
anderes Gesetz erlaubt.

Der DSB konnte sich auf § 5 Abs. 1 RDG
berufen. Danach ist eine Rechtsdienstleis-
tung erlaubt, wenn sie erforderlich ist, um
die Haupttatigkeit auszuiliben. DSB tiben
—auch nach Ansicht von Bundesfinanzhof
(BFH) und Bundesgerichtshof (BGH) - ei-
nen vollig eigenstidndigen Beruf mit ei-
nem eigenen Berufsbild aus.

So fuhrte der BGH u.a. aus, dass der Kern
und der Schwerpunkt der Tatigkeit des
DSB im Grunde die Auslegung und An-
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wendung datenschutzrechtlicher Vorga-
ben ist, was u.a. umfangreiche juristische
Kenntnisse voraussetzt. Wofiir brauchte
er solche Kenntnisse, wenn er damit — auf-
grund des RDG - nichts anfangen kénnte?

WICHTIG

Zur Haupttdtigkeit ,,DSB” gehort
daher zweifelsohne die Erbringung
von Rechtsdienstleistungen. Diese sind
auch zwingend erforderlich, da sie im
Hinblick auf die gesetzlichen Aufgaben
des DSB untrennbar mit dieser Funktion
verbunden sind. Folglich darf und muss
der DSB im Rahmen seiner Tatigkeit
Rechtsdienstleistungen erbringen.

In der Praxis sieht man leider allzu oft DSB,
die nicht selbst datenschutzrechtlich be-
raten, sondern auf einen externen Anwalt
verweisen — mit zusdtzlichen Kosten fiir
den Verantwortlichen. Das ist in der Regel
eine schwerwiegende Verletzung der ge-
setzlichen Pflichten des DSB, selbst wenn
sie auf dem Trugschluss beruht, nicht be-
raten zu dirfen. Das kann zur fristlosen
Kiindigung und Abberufung fiihren.

Was darf der DSB nicht?

In der Praxis gibt es jedoch einige Sach-
verhalte, die der DSB nicht erledigen darf.
Beispiel: Der Inhaber einer Arztpraxis

mochte weitere Praxen zum Ausbau sei-
nes Unternehmens erwerben. Er bittet sei-
ne DSB darum, entsprechende Vertrage
zu erstellen (z.B. Ubernahmevertrag und
Verwahrvertrag fir die Patientenakten).

Zwar besitzen die Vertrdge auch daten-
schutzrechtliche Inhalte, etwa Klauseln,
wie die Ubergabe der Patientenakten
nach erfolgter Einwilligung zu handhaben
ist. Jedoch darf die DSB nur im Hinblick
auf diese Klauseln beraten, nicht hinge-
gen hinsichtlich der sonstigen Klauseln
abseits des Datenschutzrechts. Die Bera-
tung in rein zivilrechtlichen Fragen lasst
sich weder als Nebenleistung zum Berufs-
bild und zur Haupttatigkeit zahlen, noch
ergibt sich etwas anderes aus der DSGVO.

Auch wenn die Abgrenzung im Einzelfall
nicht immer einfach ist, so sollte sich jeder
DSB auf das besinnen, was er kann, nam-
lich die Vorschriften des Datenschutzrechts
auszulegen und anzuwenden. Dem Daten-
schutzrecht (sach-)fremde Fragen sollte
und muss der DSB unbeantwortet lassen.

Fazit: Ein DSB darf und muss
beraten

Ein DSB darf also Rechtsdienstleistungen
erbringen — und er muss es im Rahmen
seiner Tatigkeiten gemall Art. 37 bis 39
DSGVO auch. Das RDG sieht entsprechen-
de Ausnahmetatbestande vor. Tut er dies
nicht, kann das erhebliche Konsequen-
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Was ist keine
Rechtsdienstleistung
im Sinne des RDG?

Einige Tatigkeiten fallen erst gar
nicht unter den Begriff der Rechts-
dienstleistung. Diese Dienste kann
grundsatzlich jeder erbringen.
Hierzu zdhlen gemaR § 2 Abs. 3 RDG
etwa wissenschaftliche Gutachten
zu einem bestimmten Thema oder
an die Allgemeinheit gerichtete
Darstellungen von Rechtsfragen und
Rechtsfallen in den Medien.

zen fiir den Verantwortlichen und fiir den
Datenschutzbeauftragten selbst haben.

Esist unklar, woher dieser Mythos stammt.
Umso wichtigerist es, allen DSB klar zu ma-
chen, dass es sich um einen solchen han-
delt. Sofern der Datenschutzbeauftragte
die bestehenden Grenzen (und Graube-
reiche) beachtet, steht einer rechtsbera-
tenden Tatigkeit nichts im Weg. In diesem
Zusammenhang hat der BvD e.V. librigens
erst kurzlich gefordert, klarzustellen, dass
die Tatigkeit des DSB kein Versto3 gegen
das RDG ist (https://ogy.de/bvd-rdg).

Dr. Kevin Marschall ist Geschéftsfihrer
der GDPC GbR, einer auf Datenschutz
spezialisierten Unternehmensberatung
mit Sitz in Kassel.
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Technisch-organisatorische MaBnahmen

Kein Zutritt mit ohne Gesichtsmaske

In vielen Unternehmen und Behorden miissen die Beschaftigten derzeit zumindest in bestimmten Bereichen

Gesichtsmasken tragen. Das stellt manche Technik vor besondere Herausforderungen.

biometrische Merkmale gelten beim

Datenschutz eigene Regeln. Das be-
trifft v.a. die Gesichtserkennung und den
biometrischen  Fingerabdruck, beides
Methoden, die bei mobilen Geraten wie
Smartphones, Tablets und Notebooks zum
Einsatz kommen. Sie dienen aber auch der
Zutrittskontrolle in sensible Bereiche.

F Ur die eindeutige Identifikation durch

Gesichtserkennung streikt bei
der Maske

Eigentlich funktionieren diese Systeme
eher unspektakuldr. Aber seit Corona ist
vieles anders. Pl6tzlich ist die Gesichtser-
kennung bei der Zutrittskontrolle vor eine
besondere Herausforderung gestellt.

In einem Unternehmen verweigerte sich
die Gesichtserkennung an der Tir zum

IN DER NACHSTEN AUSGABE

Microsoft Teams

Eines der haufig verwendeten Videokon-
ferenz-Systeme ist derzeit Teams. Doch
wie steht es hier um den Datenschutz?

Rechenzentrum, als einzelne Kollegen ei-
ne Gesichtsmaske trugen. Also wurde das
System umprogrammiert. Erkannte das
System typische Merkmale einer Gesichts-
maske, erfolgte die akustische Aufforde-
rung:,Bitte nehmen Sie lhre Gesichtsmas-
ke ab!” Erst dann war die Identifikation
und damit der Zutritt moglich.

Sonderfall Make-up

Die einzige Kollegin im Kreis der Zu-
trittsberechtigten legte gern ofter Ma-
ke-up auf. Nach Auffassung der Kollegen
manchmal etwas zu viel. Deshalb trug sie
auch in den Hochzeiten von Corona nie ei-
ne Gesichtsmaske. Umso groBer war ihre
Uberraschung, als das System sie auffor-
derte, doch bitte die Gesichtsmaske ab-
zunehmen. Sehr zur Freude der ,zuféllig”
anwesenden Kollegen aus dem Team.

Best Practice Cybersicherheit

Medizinische Einrichtungen sind immer
starker Ziel von Cyberangriffen. Lesen Sie,
wie sie sich dagegen schiitzen kdnnen.

Des Ratsels Losung: Der Entwickler, der fiir
die Anderung der Gesichtserkennung zu-
standig war, hatte fiir die Kollegin einpro-
grammiert, dass sie auch ohne Gesichts-
maske diese Aufforderung bekam.

Unbefugte Nutzung
biometrischer Daten

Da es sich neben einem fragwirdigen
Umgang mit Kollegen um eine unbefug-
te Nutzung biometrischer Daten handel-
te, hatte der ,Spal3” allerdings schnell ein
Ende. Der Datenschutzbeauftragte wurde
eingeschaltet. Nach einem kldrenden Ge-
sprach gibt es jetzt auch bei Gesichtsmas-
ken keine Sonderfélle mehr.

- Eberhard Hacker ist seit vielen Jahren
externer Datenschutzbeauftragter. Da er
in zahlreichen verschiedenen Branchen
berét, ist sein Erfahrungsschatz riesig.

Fiebermessen bei Beschaftigten

In Zeiten von Corona ein wichtiges
Thema im Beschaftigtendatenschutz.
Was geht, was geht nicht?
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